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Sadržaj – U  okviru ovog rada su ispitane mogućnosti primene termovizijske dijagnostike u medicini (Zdravstveni centar Bor) i upravljanje i razvoj  telehirurgije u domaćem okruženju (Zdravstveni centar Zaječar). Eksperimentalno su provereni postojeći softverski alati i implementirani adekvatni računarsko komunikacioni uredji. Na konkretnim primerima izradjena je adekvatna elektronska medicinska dokumentacija i otvorena mogućnost ka razvoju  informacionog sistema specijalističkih multimedijalnih baza podataka.

Ključne reči:  DICOM, Mreža,IR  slika, Tele-medicina, Biometrika
Abstract – This paper includes a research on the implementation possibilities of thermo vision diagnosis (Medical Centre of Bor), management and development of tele–surgery in the domestic environment in medicine (Medical Centre of Zajecar). The existing software tools have been experimentally checked and adequate computer communication appliances have been implemented while adequate electronic medical documentation have been issued for the chosen examples and a possibility for development of informational systems of specialists multimedia data base.  
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1. UVOD

     Internet je doveo do globalizacije medicinskih informacija, kao što su dijagnostičke procedure, podaci o pacijentima, obrada i nadzor nad vitalnim životnim funkcijama pacijenata, podaci o hirurškim intervencijama itd. Ova globalizacija omogućava lekarima da pristupe velikoj količini podataka putem Interneta, ali ih takođe zatrpava i gomilom nepotrebnih informacija. Zadatak pravilne edukacije jeste odlučiti koje informacije treba koristiti. Zatim se na osnovu tih informacija prave edukacioni alati. 

      U taj posao moraju se uključiti stručnjaci iz različitih oblasti, od lekara do inženjera.

      Internet je danas postao najveća baza podataka na svetu Postoje različiti sistemi koji su orijentisani prema Internetu, a svi se zasnivaju na distribuiranim bazama podataka. Na osnovu informacija iz ovih baza podataka, prave se virtualni simulatori i ostali edukacioni alati sa ciljem pravovremene  dijagnostike i nadzora nad pacijentima[1].
. 2. RAČUNARSKE KOMUNIKACIJE U ZDRAVSTVENIM ORGANIZACIJAMA

       Mrežne tehnologije koje primarno podržavaju administrativne procese pojačane sistemima koji se bave samim jezgrom medicine: lečenjem pacijenata ambulantno i stacionarno, prevencijom bolesti i unapređenjem zdravlja, rehabilitacijom i kućnom negom. Kompjuterski bazirani dosijei pacijenata (istorije bolesti) i elektronska komunikacije doživljavaju najuočljiviji napredak. 

Rapidno rastuća baza znanja u oblasti medicine je ogromna i uključuje kako naučno znanje, tako i svakodnevni rad u pružanju zdravstvene zaštite.

Da bi shvatili kompleksne potrebe medicinskih radnika, informatičkim naučnicima je potrebna klasična obuka u sredini zdravstvenih organizacija da bi primenili sofisticirane tehnike informatičke nauke.

3. TIPIČNA ARHITEKTURA SISTEMA


Tipičan razvoj aplikacija uključuje sledeće opcije:

1. Inteligentan Server - Intelligent Server (2- Tier) Poslovna logika se izvršava na Serveru, dok je klijent samo prezentacioni servis.
2. Inteligentan Klijent - Intelligent Client (2- Tier) Poslovna logika se izvršava na Klijentu, dok se na Serveru izvršanaju servisi koji su vezani za podatke.   

3. N-Tier Poslovni proces je podeljen između Servera baze podataka, aplikativnog servera i Klijenta.

4. Internet Poslovni proces je podeljen u tri nivoa. Biznis logika i prezentacioni nivo se nalaze na Web Serveru, dok Klijent koristi samo Internet browser. SQL Server koristi XML podršku za prezentacioni sloj i Internet browsera. SQL Server daje podršku bilo kom klijentu koji ima Internet browser i nije potreban ni jedan drugi softver klijentu.

SQL Serveru se pristupa preko HTTP protokola koristeći URL. Time se dobija mogućnost direktnog pristupa objektima baze podataka i izvršnim fajlovima (aplikacijama). Podrazumeva se da okruženje ima veoma visok nivo zaštiše i visoke performanse. 

Projekat za zdravstveni informacioni sistem u Zaječaru radjen je korišćenjem rešenja pod rednim brojem 1. – Poslovna logika se izvršava na Serveru, dok je klijent samo prezentacioni servis.


Projekat mobilno bankarstvo i mobilno zdravstvo  koristi rešenje pod rednim brojem 4. Internet. Ovo rešenje je jednostavno i za korisnike i za profesionalce koji održavaju sistem. 

Najviše napora je potrebno uloziti u sistem zaštite na svim nivoima[2].
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Slika 3.1.  Arhitektura sistema


Internet Information Server je sastavni deo novijih operativnih sistema. Ovde je predviđen operativni sistem Windows Server 2003. Nad njima je moguće veoma uspešno instalirati Internet Information Server. Poželjan je Internet Information Server verzija 6.0. Odmah iza Internet Information Servera se nalazi ASP.NET i on omogućava komunikaciju sa SQL Serverom.(Slika 3.1.)


Logička arhitektura kompletnog sistema sa svim komponentama i njihovim međusobnim odnosom je predstavljena na slici br. 3.2. [3].
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Slika 3.2. Logička arhitektura
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Slika. 3.3. Softverske komponente
Aplikacije koje se nalaze na Internet Information Serveru se razvijaju u Visual Studio.NET razvojnom okruženju i većina koda se piše u programskom jeziku C#. C# je objektno orjentisan programski jezik veoma visokog nivoa i velikih mogućnosti. Za aplikacije razvijene u ovom programskom jeziku važi sve ono što važi sa sve .NET aplikacije (Slika 3.4.), a to je pre svega rad nad .NET Framework Class Library [4].
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Slika 3.4. NET Arhitektura sitema i njihov odnos

4. STRUKTURA  BAZA PODATAKA

Upotrebljivost medicinskih informacija direktno je povezana skladištem podataka o pacijentu, odnosno sa medicinskom dokumentacijom. Medicinska dokumentacija predstavlja skladište informacija, u obliku sažetih i filtriranih izveštaja, o susretima pacijenta sa sistemom zdravstvene zaštite [5]. Ona je poverljiv dokument, koji zdravstvene organizacije čuvaju za svakog pacijenta. Pored ličnih podataka o pacijentu (prezime, ime, adresa, datum rođenja), medicinska dokumentacija sadrži i sažetak pacijentove medicinske istorije, dokumentaciju svakog susreta pacijenta sa sistemom zdravstvene zaštite, uključujući simptome, dijagnoze ili način lečenja. Tradicionalno, svaki davalac usluga koji je uključen u zdravstvenu zaštitu bolesnika čuva dokumentaciju, najčešće u papirnom obliku. 
U uslovima multidisciplinarnog pristupa i grupnog rada na polju zdravstvene zaštite pacijenata, medicinska dokumentacija mora da integriše beleške lekara, sestara i zdravstvenih saradnika, efektivno i efikasno, da bi izveštaji i rezultati istraživanja mogli biti razmenjivani između članova tima koji brine o zdravstvenoj zaštiti bolesnika. Aktivnosti koje su vezane za medicinsku dokumentaciju (popunjavanje, sortiranje, pretraživanje, pronalaženje, izdavanje i oporavak oštećene medicinske dokumentacije u celosti ili delimično) zahtevaju znatan napor od strane pacijenata, davalaca usluga, administrativnih radnika i manadžera [16]. Medicinska dokumentacija opisuje se kao glavni instrument za sigurnu koordinaciju, kontinuiranu i sveobuhvatnu zdravstvenu zaštitu. 

Danas je namena medicinske dokumentacije za obezbeđivanje podataka u zdravstvenoj zaštiti pacijenata, služi kao finansijski i zakonski dokument i, na kraju, predstavlja osnovu za različita istraživanja. 

Za vreme tele-hirurške intervencije kroz računarsku mrežu obezbedjena je i stalna virtualna dijagnostika  pacijenta, video zapisi i data podaci razvrstani u više baza . Slika. 4.1.
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Slika. 4.1. Moguće umrežene dijagnostičke metode

Sve vreme hirurške intervencije kroz računarsku mrežu obezbedjna je i stalna biohemijska analiza  krvi pacijenta. Slika. 4.2.
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Slika 4.2. Biohemijska analiza pacijenta

Formirana elektronska dokumentacija dostupna je velikom broju istraživača za analizu i korelaciju za druge istraživačke projekte. Baza pacijenata sa 76.923 osiguranika (Slika.4.3. i 4.4.) predstavlja ogroman potencijal za brzu intervenciju, pogotovu što je pri samoj ponovnoj pojavi pacijenta na monituru uočljiva kompletna prethodno evidentirana dijagnosticirana anamneza u bazi dijagnoza i istorija bolesti sa 114.128 zapisa. Slika 4.5.
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Slika 4.3. Baza pacijenata
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Slika 4.4. Baza pacijenata
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Slika 4.5. Baza dijagnoza i istorija bolesti

5. BEZBEDNOST U RAČUNARSKIM MREŽAMA 

Tajnost informacija je svojstvo da se informacije mogu čitati samo od autorizovanih korisnika ili primalaca. Zaštita tajnosti informacija postiže se na taj način što se poruka (tekst,govor,slika i sl.) odredjenom operacijom (šifarskim sistemom) transformiše u novi oblik informacije - šifrat. Pod pojmom šifrovnje se podrazumeva proces prevodjenja informacija iz njhovog originalnog oblika u novi nerazumljivi oblik - šifrat. Tehnike šifrovanja imaju veliki, strateški, i pravni značaj posto imaju glavnu ulogu u zaštiti od informatičkih prevara, povrede sigurnosti podataka, zaštititi pouzdanosti korespodencije, zaštiti profesionalne tajne i sl.

Pitanje sigurnosti je jedno od najčešće postavljanih kada su u pitanju računarske mreže. Možda će to mnoge iznenaditi, ali brojni analitičari i eksperti za pitanja sigurnosti smatraju bežične mreže sigurnijim od klasičnih žičanih mreža. Za to postoje jaki argumenti, pogotovu što i žičane mreže imaju svoj bežični deo, tj. da emituju zračenja čiji intenzitet nije mali, naročito kod današnjih UTP mreža. Kada je u pitanju sigurnost, glavne razlike izmedu LAN i WLAN mreža potiču od različitog fizičkog nivoa. Spread Spectrum tehnologija, garantuje visoki stepen sigurnosti (šta više potiče iz vojnih primena). Pored nje mnogi bežični uređaji imaju ugrađene opcije za kriptovanje. IEEE 802.11, standardno predviđa sigurnosnu tehniku poznatu kao Wired Equivalent Privacy (WEP) koja se bazira na korištenju ključa i RC4 algoritma za enkripciju. Korisnici koji ne znaju ključ ne mogu pristupati WLAN-u. Enkripcija se neuporedivo lakše implementira kod WLAN-ova što je rezultiralo pojavom dosta nezavisnih proizvođača specijaliziranih za WLAN bezbednosni softver. Da bi neko pristupao WLAN mreži mora imati informacije o radio opsegu, korišćenom kanalu i podkanalu, sigurnosnom ključu i šiframa za autentifikaciju i autorizaciju korisnika. To je mnogo više podataka nego kod klasičnih žičanih mreža i čini WLAN mreže veoma sigurnim. [6].

Mehanizam šifrovanja informacija treba da poseduje tri osnovna svojstva: 

· Zaštita tajnosti (sprečavanje otkrivanja njihove tajnosti), 

· Integritet (sprečavanje neovlašćene izmene informacija) i 

· Autentičnost (definisanje i provera identiteta pošiljaoca).

6. SISTEMI ZAŠTITE 

Sistem identifikacije korisnika na računarskoj mreži i/ili internetu zasniva se na[7]:

· Autorizacija - Identifikacija na osnovu nečeg što zna
· Autorizacija - Identifikacija na osnovu nečeg što jeste
· Autorizacija - Identifikacija na osnovu nečeg što ima
· Autorizacija - Identifikacija na osnovu mesto gde se nalazi - GPS informacije

        6.1. Biometrijska autorizacija korisnika

 
Različite biometrijske karakteristike osoba su jedinstvene i vremenski nepromenljive. Te osobine čine biometriku vrlo pogodnom za identifikaciju ili verifikaciju osoba[8].
Biometrika je nova tehnologija kojom se identifikuju ili verifikuju korisnici pomoću njihovih fizičkih i/ili ponašajnih karakteristika koje se uzimaju na mestu identifikacije.

 
Fizičke karakteristike koje se koriste za verifikaciju i identifikaciju obično su: otisak prsta, geometrija ruke, otisak dlana, lice, uvo i sl.

 Ponašajne karakteristike su: potpis, govor, dinamika kucanja, pokreti usana, gestikulacija i hod.

 
Biometrijski sistemi koji se temelje na jednoj biometrijskoj osnovi nazivaju se unimodalni biometrijski sistemi. Takvi su sistemi jeftiniji od multimodalnih biometrijskih sistema, međutim jedna fizička (ili ponašajna) karakteristika katkada nije dovoljna za autorizaciju. To je razlog oblikovanja i uporabe multimodalnih biometrijskih sistema koji integrišu dva ili više različitih biometrijskih obeležja. Takvi sistemi nude prihvatljivu performansu, imaju povećanu pouzdanost donošenja odluke te povećanu robusnost na podvaljivanje.

Slika 6.1. Blok-šema razvijenog bimodalnog biometrijskog sistema za autorizaciju korisnika.


6.1. Arhitektura bimodalnog biometrijskog sistema za autorizaciju korisnika   

Slika 6.1. prikazuje blok-šeemu razvijenog bimodalnog biometrijskog sistema za autorizaciju korisnika. U fazi unosa ili prikupljanja slika (engl. image-acquisition phase) unosi se slika lica osobe (dobivena web kamerom) i slika dlana, dlana osobe (dobivena skenerom) u biometrijski sistem. 

Obrada slika odvija se odvojeno u podsistemu za raspoznavanje dlana i podsistemu za raspoznavanje lica. Rezultati obrade u tim podsistemima se kombinuju u podsistemu za fuziju i donošenje odluke, a odluka o prihvatanju osobe (korisnik) ili odbijanju osobe (uljez) donosi se na osnovu upoređivanja sa podacima iz adekvatnih baza podataka pripremljene u skladu sa IEEE Transactions on Pattern Analysis and Machine Intelligence [9].

7. ZAKLJUČAK
Računarske komunikacije predstavljaju model za budućnost.

Povežimo i uključimo sve stručnjake u multidisciplinarno istraživanje i ozdravimo planetu.
Eksperimentalno  su provereni postojeći softverski alati i implementirani adekvatni računarsko komunikacioni uredjaji, na konkretnim primerima izradjena je adekvatna elektronska medicinska dokumentacija i otvorena mogućnost ka razvoju  informacionog sistema specijalističkih multimedijalnih baza podataka na Tehničkom fakultetu u Boru.

Posebna pažnja posvećena je zaštiti medicinskih podataka. Prikazan je novi modul za autorizaciju korisnika, upotrebom biometrijskih parametara. Na strani korisnika, lekarske radne stanice testirana je  i nova tehnologije (NTLM 2) provere identiteta korisnika u računarskim mrežama sa posebnim osvrtom na Internet kao mreži svih mreža.

Na osnovu iskustva stečenog u okviru istraživanja može se zaključiti da su računarske komunikacije bezbedne i pogodne kako za male tele-medicinske projekte,  tako i za praćenje velikog broja pacijenata na daljinu, uz potpunu sigurnost u identitet korisnika upotrebom novog modula za autorizaciju.
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