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JEDNO RJEŠENJE SOFTVERSKOG SISTEMA ZA ARHIVIRANJE  I  MANIPULACIJU DOKUMENTIMA BAZIRANOG NA OPEN SOURCE SOFTVERU 

ONE SOLUTION  OF  THE  DOCUMENT MANAGEMENT SOFTWARE SYSTEM  BASED ON OPEN SOURCE SOFTWARE

Siniša Vujčić, Mobis - Telekom Srpske, Banja Luka

Sadržaj – U radu je opisano praktično realizovano tehničko rješenje softvera za arhiviranje i manipulaciju dokumentima.  Cilj ovog rješenja je da se sopstvenim resursima riješi pitanje digitalizacije dokumenata, tj. njihove transformacije u elektronski oblik, arhiviranje, praćenje toka dokumenata, te njihovo održavanje u smislu ažuriranja i vijeka trajanja.  Rješenje je bazirano na Klijent – Server, dvoslojnoj softverskoj arhitekturi i bazirano na open-source softverskim rješenjima.  U radu se prvo ističe potreba i značaj ovakvog  rješenja. Zatim su navedene neke od tehnika rješavanja ovog problema kako na strani radnih stanica tako i na strani servera, te poređenje njihovih osnovnih karakteristika. U daljnjem tekstu se detaljnije opisuje praktično rješenje navedenog softverskog sistema sa naglašenim karakteristikama i tehnologijama korištenim u njegovom razvoju. Takođe se prikazuju neki rezultati koji se dobijaju korištenjem opisanog sistema.  Na kraju su dati pravci mogućeg daljnjeg razvoja u smislu dogradnje postojećih funkcionalnosti i mogućnost migracije na druge platforme. 

Abstract – This paper shows practical solution of Document Imaging and management software (DIMS). Main goal was to develop practical software solution for document imaging, archiving, document workflow and life-time. Described software is based on Open-source, two-thire, Client-Server architecture and is in production usage in Mobile-telephony provider in Banjaluka. This research paper notes necessity and importance of the DIMS. Development technologies are also described with their characteristic feauters on both client and server side, and compared among them, to determ best design solution. Some result information are given in last paragraph according production time expirience. At the end, conclusion paragraph shows us upgrade and migration possibilities and future planed activities. 

1. UVOD

Dokument menadžment sistem (DMS) se definiše kao računarski program ili skup računarskih programa koji se koristi za arhiviranje i upravljanje dokumenatima u elektronskoj formi. Takođe, pojam dokumenta bi mogli definisati kao cjelovit i nepromjenjiv skup informacija, bez obzira na fizičku ili elektronsku formu u kojoj je naveden, te koga kao takvog karakteriše kvalitativna informacija koju nosi, vrijeme nastanka, rok važnosti, autor i druge karakteristike.[1] Principjelno podrazumjeva funkcije i mehanizme za digitalizaciju (skeniranje  dokumenata), arhiviranje, ažuriranje, pretraživanje, te karakterizaciju dokumenata dodatnim podacima (metadata). Osnovna namjena ovih sistema je omogućenje pristupa i čuvanje dokumenata koji nose važnu informaciju kao takvu. Pošto omogućavaju arhiviranje velikog obima dokumentacije, gotovo bilo koje vrste, predstavljaju jedan od ključnih segmenata u planovima za oporavak sistema (system disaster and recovery). Dodatna pogodnost korištenja ovih sistema je skraćenje vremena potrebnog za pretraživanje i fizičko dostavljanje dokumentacije iz arhiva.
Sam istorijat razvoja ovakvih sistema datira od prve polovine 80-tih godina prošlog stoljeća. Do sada je već razvijen veći broj komercijalnih rješenja manjeg ili većeg obima. Iako većina ovih sistema zadovoljava svrhu i unosi značajno unapređenje u poslovnim sredinama gdje se koristi, osnovni problem predstavlja činjenica da ovakvi sistemi mnogo koštaju što ograničava njihovu širu upotrebu. Upravo ova činjenica je dovela do planiranja razvoja sopstvenog rješenja koje bi ponudilo povoljniji odnos troškova i konačnih karakteristika i performansi sistema. Budući da u skorije vrijeme open source rješenja dobijaju na značaju, zahvaljujući specifičnim karakteristikama o čemu će biti više riječi u narednom paragrafu, ova riješenja su i izabrana za razvoj sistema opisanog u ovom radu [2]. 

2. ANALIZA I PRIJEDLOG RJEŠENJA
Konceptualno tehičko rješenje je bazirano na 2-slojnoj arhitekturi i organizovano kao Klijent/Server aplikacija. S tim  u vezi se izdvajaju dva osnovna programska modula i to modul baze podataka i pozadinskih obrada (Back end) i Klijentska aplikacija, tk. grafički radni interfejs (Front end). Prije detaljnijeg obrazloženja tehničkog rješenja data je kraća analiza mogućih pristupa rješenju, kao i njihove uporedne karakteristike. S tim u vezi, u narednom tekstu dat je kratak pregled mogućih načina realizacije Back-end dijela sistema.

Rješenje arhiviranja podataka organizacijom istih u  virtuelni dokument fajl sistem, pripadnosti dokumenata folderima tog sistema, te pripadnost karakterističnih podataka  dokumenatima je najvećim dijelom slično kod većine dosadašnjih rješenja, sa manjim razlikama oko detalja rješenja u arhitekturi baze podataka. Značajne razlike postoje u pogledu rješenja načina arhiviranja samih dokumenata.
Prvi koncept koristi mogućnost, koju nudi većina novijih verzija baza podataka, tj. da dokumente skladišti u formi binarnih objekata (BLOB -Binary large object). Drugi koncept nudi skladištenje u formi binarnih fajlova (BFILE-Binary file) i treći u formi nezavisnih dokumenata smještenih direktno u fajl sistem Operativnog sistema fajl servera. Prva dva  koncepta su slični po činjenici da se dokumenti arhiviraju u samu strukturu baze podataka, te kao takvi postaju njen integralni dio. Prednosti su u centralizovanoj sigurnosnoj politici jer pristup dokumentu odvija preko autentifikacije na bazi podataka i njenog upitnog jezika. Glavni nedostatak se ogleda u činjenici da ovakav koncept dovodi do velikih memorijskih zahtjeva u pogledu sistemski fajlova baze podataka, otežava rješavanje izrade rezervnih kopija podataka, te genrisanje arhive izvršenih promjena (kontinualni bekap). 
Treći koncept nudi znatno jednostavnije rješenje po pitanju rješenja za backup i izbor baze podataka, međutim otvara probleme u dvostrukoj sigurnosnoj administraciji, tj. na nivou aplikacije i na nivou operativnog sistema za pristup dokumentima. 
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Riješenje opisano u radu koristi treći navedeni koncept. Dodatni razlog za ovakav izbor su i značajno manji zahtjevi u pogledu tehničkih karakteristika baze podataka čime je došao u razmatranje i izbor open source baze podataka  PostgreSQL [7] koja ne zahtjeva licenciranje pa samim tim smanjuje ukupne troškove kompletnog sistema. Arhitektura sistema je dvoslojna sa Java Standalone aplikacijom na klijentskim radnim stanicama (prvi sloj) i bazom podataka sa pozadinskim obradama (drugi sloj). Za bazu podataka je izabran PostgreSQL u verziji 8.1.7 za operativni sistem Fedora Linux (Core 6). Skladištenje podataka se vrši na fajl sistem servera po interno ustanovljenom standardu u pogledu naziva dokumenata, te podržanim kriptovanjem arhiviranih dokumenata. 

Od sistemskih pretpostavki, na strani klijentskih radnih stanica, potrebno je da pored operativnog sistema (Win 2000 / 98) bude instaliran i Java Runtime Environment (JRE) [3] sa setom java biblioteka za izvršavanje java aplikacija. Tokom rada se koristi i sistemska aplikacija Kodak Imaging za akviziciju i prikaz dokumenata.  Pored pomenutog, moguće je koristiti i druge nezavisne, programe za prikaz bez obzira da li su freeware ili komercijalne aplikacije (FastStone, ACDSee) itd.. Za kreiranje izvještaja korišteni su Open Source projekti Jasper Reports i dizajner izvještaja IReports. [4] [5] [6]  


3.1  TEHNIČKO RJEŠENJE – BAZA PODATAKA
Šematski prikaz baze podataka je dat na (Sl.1).  Kompletna upravljačka logika je implementirana na nivou baze podataka korištenjem proceduralnog jezika Pl/PgSql. Ovim je postignuto da se sve obrade podataka izvršavaju na strani servera dok na strani klijenta ostaje akvizicija, prikaz dokumenata i iniciranje akcija. Sve tabele su urađene sa primarnim ključevima koji se generišu od strane sekvencera za svaku tabelu ponaosob. Između tabela postoje relacione veze kreiranjem sekundarnih ključeva. Takođe, neka od polja, za koje se pretpostavlja da će biti predmet pretraživanja, su indeksirana čime se očekuju bolje performanse tokom pomenutog procesa. Pri tome je vođeno računa da se postigne što povoljniji odnos performansi i projektovanog zauzetog memorijskog prostora. Za manipulaciju folderima su na raspolaganju opcije za unos novog foldera, izmjenu podataka o postojećem, izmjenu naslijeđenih korisničkih prava, te opcije za pomjeranje i kopiranje grupe foldera. Sljedeće opšte karakteristike su usvojene kao standard prilikom projektovanja sistema:

1. Sigurnosna politika je izgrađena na nivou korisničkih grupa (rola). Nije predviđeno da se korisničkom nalogu dodjeljuju eksplicitna korisnička prava. Moguće je da korisnik bude član više korisničkih grupa sa različitim privilegijama nad istim folderom. U ovakvoj situaciji uzima se najviši nivo prava dodjeljen kroz neku od korisničkih grupa.
2. Prava foldera se inicijalno naslijeđuju od roditeljskog foldera. Moguća je kasnija izmjena naslijeđenih  prava. Pravilo je da nivo prava neke grupe nad posmatranim folderom bude manji ili jednak nivou prava nad roditeljskim folderom za članove iste grupe
3. Prilikom pomjeranja ili kopiranja foldera sa jednog mjesta na drugo, u okviru fajl sistema, rezultujući (odredišni ) folder, kao i svi njegovi podfolderi, naslijeđuje pravo roditeljskog foldera. 

4. Podržane su mogućnosti kopiranja i pomijeranja foldera kroz dokument fajl sistem.
5. Moguća je izmjena karakterističnih podataka vezanih za foldere, osim podataka koji su vezani za vrijeme i korisnika, te identifikacioni broj foldera
Sledeća funkcija servera je arhiviranje izvršnih fajlova za aplikaciju na klijentskim radnim stanicama i sistemski incijalizacioni fajl gdje se nalaze definisani sistemski parametri. Ovim se postiže centralizovana distribucija izvršnih fajlova prilikom postavljanja novih verzija izvršnog koda. Pored pomenutih funkcija, u segment baze podataka i pozadinskih procesa mogu se ubrojati pozadinske obrade tipa kompresije sistemskih db fajlova (VACUUM), izrada rezervnih kopija podataka (BACKUP), te izrada statistike nad obrađenim dokumentima koja može biti predmet kasnijeg arhiviranja u Data warehouse sistem itd.. Ovi procesi su pod kontrolom sistemskih procesa operativnog sistema. Pod ovim sistemima se podrazumjevaju Windows scheduling servis, odnosno cron servis kod operativnih sistema baziranih na Unix-u.

3.2 TEHNIČKO RJEŠENJE – KORISNIČKI RADNI INTERFEJS
Prije opisa samog tehničkog rješenja klijentske aplikacije dat je kratak pregled tehnologija koje se mogu koristiti u ovu svrhu. U praksi se najčešće mogu sresti tehnička rješenja sa dvoslojnom i troslojnom arhitekturom. Pod troslojnom arhitekturom podrazumjevamo softverska rješenja  dizajnirana mrežno orjentisanim programskim jezicima (Java / .NET)  koja se kao takava izvršavaju u internet brauzerima (Internet Explorer, Firefox, Opera, Netscape itd.. ).  U konkretnom slučaju treći sloj, tj. 'srednji' sloj čini aplikacioni server. Ovaj sloj je predstavljen na Windows platformama Com+ i Internet Information server-om, dok ga na Linux platformi čine Apache i Tomcat server. Osnovne prednosti dvoslojne arhitekture su veća pouzdanost zbog prostije arhitekture, veći nivo raspoložive funkcionalnosti na strani klijentskih radnih mjesta, dok troslojne aplikacije imaju prednost u pogledu lakše distribucije aplikacije po klijentskim radnim mjestima, te podršku za rad preko interneta. Takođe, značajna prednost troslojne arhitekture je činjenica da ne zahtjeva posebnu instalaciju izvršnih fajlova na klijentskim računarima, kao što su JRE - Java Runtime Environment, odnosno .Net Framework za Windows platformu. Iz prethodno navedenog se može zaključiti da su dvoslojne aplikacije pogodnije na Intranet platformama, dok troslojne aplikacije pokazuju bolje rezultate na Internet orijentisanoj arhitekturi.   U konkretnom slučaju izabrana je varijanta dvoslojne arhitekture realizovana kao Java Standalone aplikacija (J2SE). 

U slijedećem tekstu su navedeni  neki detalji tehničkog rješenja klijentske aplikacije. Arhitektura klijentske aplikacije je bazirana na aplikaciji za prikaz dokument fajl sistema (DFS) i sadržaja virtuelnih foldera, te aplikaciji za prihvat i karakterizaciju dokumenata karakterističnim  podacima. Ukupan broj dokumenata, koji se mogu arhivirati, je praktično ograničen samo veličinom prostora memorijskih resursa koji su dodijeljeni za bazu podataka. Imajući u vidu da se sami dokumenti arhiviraju na fajl sistemu, zahtjevi postavljeni pred bazu podataka nisu većeg obima. Sigurnosni mehanizmi se ostavaruju na nivou foldera kome pripadaju srodni dokumenti i to u smislu dodjele istih korisničkim grupama (role). U slučaju različitog nivoa prava pristupa za istog korisnika kroz članstvo u različitim grupama, uzima se optimistički mehanizam zaključivanja, tj. uzeće se najveći dodjeljeni nivo prava koji ima korisnik kroz neku od grupa čiji je član. Važno je napomenuti da se klijentska aplikacija koristi za kretanje kroz program te pregled i iniciranje pojedinih akcija dok se biznis logika i sam obrada podataka nalaze implementirane na drugom sloju (back end), tj. sloju baze podataka i pozadinskih obrada.

Pretraživanje je moguće vršiti po svim od navedenih karakterističnih podataka. Takođe moguće je kretanje kroz dokument  fajl sistem pomoću formulara za grafički prikaz sistema (Sl.2 lijevo).

Standardni set karakterističnih (meta) podataka podrazumjeva:

1. Identifikacioni broj dokumenta (ID), 

2. Korisnika koji je izvršio kreiranje/ ažuriranje dokumenta i vrijeme kreiranja/ažuriranja
3. Dodjelu tipa i vrste dokumenta u funkcionalnom smislu.

4. Mogućnost za preuzimanje dokumenta sa TWAIN kompatibilnog skenera korištenjem sistemske aplikacije za prihvat dokumenta sa skenera.

5. Mogućnost za prihvat dokumenta sa fajl sistema klijentskog računara.
6. Opciona polja za karakterizaciju brojnog i alfanumeričkog karaktera
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Važno je napomenuti da je podržana mogućnost da se vrši arhiviranje svih akcija, učinjenih od strane operatera, u sistemskoj log tabeli na bazi podataka. Takođe podržana je administracija radnih naloga, članstva i prava korisničkih grupa itd. Podešavanje radnog okruženja se vrši kroz inicijalizacione dokumente smještene na serveru, te dio kroz opcije integrisane u korisničkom grafičkom interfejsu.

Sam proces akvizicije dokumenta se odvija u nekoliko osnovnih koraka. Proces počinje iniciranjem akcije za unos novog dokumenta koja dovodi do otvaranja modula za komunikaciju sa skenerom. Nakon skeniranja dokumenta, modul za skeniranje se isključuje i otvara se formular za unos karakterističnih podataka (Sl.2), (Sl. 3). Operater popunjava polja od značaja za dokument. Sadržaj polja koja se odnose na 
informacije o datumu kreiranja, kreatoru i veličini dokumenta se sami generišu i nije ih moguće mijenjati od strane korisnika.
Pored arhiviranja dokumenata sa skenera moguće je vršiti i unos dokumenata koji se  nalaze na fajl sistemu radne stanice ili nekog od vanjskih memorijskih uređaja. Sam proces unosa dokumenta u sistem se odvija identično kao i prethodno opisani, osim same akvizicije dokumenta koja se vrši direktnim pristupom fajl sistemu i izboru dokumenta sa sistema. Od pomoćnih funkcija vezanih za manipulaciju dokumentima važno je istaći integraciju sa E-mail funkcionalnostima, koja omogućava slanje dokumenta kao attachment-a direktno iz aplikacije. Takođe, moguće je vršiti eksport dokumenata iz baze podataka na fajl sistem radnih stanica. 

Osnovne karakteristike grafičkog radnog interfejsa su:
1. Pregledan i jednostavan za korištenje.

2. Automatsko prepoznavanje tipa dokumenta i dodjela  asocirane aplikacije za prikaz.

3. Izrada rezervnih kopija baze podataka iz grafičkog interfejsa. 

4. Podrška za E-mail funkcionalnosti iz grafičkog interfejsa.

5. Podešavanje izgleda grafičkog okruženja.

6. Mogućnost finalnog podešavanja korisničkog interfejsa u skladu sa mjestom primjene sistema
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4. POSTIGNUTI REZULTATI

Opisani, postignuti  rezultati se temelje na osnovu 3-godišnjeg

 rada sistema u produkcionoj upotrebi. Navedeni rezultati se 

odnose na prethodnu verziju sistema koja je imala klijentski 

radni interfejs realizovan korištenjem razvojnog okruženja MS 

Visual Studio 6.0. Ukupno je digitalizovano 165000 dokumenata,
 sa oko 900000 A4 skeniranih strana. U radnom okruženju je 3 do 

5 klijentskih računara. Serverska platforma: HP Compaq ML 580, Windows 2000 Server, 512MB RAM. Dokumenti su zauzeli 90 Gb memorijskog prostora na fajl sistemu servera. Vrijeme arhiviranja  i pristupa dokumentima je oko 3 sekunde, vrijeme inicijalizacije dokument fajl sistema je oko 5 sekundi na uzorku od 2750 foldera.
Upotreba sistema je značajno ubrzala štampanje dokumenata 
 po zadanom ključu. Primjer: Štampa dijela sadržaja korisničkog ugovora (2 strane od 6 strana ukupno) je skraćena sa 8 dana 
(fizički pristup) na 2 dana u režimu korištenja sistema za dokumentovanje.  U režimu masovnog štampanja dokumenata 
ovaj proces se skraćuje na oko 4 do 5 sati. Podaci su navedeni za 
uzorak od 1000 ugovora. 

5 ZAKLJUČAK I PRAVCI DALJEG RAZVOJA

Iz prethodno navedenih rezultata može se zaključiti da se sistem opisan u prethodnim poglavljima pokazao veoma korisnim. Prije svega, primjenu je našao u pravno-tehničkim poslovima. Takođe, vremenom se pokazalo da može naći primjenu u dokumentcionim centrima, pravnim sektorima firmi, istorijskim arhivima, katastarski uredi, tehnički i razvojni centri, medicinske ustanove itd..
Mogućenost daljeg razvoja se kreću u sledećim pravcima:

1. Daljnje dogradnje funkcionalnosti u smislu funkcija workflow sistema. Ovim bi se omogućilo praćenje toka radnih aktivnosti u cilju efikasnijeg funkcionisanja sistema u kome se isti nalazi postavljen.
2. Dogradnja faks funkcionalnosti, što se pokazalno kao česta potreba u produkcionoj upotrebi.

3. Dogradnja OCR funkcionalnosti, koja bi omogućila arhiviranje i indeksiranje dodatnih ključnih riječi, uz mogućnost prepoznavanja teksta u skeniranim dokumentima.
4. Tehničke pretpostvake za migriraciju sistema na Linux    platformu na radnim stanicama itd..
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Prikaz formulara za unos i ažuriranje karakterističnih (meta) podataka.
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Šematski prikaz relacionog modela dijela baze podataka koji se odnosi na veze između dokumenta, foldera i sigurnosnih prava prema korisnicima sistema.
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Prikaz radnog okruženja sa testnim podacima. Glavni meni, virtuelni fajl sistem (lijevo), pregled dokumenata (gore), formular sa metapodacima (centar) i sam dokument (centar, prednji plan)
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