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Sadržaj: Steganografija kao način nevidljive komunikacije je vrlo prisutna u tekućoj internet komunikaciji. Brojne steganografske aplikacije poseduju različite performanse u pogledu implementacije poruka, sistemskih zahteva, sigurnosti šifrovanja i pouzdanosti izvršavanja.  U radu je izložena je procena ovih performansi  kod više raspoloživih  programskih alata za steganografske aplikacije kao i način implementiranja poruke i praktičan postupak stegoanalize u sopstvenom  programskom alatu. Rezultati su  sistematizovani i ilustrovani  testiranim procedurama.  Kreiranje, implementacija i detektovanje poruke pokazano je u sopstvenom alatu koji funkcioniše u Vizual Basic okruženju. Diskutovana je korelacijska veza: veličina programa – kvalitet performansi.  Uočena je i obrađena pojava da  programi vrlo skromne veličine pokazuju izvanrednu funkcionalnost i pouzdanost tokom izvršavanja. Pokazane su mogućnosti  pojedinih alata da vrše detekciju  skrivenih poruka  korišćenjem  wavelet transformacije. 

Ključne reči: steganografija, steganaliza, nevidljiva komunikacija, skrivanje poruka, detektovanje steganografskog fajla 

Abstract: Steganography as a way of invisible communication is very present in current internet communication. A number  of steganographic application  available with a various performance in domain of message implementation, system requirements,  encoding security and executing reliability. In the paper was  exposed the both: performance estimation  of more available program  tools for staganographic application and  message implementation  method  and practical steganalysis approach  in oneself  program tool. The results were classified and illustrated by the tested procedures.  The message creation, implementation and detection was shown  in oneself  programs tool that operate in Visual Basic environment. The correlation between program size and  quality performance is duscussed. Some program tools features to  the embeddet messages detection using wavelet transform  is shown.   
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1. UVOD
    U današnjem digitalnom svetu  za steganografiju se može reći da je to umetnost nevidljive komunikacije.  Koverat koji poruku čini nevidljivom ili nevidljivo mastilo zamenjeni su praktičnijim sredstvom – digitalnim  dokumentom, slikom, video ili audio fajlom.   
     Skrivanje podataka steganografijom ugradjuje podatke u digitalni  medijum u  cilju  zaštite tajnosti, identifikacije, objašnjenja ili zaštite autorskih prava.  Ovaj proces [1], [2] se odvija uz nekoliko značajnih  ograničenja kao što su: količina informacija koja treba da bude sakrivena, potreba za promenom ovih informacija u uslovima kada je primarni signal izložen izobličenjima,  potreba za komprimovanjem integralnog steganografskog fajla, stepen otpornosti postupka sakrivanja  na izmene i uklanjanje od strane drugih subjekata u procesu nevidljive komunikacije. Danas u informatičkom svetu vlada eksplozija ovih istraživanja. Detaljno se istražuju sve tehnike, tradicionalne i nove, u svrhu primene, posebno su od značaja oblasti: zaštita autorskih prava, otpornost na probijanje zaštite i povećanje količine ugradjenih informacija. 

2. OPŠTE OSOBINE STEGANOGRAFSKIH ALATA
      Svaki steganografski sistem za komunikaciju sa korisnikom sadrži algoritam za  upisivanje poruke i algoritam za izdvajanje poruke. Deo steganografskog komunikacionog sistema  je i slika – koverat odnosno fajl slike koja se koristi kao prenosni medijum. Izbor slike – koverte je veoma važan i ima značajan uticaj na  opštu pouzdanost ovog načina komunikacije. Slike sa malim brojem boja,  zatim one koje spadaju u kategoriju kompjuterske umetnosti, zatim slike sa jedinstvenim semantičkim sadržajem takve kao „slike slova“ odnosno fontovi, dobro je izbegavati prilikom izbora za prenosni medijum [3], [4].  
     Mnogo steganografskih alata je danas raspoloživo na internetu.  Najviše njih su kreirali amateri, entuzijasti u programiranju i steganografiji i njihovi proizvodi su obično besplatno raspoloživi sa manje ili više dokumentacije i uvek ostavljenom mogućnošću kontakta sa autorom. Drugu grupu čine proizvodi  privatnih firmi koji se mogu poručiti obično po prihvatljivoj ceni. 
   Detektovanje steganografskog zapisa počiva na činjenici da steganografski proces prikriva tajnu poruku ali ne i interakciju dva računarska zapisa.  Generalno uzeto,  steganografski  proces podrazumeva smeštanje tajne poruke u neki transportni medijum odnosno nosilac informacije.  To bi moglo da se iskaže  na sledeći način: 

Steganografski fajl = skrivena poruka + nosilac informacije + steganografski ključ

Od vitalnog značaja za odkrivanje proskribovanog sadržaja je da se napravi veliki broj potencijalnih slika za pregled, varijacije i ispitivanje složenosti korišćenih algoritama za uvlačenje skrivenog fajla. Ove analize su poslužile za razvijanje jednostavnih i brzih tehnika kojima se vrši pregled i identifikacija slike koja sadrži skriveni fajl. Bergman i Davidson  [1] su koristili programski sistem za prepoznavanje uzoraka u formi inteligentne neuralne mreže ANN  (ANN – Artificial Neural Net) da  ustanove razliku izmedju „čiste slike“ i stego slike. Za obučavanje ANN sistema korišćeno je oko 1300 „čistih“ originalnih slika koje su na osam različitih načina promenjene nekom od metoda stego tehnike upisivanjem  stranih fajlova korišćenjem software-a na bazi wavelet transformacije. Od ovakvih slika je iskreirana baza podataka od preko 10 000 slika koja omogućava da ANN prepozna novu sliku, kandidata za „čiste“ ili stego slike.  

    ANN uspostavlja  jednu vrstu granične vrednosti odnosno  vrednosti praga  statističkih osobina slike. Preko te vrednosti fajl je sumnjiv i dalje se vrši identifikacija metoda korišćenog za  uvlačenje stranog fajla, enkriptovanje i izdvajanje podataka tajne informacije. Za analizu sumnjive slike koriste se programski alati a software na bazi wavelet transformacije [3], [5], [7] je  neizostavna komponenta takvih proizvoda.

    Tokom testiranja ANN sistem je prepoznao 92% stego slika  a obeležio je samo 10%  čistih slika. Istraživači sa Iowa State University, Departmant  of Criminal Investigation rade na razvoju ovog programskog sistema  u domenu unapredjenja  korisnosti i grafičkog okruženja korisničkog interface-a u cilju  uvećanja „user friendly“  performansi.    

3. PROCENA PERFORMANSI I TENDENCIJA   RAZVOJA STEGANOGRAFSKOG SOFTWARE-A
    Pouzdan steganografski program trebalo bi da tako promeni  sliku-koverat da ugradjene informacije budu neopazive ali da ipak mogu programski da budu detektovane i izdvojene. Svi steganografski alati se trude da izvedu proces ugradnje skrivene informacije sa minimalnom distorzijom primarnog signala odnosno slike [6]. Uočeni su mogući problemi kod komprimovanja steganografske slike. Naime, najčešće korišćena slika-koverat je u  JPEG formatu i upisivanja tajne poruke menja ali ne briše karakterističnu strukturu JPEG formata. Ovakva slika može da bude uspešno komprimovana i odložena u arhivu za potrebe detaljnije analize. Medjutim, velika je verovatnoća da će nakon dekomprimovanja, struktura JPEG formata ovakvog fajla biti izmenjena.  Ova pojava se uzima kao siguran znak da je slika steganografska. 

    Intenzivna primena steganografskih alata danas nalazi se u oblasti digitalnog vodenog žiga. Ova tehnologija zahteva minimalnu količinu ugradjenih podataka i glavni zahtev je da ostane otporna na izobličenja prilikom ataka na primarni fajl odnosno signal. Ugradjeni podaci se postavljaju u cilju zaštite vlasništva, autorstva, ili logo znaka kompanije [7], [8].   
    Detekcija steganografskih zapisa postaje sve složeniji posao i zbog negativne korelacije izmedju sve manje veličine softverskih programa za stegoanalizu i povećane veličine memorijskog kapaciteta  medija. Treba primetiti da S-Tools zahteva manje od 600 KB disk prostora i može da se izvršava direktno, sa pomoćnog medija (CD, floppi ili USB)  bez dodatne instalacije. Pod tim uslovima ovaj program uopšte ne može biti registrovan na hard disku.  Istraživanje sve većeg broja programa za steganografiju  rezultiralo je pregledom posebno efikasnih „malih“ programa. Ovde je dat pregled  performansi takvih programa  uključivo sa podacima o veličini izvršnog fajla.

    JPegX (18 kb) freeware program za enkripciju koji sakriva informacije unutar standardnog JPEG fajla. U radnom prozoru je vidljiva nepromenjena slika a poruke su šifrirane i šifra je zaštićena. Da bi se izdvojila poruka iz JPegX steganografskog fajla, treba da se fajl otvori i unese šifra.  
    Roadkil's Cipher Text 1.1 (37Kb) - Ovaj  program kriptuje  otvoren  tekst tako da se može slati drugim ljudima bez brige da će ga neko treći  “provaliti”. Podaci su kriptovani pod šifrom koju zadaje  vlasnik teksta odnosno poruke i sve dok on sam ne odkrije šifru  tekst neće moći da se dešifrira odnosno vrati u prvobitni čitljiv oblik. Program radi u Windows okruženju.  

    PhotoCrypt 1.1 (195Kb) je freeware stego program koji radi u windows okruženju. Može da sakrije odabrani fajl u BMP sliku. Dozvoljena veličina uvučenog fajla je do 50% u odnosu na originalnu BMP sliku. 
4. RAD SA POZNATIM PROGRAMIMA  ZA STEGOANALIZU
    Analitičari kompjuterskog kriminala se zalažu za identifikovanje sumnjivog računara a to je računar koji raspolaže steganografskim software-om [9]. Takodje, istraživanja pokazuju da programi za detektovanje proskribovanih sadržaja rade najefikasnije ako se u prvoj fazi koriste kao steganografso upisivanje skrivenih poruka u fajl medijski nosilac.  Ukoliko se nadje steganografski software na sumnjivom računaru prema tipu tog software-a se odredjuje i metod stegoanalize. Na primer, S-Tools može direktno da ispituje GIF, BMP i WAV fajlove dok JP Hide &Seek  omogućava analitičarima da traže  sumnjivi fajl  medju JPEG fajlovima. 

     Iako ne medju najnovijim, S-tools (1996.) je  po mnogo čemu karakterističan  steganografski alat. Dovoljno dugo je u upotrebi da bi se pokazale njegove prednosti i nedostaci.  Izvršni fajl ove aplikacije ima samo 362 Kb, jednostavno se koristi ali uz istovremeno izvršavanje sa File Mnager-om. Poželjno je da se desktop računara  aranžira tako da istovremeno budu aktivni i vidljivi, prozori S-Tools-a i File Manager-a. Fajl čija se sadržina ispituje, bilo to image ili sound tip, locira se u  File Manager-u i jednostavno, dovuče u prozor S-Tools-a koji će odraditi analizu. Ukoliko se želi sakrivanje odnosno uvlačenje jednog ili više fajlova u fajl transportni medijum, odtvara se prozor „koverat“ fajla u S-Tools-u  i u njega prevlače fajlovi za skrivanje. 
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  Slika 1. Desktop računara u toku izvršavanja  S-Tools-a. 

    Današnji programi za detekciju uključuju inteligentnija rešenja i za detekciju steganografskog algoritma korišćenog za upisivanje tajne informacije  tako da analitičar može odmah da pokrene proces rekonstrukcije tajne poruke. 

5. UPIS  TAJNE PORUKE U SLIKU
    Praktična implementacija steganografije obavljena je programom  koji je realizovan u Visual Basic  6  (VB6) okruženju. Program nije pravljen da pokaže vrhunsku efikasnost i u tom smislu ne može da se poredi sa poznatim steganografskim alatima [10].  Njegova bitna osobina je jednostavnost primene, široka mogućnost adaptacije, jednostavna  realizacija i korišćenje u  cilju  osvajanja praktičnog postupka za  razumevanje fundamentalnih  procesa upisa skrivene teksualne poruke u sliku. 
      Sledeća slika sadrži skrivenu tekstualnu poruku:  zlatarsko jezero. Svaki piksel  gornje slike ima pridruženu odgovarajuću vrednost boje. Tekst je uvučen u sliku izmenom vrednosti prvobitnih vrednosti boje. Za to su korišćene funkcije SetPixel i GetPixel. 
   Programski kod se upisuje u code window. Korisnički interface je iskreiran jednostavno i raspolaže samo najpotrebnijim funcijama. 
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              Slika  2.   JPEG tip fajla sa skrivenom porukom
Postupak započinje otvaranjem nove forme u VB6 okruženju [10].  Uvodi se tekst boks i dodeljuje naziv  a potom i boks liste i dodeljuje naziv, na primer Textprvi i Listprva. Uvodi se boks slike i imenuje kao Prvaslika. Pritom se scalemode ovog boksa  postavlja na piksele i parametar autodraw na true.  Dodaje se Common Dialog  kontrola i Active X kontrola. Način učitavanja slike rešen je dodatnom sopstvenom procedurom. Definisane su komande za dekodiranje, kodiranje, zapisivanje i učitavanje slike.  
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        Slika  3.  Izgled korisničkog interface-a

    Slika je dodata u Design režimu, funkcija propertias picture.  Tokom testiranja korišćen je JPEG format ali i bitmapa tip fajla.  Posebno je napisan deo  programa koji od slike pravi podatkovni fajl odnosno pretvara fajl slike u fajl sa podacima heksadecimalnog koda. Ovakav heksadecimalni kod fajl se pravi za „čistu“ i za steganografsku sliku. Uporedjujući ova dva fajla jasno se uočava razlika jer je u podatkovnom fajlu steganografske slike sadržan i kod poruke, na po;etku fajla.  Iako slika gledana „golim okom“ ne pokazuje ni najmanju razliku, podatkovni fajlovi se razlikuju kako po sadr\aju tako i po veličini. U konkretnom slučaju radi se o 6 KB za čistu sliku i 45 KB za steganografsku sliku. Donja tabela pokazuje razliku u sadržaji prvih 25 linija heksadecimalnog podatkovnog fajla za čistu i steganografsku  sliku.  
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6. ZAKLJUČAK 

     Nevidljiva komunikacija je danas veoma prisutna u  sveukupnoj virtuelnoj komunikaciji. Tehnike skrivanja podataka su brojne i veoma prisutne u  internet sadržajuma kakvi su primarni tekst, slika ili zvučni signali. Sve iznete metode poseduju ograničenja uključujući i sopstveno rešenje koje je  implementirano sa ciljem da se pokaže praktični steganografski  postupak.
Ostaje da se veruje u tendenciju primene steganografije u cilju zaštite podataka. Medjutim, cilj da se steganofrafskim alatima ostvari zaštita velike količine ugradjenih podataka od namernih pokušaja uklanjanja,  teško je ostvariva. Interakcija izmedju različitih tehnologija skrivanja podataka je predmet istraživanja multidisciplinarnih timova iz celog sveta, kako na univerzitetima tako i u kompanijama koje žele da razviju pouzdan i komercijalno vredan  programski alat.  

    Računarsko odkrivanje modifikacija primarnog signala posle posle skrivanja podataka ključ je tehnologije skrivanja podataka. Ovaj rad je ukazao na potrebu optimalnih odnosa izmedju brzine rada, robustnosti, veličine, portabilnosti i adaptibilnosti steganografskih programa. 

   Potreba za sve višim stepenom sabijanja sadržaja fajlova sa slikom i zvukom, smanjuje neophodnu širinu opsega koji povezuje sadtžaje originalnog i komprimovanog fajla. Neophodan je efikasniji i precizniji opis radi verodostojnog vraćanja sabijenog sadržaja. Jedna od veoma efikasnih tehnika u postupcima komprimovanja  i  raspakivanja fajlova slike i yvuka bayira na wavelet transformaciji. 
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