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DATA SECURITY AND RESPONSIBILITY OF  MANAGEMENT

Slobodan Obradović, Viša elektrotehnička škola, Beograd, Sejad Šehić, Banca Intesa, Beograd, Nemanja Maček, Aleksandar Žorić, Viša elektrotehnička škola, Beograd

Sadržaj -  U današnje vreme sigurna i bezbedna razmena i obrada podataka više nije moguća bez veoma organizovanog pristupa i širokog spektar zaštite na svim nivoima. S obzirom da su podaci, zahvaljujući "svetskoj mreži" dostupni velikom broju, ne uvek dobronamernih korisnika, zaštita ne može da zavisi samo od AOP profesionalaca, njihovog znanja i veštine nego mora da bude predmet šire politike i odgovornosti, pre svega rukovodioca najvišeg nivoa

Abstract -  Nowadays, it is not possible to perform safe data exchange and safe data processing without a very organized access and a large-scale protection at all levels. Considering that thanks to the “worldwide web”, data are accessible to a large number of users (not always well-intentional ones), the protection must not depend only on AOP professionals and their knowledge and skills, but it should be the subject of wider politics and responsibility of the management at highest level.

1. UVOD

Da bi se efikasno procenile sigurnosne potrebe neke organizacije i da bi se odabrali različiti sigurnosni proizvodi, pravila, procedure i rešenja, rukovodiocu u firmi koji je zadužen za sigurnost potreban je sistematičan način definisanja zahteva u pogledu sigurnosti i  kategorizacije pristupa koji obezbeđuju da se ti zahtevi zadovolje. Jedan pristup je da se razmotre tri aspekta  sigurnosti informacija: napad na sigurnost, sigurnosni mehanizam i sigurnosna usluga. 

Napad na sigurnost je bilo koja akcija koja ugrožava sigurnost informacija. Postoje različite vrste napada, ali se oni generalno mogu klasifikovati u četiri osnovne kategorije: (1) Presecanje je aktivan napad na raspoloživost. Napadač prekida tok informacija i tako onemogućava pružanje neke usluge ili funkcionisanje nekog sistema. (2) Presretanje je pasivan napad na poverljivost. Izvodi se prisluškivanjem saobraćaja, krađom osetljivih informacija ili slično. (3) Izmena je aktivan napad na integritet. Može se ispoljiti kao napad ”čovek u sredini” (prenosni put) ili izmena podataka, pristupnih prava ili načina funkcionisanja programa ili sistema (računar ili sistem). (4) Fabrikovanje je aktivan napad na autentičnost. Napadač generiše lažne podatke, lažni saobraćaj ili izdaje neovlaštene komande.

Sigurnosni mehanizam je mehanizam za detekciju i sprečavanje napada ili oporavak sistema od napada. Sigurnosni mehanizmi su rešenja, tehnologije, pravila i procedure koje možemo implementirati na sistemu. Sigurnosni mehanizmi se menjaju i unapređuju uvođenjem novih tehnologija. Sigurnosna usluga je usluga koja povećava sigurnost sistema za obradu i prenos podataka. Sigurnosna usluga podrazumeva upotrebu jednog ili više sigurnosnih mehanizama. Za razliku od mehanizama, servisi se ređe menjaju.

-
Poverljivost i privatnost su sigurnosne usluge koje obezbeđuju pristup informacijama samo za one korisnike koji su ovlašćeni da tim informacijama pristupe”. Podaci se ne smeju otkriti neovlašćenim klijentima, a moraju se štititi kad su uskladišteni, tokom obrade i prilikom prenosa.

-
Provera identiteta je usluga kojom se od svakog korisnika zahteva da se predstavi sistemu pre nego što nešto uradi, i koja obezbeđuje način da svaki objekat (neko ili nešto) koji tvri da ima određen identitet (korisničko ime ili kodirani ID) to i dokaže. 

-
Integritet je usluga koja obezbeđuje celovitost podataka, tj. obezbeđuje da napadač ne može da izmeni podatke, a da to ostane neprimećeno. 

-
Neporicanje, priznavanje je usluga koja obezbeđuje da korisnik koji pošalje poruku ili izmeni neki podatak ne može kasnije  tvrditi da on to nije uradio. 

-
Kontrola pristupa je usluga koja, najjednostavnije rečeno, određuje ko ima pravo da pristupi resursima, i na kakav način.

-
Raspoloživost, upotrebljivost je usluga kojom se obezbeđuje dostupnost podataka i raspoloživost sistema koji pruža neke usluge. Primeri takvih usluga su sprečavanje DoS napada i sprečavanje infekcije virusima koji brišu datoteke.

2. JEDNAČINA RIZIKA

Rizik  mera opasnosti, tj. mogućnost da nastane oštećenje ili gubitak neke informacije. Rizik se definiše eksplicitno - na primer, “rizik narušavanja integriteta baze klijenata“. Obično se određuje pomoću jednačine rizika:

Rizik = Pretnja × Ranjivost × Vrednost imovine

Ranjivost je slabost u nekoj vrednosti, resursu ili imovini koja može biti iskorišćena. Ranjivosti su posledica lošeg projektovanja, implementacije ili “zagađenja”. Vrednost imovine je mera vremena i resursa potrebnih da se neka imovina zameni ili vrati u svoje prethodno stanje. Pretnja je protivnik, situacija ili splet okolnosti sa mogućnošću i/ili namerama da eksploatiše ranjivost. Ova definicija pretnje stara je nekoliko decenija i konsistentna je s načinom opisivanja terorista. Pretnja može biti strukturirana ili nestrukturirana. Strukturirane pretnje su protivnici sa formalnom metodologijom, finansijskim sponzorom i definisanim ciljem. Takve pretnje su karakteristične za ekonomsku špijunažu, organizovani kriminal, strane obaveštajne službe i takozvane „informatičke ratnike“. Pretnje se dele na pasivne i aktivne. Pasivne pretnje su one koje ne utiču neposredno na ponašanje sistema i  njihovo funkcionisanje. U pasivne pretnje spadaju otkrivanje sadržaja poruka (na primer, prisluškivanje) i analiza saobraćaja. Aktivne pretnje mogu uticati na ponašanje i funkcionisanje sistema ili na sadržaj podataka. U aktivne pretnje spadaju: ponavljanje mrežnog saobraćaja, izmena sadržaja poruke i odbijanje usluge.

3. VELIKA TROJKA SIGURNOSTI

Sigurnost je proces održavanja prihvatljivog nivoa rizika. Znači, sigurnost je proces, a ne završno stanje, tj. nije konačni proizvod. Organizacija ili institucija ne može se smatrati “sigurnom” ni u jednom trenutku posle izvršene poslednje provere usklađenosti sa vlastitim sigurnosnim pravilima. Dakle, kada se govori o sigurnosti i zaštiti informacionih sistema i mreža, nekoliko principa danas važe kao osnovni postulati: (1) Sigurnost je proces,  a ne proizvod, usluga ili procedura, već skup koji ih sadrži - uz još mnogo elemenata i mera koje se stalno sprovode. (2) Ne postoji apsolutna sigurnost. (3) Uz različite metode zaštite, treba imati u vidu i ljudski faktor, sa svim slabostima.

Uopšteno govoreći, veće ulaganje u sigurnost smanjuje izloženost sistema ili računarske mreže riziku. S druge strane, ono izlaže vlasnika sistema ili računarske mreže većim troškovima i smanjuje profitabilnost. Zato je veoma značajno da se odredi tačka u kojoj se postiže ravnoteža između ulaganja u sigurnost i postignutih efekata.

Sigurnost kao proces zasniva se na četiri osnovna koraka. (1) Procena je priprema za ostale tri komponente. Smatra se posebnom akcijom, zato što je u vezi sa pravilima, procedurama, te pravnom i drugom regulativom, određivanjem budžeta i drugim upravljačkim dužnostima. Greška u proceni bilo kog od ovih elemenata, može naškoditi svim operacijama koje slede. (2) Zaštita je primena mera koje smanjuju mogućnost ugrožavanja sistema. Ukoliko zaštita zakaže, primenjuje se sledeći korak. (3) Otkrivanje je proces identifikacije upada, tj. povrede sigurnosnih pravila ili incidenata koji se odnose na sigurnost. (4) Odgovor je proces oporavka, tj. lečenja posledica upada. U aktivnosti reakcije spadaju šabloni “zakrpi i nastavi”, ili “goni i sudi”.

Poverljivost, celovitost (integritet) i raspoloživost čine takozvano “veliko trojstvo” sigurnosti. Na engleskom jeziku, skraćenica za ova tri termina je CIA (Confidentiality, Integrity, Availability), što se poklapa sa akronimom koji se koristi za najpoznatiju američku obaveštajnu agenciju. Svi upravljački elementi koji se odnose na sigurnost informacija i mehanizmi obezbeđenja, zatim sve pretnje, ranjivosti i sigurnosni procesi,  predmet su procenjivanja u odnosu na ova tri (CIA) kriterijuma. Koncept poverljivosti obuhvata pokušaje da se spreči namerno ili nenamerno neovlašćeno otkrivanje sadržaja poruka. Poverljivost se može izgubiti na mnogo načina, kao što su namerno otkrivanje privatnih podataka u vlasništvu kompanije ili, recimo, pogrešnim definisanjem i sprovođenjem  prava pristupa mreži. Za razliku od mehanizama i usluga koje su promenljive u vremenu, komponente CIA trijade ostaju konstantne.

4. MODELI ZAŠTITE INFORMACIJA

Shodno mestu sigurnosne transformacije i funkciji koju ta transformacija obavlja (na primer, šifrovanje ili digitalno potpisivanje) koja obezbeđuje sigurnosnu uslugu privatnosti, neporicanja, ili integriteta, izdvajamo dva sigurnosna modela.

Prvi model opisuje protok informacija između dva učesnika preko nesigurnog komunikacionog kanala, uz postojanje protivnika, tj. napadača. Oba učesnika primenjuju odgovarajuću sigurnosnu transformaciju sa odgovarajućim tajnim informacijama koje obezbeđuje “lice od poverenja”, tj. strana kojoj veruju oba učesnika u komunikaciji. Na ovaj način se komunikacioni kanal štiti od napadača, jer napadač ne zna i ne može da dobije skrivenu informaciju. Na primer, sigurnosna transformacija može biti šifrovanje sa javnim ključem, a lice od poverenja neka ustanova koja će učesnicima u komunikaciji distribuirati javne ključeve i obezbeđivati potvrdu usaglašenosti identiteta učesnika i ključa (na primer, pomoću sertifikata).

Drugi model odnosi se na kontrolisan pristup podacima ili resursima računarskog sistema, u prisustvu potencijalnih napadača. Ovaj model je zasnovan na odgovarajućoj kontroli pristupa unutar samog sistema (na primer, liste za kontrolu pristupa datotekama na disku, prava dodeljena korisnicima nad nekom bazom podataka) i na takozvanom “čuvaru”, tj. zaštitnom mehanizmu koji kontroliše prisup sistemu spolja (na primer, mrežna barijera koja obezbeđuje pristup samo određenim mrežnim servisima) kako bi se obezbedila adekvatna sigurnost. 

5. KONCEPT KLASIFIKACIJE INFORMACIJA

Jedan od najbitnijih koncepata politike zaštite informacija jeste koncept vlasništva. Ovim konceptom se obezbeđuje da svi računarski resursi - glavni informacioni entiteti (informacioni podsistemi, baze podataka, uređaji, datoteke, prenosni putevi) - moraju imati vlasnika, tj. nekoga ko je zadužen za njih. Vlasnik treba da: klasifikuje informacije u jednu od raspoloživih klasa, deklariše ko može da pristupi podacima i bude odgovoran za podatke i za njihovu zaštitu.

Informacije koje su proizvedene ili se obrađuju u nekoj organizaciji, moraju biti klasifikovane u skladu sa njihovom osetljivošću u pogledu gubitka ili otkrivanja. Vlasnici podataka su odgovorni za definisanje nivoa osetljivosti. Ovaj pristup omogućava da upravljanje sigurnošću bude izvedeno kako treba, saglasno šemi klasifikacije.

Postoji nekoliko pristupa klasifikaciji tajnosti informacija. Broj, nazivi i karakteristike klasa informacija zavise od namene (komercijalne organizacije, državne institucije, vojska, policija), kao i od zemlje u kojoj se koriste. Značajan uticaj na klasifikaciju imaju pravni sistem i regulativa zemlje.  Prema jednoj od dominantnih klasifikacija, karakterističnoj za zemlje koje svoje metode zaštite definišu na bazi predinformacionog doba, informacije se dele u četiri osnovne klase: javne, interne, poverljive i tajne informacije. 

6. ODGOVORNOST

Prilikom projektovanja i realizovanja informacionih sistema i računarskih mreža potrebno je voditi računa o skupu mera za povećanje sigurnosti i sa razumno održavanje rizika po pitanju sigurnosti na prihvatljivom nivou, uz prihvatljive troškove i uticaj ne performanse sistema. Potrebno je definisati: odgovornost u projektovanju tehnika i postupaka u zaštiti i odgovornost za zaštitu pri svakodnevnom radu.

U pogledu odgovornosti u projektovanju tehnika i postupaka u zaštiti neophodno je uspostaviti sledeće elemente: (1) celokupnu koordinaciju, odgovornost za tehnički aspekt projekta, (2) odgovornost za proceduralne kontrole, (3) odgovornost za kontrolu programa i programera, (4) odgovornost za fizičku zaštitu, (5) odgovornost za kontrolu i proveru funkcionisanja sistema zaštite.

Takođe potrebno je definisati i odgovornost za proceduralne kontrole: operativne procedure i kontrole, rad u prostoriji računara, procedure i pravila kojima se štite podaci, procedure potrebne kod zamene starog sistema novim, procedure koje će se primenjivati u slučajevima otkaza računarskog sistema.

Prilikom realizacije funkcije zaštite, potrebno je obaviti čitav niz mera i provera, kao što su: opšta inspekcija i raspitivanje, primena upitnika i anketa, povremene najavljene i nenajavljene provere, primena (namerno) pogrešnih transakcija i generalno „provociranje“ reakcije na grešku, pokušaji narušavanja integriteta, tajnosti i raspoloživosti elemenata sistema i sistema u celini, paznovrsna testiranja, pilot sistemi, specijalni programi za nadzor, analize, simulacije, procedure za otkrivanje i traženje grešaka. Ove mere, kao i brojne druge pomažu u unapređenju celokupne sigurnosti računarskih  sistema i mreža, kao i informacionih sistema u celini. Potrebno je napraviti i povremeno sprovoditi kompletno ili delimično testiranja radi provere zaštite. Ova testiranja se obavljaju u određenim intervalima, a mogu ih sprovoditi ljudi iz internog sastava prema unapred pripremljenim test planovima, ali vrlo često i spoljni saradnici ili za to ovlašćene i osposobljene firme ili organizacije. Danas je testiranje mogućnosti upada u računarske mreže i informacione sisteme postalo posebna poslovna grana u okviru računarskih delatnosti.
7. KADROVSKI ASPEKTI

Prilikom izbora kadrova za rad na osetljivim mestima i funkcijama u okviru informacionog i komunikacionog sistema, kao i računarske mreže potrebno je voditi računa o stručnosti, poverenju i lojalnosti. Za neke službe je posebna potrebna provera u pogledu bezbednosti, kao i rada na ranijim mestima i uopšte stručnoj i ličnoj prošlosti kandidata.

Pri svakodnevnom radu, poseban značaj u pogledu odgovornost za zaštitu pri svakodnevnom radu imaju:

-
Rukovodilac računarskog centra. Zadužen je za raspodelu odgovornosti u oblasti zaštite i ima odgovornost za striktnu i neprekidnu primenu mera zaštite.

-
Administrator zaštite. Administrator zaštite se brine za: pristup tabelama ovlašćenja i lozinki, specificira ko može da koristi programe i podatke, ima odgovornost za dodeljivanje lozinki i zaštitnih kodova i odgovornost za primenu tabele ovlašćenja. Njegove aktivnosti su: vođenje dnevnika povreda zaštite i dnevnika aktivnosti operatera, pregledanje statistike aktivnosti sistema, izveštaja čuvara i listi prekovremenog rada. Administrator zaštite takođe preduzima akcije pri bilo kojoj povredi zaštite, procenjuje efektivnost primenjenih mera zaštite, uočava propuste u zaštiti i metode za njeno kompromitovanje i pronalazi nove metode za poboljšanje zaštite.

-
Lokalni službenici zaštite. Lokalni službenici zaštite. Veći distribuirani sistem može imati više lokalnih službenika zaštite. Oni se brinu o slanju izveštaja o otkrivenim proceduralnim povredama na datoj lokaciji i snose odgovornost za poštovanje procedura zaštite.

-
Vlasnici datoteka. Funkcija vlasnika datoteka ili baze podataka je opciona. Oni imaju odgovornost za zaštitu datoteka i/ili baze podataka, za tačnost i zaštitu datoteke i odgovornost za rekonstrukciju datoteke ukoliko dođe do njenog razaranja (uništenja).

-
Kontrolori zaštite. Kontrolori zaštite obavljaju sledeće zadatke: povremeno proveravaju sve aspekte zaštite, obavljaju regularne obimne analize svih aspekata zaštite, formiraju izveštaje o slabostima i propustima u sistemu zaštite, pronalaze rešenja za otklanjanje otkrivenih propusta, proveravaju fizički i sistemski nivo zaštite. 

Prilikom izbora kadrova za rad na osetljivim mestima i funkcijama u okviru informacionog i komunikacionog sistema, kao i računarske mreže potrebno je voditi računa o stručnosti, poverenju i lojalnosti. Za neke službe je posebna potrebna provera u pogledu bezbednosti, kao i rada na ranijim mestima i uopšte stručnoj i ličnoj prošlosti kandidata.

8. IZMENA KONCEPTA I STRUKTURE KONTROLE

Danas se ulazne transakcije najčešće obrađuju odmah na mestu stvaranja, on-line distribuiranom obradom sa udaljenih terminala za razliku od nekadašnjeg pristupa klasične batch obrade s jednom  jedinom ulaznom tačkom. Sistemi za određene namene su čvrsto povezani tako da jedna ulazna transakcija izvršava više funkcija. Revizija tragova je manje vidljiva i "hard copy"  je eliminisan. 

Problemi koje se javljaju su: mnoge kontrole koje obezbeđuju tačnost i kompletnost obrade podataka su danas automatizovane i ne mogu da se prate i verifikuju direktnim posmatranjem. Konvencionalni alati i tehnike se koriste tek pošto je već deo posla urađen. Izmene u načinu obrade podataka nužno dovode do izmena u načinu realizacije internog nadzora i uloge AOP kontrolora.

Pogled sistem dizajnera obuhvata ceo tok posla od stvaranja transakcije, preko obrade podataka do korišćenja izlaznih podataka, pogled internog revizora treba da prati da li je obrada pojedinačne transakcije urađena kako treba. Oba moraju da uzmu u obzir dobre tehnike i filozofije upravljanja. Oba moraju da budu mnogo budniji i s više znanja od svih drugih u okruženju. Uloga AOP kontrolora danas je: razvoj/nadgledanje kontrole u kompjuterizovanim sistemima, obezbeđenje da odgovarajuće operativne i administrativne kontrole deluju, promocija/implementacija koncepata nadgledanja u okruženjima za obradu podataka. U budućnosti AOP kontrolori će biti: kvalifikovani tehničari koji obavljaju uspešno izviđanje za rukovodstvo, savetnici, partneri najvišem rukovodstvu.

Kontrolori planiranju zaštite moraju napraviti radni plan zaštite, minimizirati mogućnost izlaganja nepredviđenim događanjima, minimizirati štete ako dođe do njih, imati metod da se oporavi sistem ako i dođe do štete. Od posebnog značaja je nadzor u sistemskoj sali jer statistike pokazuju da skoro četvrtina svih napada dolazi od strane zaposlenih ili bivših zaposlenih. Operacije bezbednosti uključuju izbor i implementaciju politike, procedura i prakse koje će minimizirati mnoge oblike ugrožavanja sistema: zapošljavanje i korišćenje sposobnih, poštenih i disciplinovanih ljudi da rade s računarom, kontrola pristupa sistem sali - samo operativno osoblje (plus čuvari). Moraju da se obezbede softverska i hardverska sredstva za čuvanje tragova o postupcima zaposlenih, beleške o radu na konzoli, beleženje korišćenja računara i beleženje prekida sistema, striktna kontrola privilegovanih postupaka obrade, rotiranje operatora po smenama, kontrolisan pristup biblioteci za čuvanje podataka (najčešće se dopušta samo osoblju biblioteke).

Nadzor i praćenje sistema osiguravaju aktivna i pasivna kontrola. Aktivnu kontrolu - koristi sam sistem da održava konstantnu kontrolu nad bezbednosnim stanjem sistema: detekcija, alarm i opomena, automatska akcija oporavka. Pasivna kontrola - omogućava analize "posle učinjenog"  da bi se odredilo ko je pokušao ili postigao kompromitovanje sistema i kako je to urađeno: detekcija, skupljanje i beleženje, formiranje izveštaja o urađenom.

9. ZAŠTITA BATE PODATAKA I DATOTEKA U SISTEMIMA KOJI RADE U REALNOM VREMENU

Dizajniranje terminalskog dijaloga mora da se osmisli tako da se minimizira mogućnost grešaka operatora. Dijalog mora da se struktuira na takav način da odmah obuhvati što više mogućih grešaka. Korekcija uhvaćenih grešaka treba da bude odmah učinjena. Otkrivanje grešaka u on-line radu mora da bude u skladu s proverom i tehnikama ispravki u off line režimu koje služe kao back-up. Operacije samokontrole moraju da se ugrade u dijalog u realnom vremenu i da se povežu s rutinama za proveru datoteka. Transakcije i procedure otpremanja treba da su osmišljene tako da može da se uzme presek kad god je potrebno. Treba da se postave procedure za premošćavanja svakog perioda kad  sistem ne radi kao i za  oporavak sistema koji obezbeđuje da nijedna greška nije uneta. Kontrola mora da je prisutna da spreči neovlašćenim osobama unos podataka na terminalu.

10. REVIZIJA ZAŠTITE KOMUNIKACIONIH MREŽA 

Cilj ove revizije jeste da obezbedi potpunu pouzdanost mreže. Neophodno je posvetiti što više pažnje fizičkoj bezbednosti komunikacionih uređaja kao i samog glavnog komunikacionog centra. Treba osigurati da se mrežni procesori pune softverom iz samo jednog kontrolisanog izvora. Mora se osigurati da instalacija minimizira vreme u kome su poruke prisutne u mreži. Nužna je provera slanja poruka osetljive prirode ka terminalima koji nisu fizički sigurni. Po potrebi treba sprečiti korišćenje javnih i minimizirati upotrebu iznajmljenih linija i u što većoj meri koristiti privatnu mrežu. Obezbediti zaštitu ključeva za šifriranje ukoliko se koriste. Pri uvođenju izmena mora se pokazati da nova instalacija ima prednosti u zaštitnim mogućnosti nad do sada korišćenim na terminalima i svakako utvrditi da instalacija planira korišćenje zaštitnih mogućnosti u mrežnim uređajima za kontrolu pristupa i rutiranja kao i dodatnu zaštitu na hostu ili glavnom računaru. 

U prenosu podataka poželjno je koristiti razne tehnike šifriranja. Treba koristiti "ključ" za pristigle bitove, zahtevati kontrolu "ključa" za otpremljene, sprečavati neovlašćene korisnike da dobiju informacije pretraživanjem ili kucanjem.

11. ZAŠTITA TERMINALA I/ILI RADNIH STANICA

Neophodno je izvršiti zaštitu terminala i/ili radnih stanica. Treba sprečiti dial-up linije, osigurati fizičku zaštitu samog terminala/radne stanice: zaštiti površinu, zaključavati terminale, koristiti lozinke, osigurati pristup preko posebne kartice. Kontrolisati mrežne ili telefonske instalacije u zgradi. Modemi, multiplekseri i linijski koncentratori moraju da budu u zaštićenoj zoni. Treba sprečiti korišćenje "bez nadzora", osigurati hardverska identifikaciju i sprečiti prikazivanje ili štampu poverljivih polja (kao što je lozinka).

Prva linija odbrane u terminalskom sistemu jeste sistem korisničkih lozinki a osnovne osobine su mu: može da se umnožava, dopušta različite nivoe pristupa - čitanje/pisanje, nije vrhunska zaštita, korisnički kod, lična identifikacija (ID), tajni broj koji se nasumce bira. Ako procedura za uključivanje koja koristi lozinke i kodove postane suviše teška, zaštita postaje delimična jer  korisnici nalaze nepouzdane puteve da prevaziđu teškoće.

Pomoćni podsistemi osiguravaju lokalni prenos ulaznih i izlaznih podataka, odvojene prostorije za prikupljanje i isporuku, ručni backup sistem. Koriste se udaljeni ulazno/izlazni uređaji - terminali i štampači na mestu stvaranja i/ili korišćenja podataka da bi se smanjio saobraćaj kroz mrežu naročito ako se koriste javne mreže (Internet).

11. PLANIRANJE SISTEMA ZAŠTITE

Osnovni koraci u planiranju (i realizaciji) sistema zaštite su: individualna odgovornost, analiza rizika,  proučavanje zaštite, zaštita operacija, interna kompjuterska zaštita, fizička zaštita, program kontrole, nadgledanje sistema, plan za oporavak u slučaju nesreće. Analiza rizika mora da osigura identifikaciju i spisak mogućih problema (izostanak hlađenja, prekid rada, lična nemarnost, sabotaža, požar, poplava, nestanak struje, pad komunikacija), procenu frekventnosti (F=D/G - broj događaja u godini), procena važnosti (V=I/D - iznos štete po događaju). Analiza rizika treba da minimizira očekivani prosečni gubitak u godini (GUB) koji je jednak proizvodu broja događaja u godini i iznosa štete po događaju (GUB=V*F).

12. UTICAJ RUKOVODSTVA

Ako bi posmatrali na koje oblasti pri obradi podataka može da utiče najviše rukovodstvo, sledeća tabela bi dala neki iskustveni pregled na bazi istraživanja sprovedenih u finansijskim institucijama u Francuskoj: 

	Oblast
	Procenat 

	Nivo kontrole
	19,7(%)

	Složenost obrade podataka
	14,7(%)

	Uključivanje korisnika
	13,6(%)

	Uvođenje standarda u obradi podataka
	11,9(%)

	Izloženost zloupotrebama
	11,7(%)

	Nezavisnog razmatranja
	9,9(%)

	Potrebna ulaganja
	9,6(%)

	Ostali razlozi
	8,9(%)


Očigledno je da je ključna uloga rukovodstva upravo u tome da angažovanjem određenih ljudskih, tehničkih i programskih resursa, uvođenjem standarda (pre svega visok nivo kontrole) i smanji izloženost zloupotrebama. Specijalisti (kontrolori i revizori) predlažu mere i sprovode ih ali glavni uslov uspeha jeste puna podrška rukovodstva merama kontrole.

13. SISTEM KONTROLE PO FAZAMA OBRADE

Svaka faza obrade podataka ima svoje posebne zahteve i  samim tim i odgovarajuće postupke kontrole. U nastavku je dat pregled koji postupci kontrole se preporučuju u kojoj fazi primene aplikacije:

1.
Kreiranje transakcije. Pokriva formiranje, odobrenje i obradu izvornih dokumenata, pripremu podataka za obradu ulaznih transakcija, otkrivanje grešaka i postupke za korekciju

2.
Obrada unetih transakcija. Upravlja unetim batch podacima ili s udaljenih terminala,  validira ih, saldira ili koriguje transakcionu ili batch obradu, identifikuje greške i izveštava, koriguje greške i ponovo obrađuje.

3.
Prenos podataka. Upravlja tačnošću i potpunošću pri komunikaciji podataka uključujući odgovornost za poruke, softversku i hardversku zaštitu podataka, bezbednost i privatnost, identifikaciju grešaka i izveštavanje

4.
Računarska obrada. Upravlja tačnošću i potpunošću transakcione obrade uključujući podesnost transakcija koje je generisala mašina, validacija posla u odnosu na master datoteku, otkrivanje greške i izveštavanje

5.
Skladištenje i pretraživanje podataka. Upravlja tačnošću i potpunošću master datoteke, koriguje vezu transakcija/master datoteka, brine o zaštiti i privatnosti podataka, rukuje greškama, back-upom, opravkom i čuvanjem

6.
Obrada izlaznih rezultata-Upravlja ručnim saldiranjem i usaglašavanjem ulaznih podataka i izlaznih rezultata (sve unutar ulazno/izlazne  kontrolne sekcije i na lokaciji korisnika), distribucijom izlaznih rezultata, kontrolom podnetih dokumenta (sve unutar obrade podataka u korisničkoj oblasti), čuvanje izlaznih rezultata. 

14. ZAKLJUČAK

Sigurna i bezbedna razmena i obrada podataka više nije moguća bez veoma organizovanog pristupa i širokog spektra zaštite na svim nivoima i fazama. Najviši rukovodioci su zaduženi za realizaciju sistema bezbednosti u svim segmentima: obrada podataka, korisnici, nadzor. Kontrola i zaštita moraju biti tako osmišljeni da minimiziraju gubitke. Ključnu ulogu u osmišljavanju i realizaciji koncepta bezbednosti imaju profesionalci-kontrolori. Kontrola je neophodna u svim fazama obrade podataka.
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