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Sadržaj: U ovom radu opisujemo arhitekturu i sigurnosne procedure WEB orijentisanih aplikacija za potrebe implementacije CIPS projekta u BiH koje su razvili experti tima za razvoj CIPS Direkcije. Akcenat se stavlja na aplikacije kreirane u svrhu poboljšanja servisa namjenjenih krajnjim korisnicima i aplikacije koje unapređuju komunikaciju između organizacionih jedinica Direkcije. Servisi koje opisujemo pravljeni su za platforme Red Hat Linux  i Microsoft-ovih operativnih sistema. Koristeni su alati koji omogucuju programiranje u php-u, asp-u, oracle-u ,sql-u i mysql-u. Opisacemo i rad internih i externih web, webmail i web service servera u Direkciji za implementaciju CIPS projekta.
 Abstract  In this paper we will describe architecture and security procedures of Web orientated applications in Directorate for implementation of CIPS project, developed by experts involved and engaged in project implementation.  We will put special attention on applications created in purpose of upgrading services designed for final users (citizens in this case) and applications created for improve communication between different units of CIPS Directorate. Services described here are designed for Red Hat Linux and Microsoft OS Platforms. We used tools which enabling programming in php, asp, oracle, sql etc.We will describe functioning of web and web mail servers in Directorate for implementation of CIPS project.

1.UVOD
        Web servisi kao platforma za rad u web orijentisanim aplikacijama su u sustini skup informacionih tehnologija koje rade nezavisno od platforme, a projektovane su da bi olakšale forvardovanje mrežnih usluga posredstvom lokalnih mreža ili world wide weba (www). Osnovna osobina web orijentisanih aplikacija koje se i izradjuju na web servisima koji imaju odlicnu mogucnost medjuplatformskih komunikacija je pristup aplikaciji koja se nalazi na web-u sa bilo koje pristupne tacke na svijetu koja ima konekciju na globalnu internet mrezu sto je i osnovni preduslov da bi pristupili aplikaciji. Najznačajniji aspekti web orijentisanih aplikacija jesu zasnovanost na standardima i arhitektura orijentisana ka servisima. Oni imaju za cilj da integrišu lične računare, razne mrežne uređaje, baze podataka i mreže u jednu vitruelnu cijelinu koja korisnicima omogućava niz usluga pristupom putem internet  pretraživača.

        Sami web servisi kao osnovna baza za aplikacije mogu da se izvržavaju na serverima, rasterećujući funkcionisanje ličnog računara. Korisnik zauzvrat može da koristi servise na bilo kojoj mašini koja ima prisup Internetu, uključujući tu i razne tipove prenosivih računara. Na ovaj način putem web servisa Internet se transformiše u svojevrsnu platformu za proračune, a ne medijum za prenos podataka.

        Glavne prednosti pristupa u kome se podaci i aplikacije nalaze na serveru, a ne na klijentskom računaru su vezane za sigurnost, privatnost i mogućnost pristupa. Problem prilikom ovakve realizacije sistema su aplikativni serveri, koji obično obavljaju složena izračunavanja i operacije bazirane na transakcijama između korisnika i programa i baza podataka. Zato se na web servise sve više gleda kao na pozive udaljenih procedura. Sam system funkcionisanja web orijentisanih aplikacija cemo vidjeti kroz naredne segmente ovog rada.
2. OPIS WEB ORIJENTISANIH APLIKACIJA U DIREKCIJI ZA IMPLEMENTACIJU CIPS PROJEKTA.

U narednom textu cemo se dotaci sljedecih aplikacija koje rade kao web orijentisane aplikacije:
· Web mail direkcije CIPS

· Vize

· Servis provjere statusa dokumenta
2.1. WEB MAIL DIREKCIJE ZA IMPLEMENTACIJU CIPS PROJEKTA E-MAIL SISTEM
Pristupiti e-mail sistemu Direkcije za implementaciju CIPS projekta možemo na dva načina.

1. Upotrebom Microsoft Outlook Aplikacije koja koristi sigurnosne TLS protokole pri čemu se ostvaruje sigurnost podataka putem kriptografije. Potrebno je unijeti standardne parametre za autentizaciju mail servera u instalirati sigurnosni certifikat na PC.

2. Upotrebom web klienta koji takođe ostvaruje sigurnu konekciju sa e-mail sistemom putem SSL protokola. U ovom slucaju je potrebno samo logovanje korisnickim imenom i lozinkom kroz formu dostupnu na web adresi webmail servera  i naravno internet konekcija.

        Klient koristen za pristupanje e-mailu sistemu je Openwebmail dok sam e-mail sistem radi na Linux Red Hat operativnom sistemu. Za rad e-mail sistema je koristena verzija Sendmail MTA (Mail Transport Agenta) koja podrzava sigurnosne protokole tj (ostvarivanje sigurnosne konekcije sa klient aplikacijom)

        Pristup elektronskoj posti putem web orjentisane aplikacije se ostvaruje na sljedeci nacin: 

Klient u web browseru upisuje URL stranice na kojoj se nalazi web server pod kojim radi web aplikacija. Sama aplikacija je napisana u perl skriptama koje dinamicki generisu web stranicu putem tzv perl predprocesora. Perl predprocesor, u daljem tekstu samo PERL, je u principu nesto kao mali kompiler koji automatski kompilira nase perl skripte i vraca upite prema e-mail serveru (Sendmailu) i nazad od e-mail servisa prema web serveru na kojem je instalirana nasa web client aplikacija. Da bi naravno to kompajliranje radilo puno brze, PERL predprocesor aplikacija ima i svoje module (odnosno programe koje ubrzavaju rad pojedinih dijelova programa). Tu se nalaze moduli za kompresovanje e-mail attachmenta, zatim za uspostavljanje brze konekcije sa SSL (secure socket layer) ili npr moduli za brzi rad sa web diskovima.

       Graficki prikazano to izgleda ovako.
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        Trenutno, web based klient aplikacija pored klasicnog  e-mail klienta u sebi sadrzi i podrsku za pohranjivanje podataka na serveru (web disk), zatim redirekciju e-mail poruka na druge sisteme, out-of-the office reply message, poruku, koja se aktivira kada ste izvan ureda, Quota sistem za limitaciju velicine odredjenih poruka, kao i niz drugih mogucnosti. 

APLIKACIJA VIZE - CIPS VIZNI SISTEM

        Sistem izdavanja viza preko weba je kreiran u php scripting jeziku koji radi na slican nacin kao i e-mail apllikacija. Razlika je u tome sto se svi podaci o izdatim vizama pohranjuju u bazu podataka. Web based interface odnosno klient aplikacija za izdavanje viza ostvaruje konekciju prema bazi podataka. Sigurnost unosa je ostvarena putem access liste, odnosno liste IP adresa koje mogu pristupiti client aplikaciji. Trenutna login interfejs na klient aplikacija izgleda kao na slici:
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  Potrebno je unijeti korisničko ime i lozinku da bi se moglo pristupiti bazi i aplikaciji. Nakon logovanja, otvara se ekran sa izborom opcija prikazanih na slici 2. Na ovoj slici su prikazane sve opcije koje ovaj program nudi. Međutim, u zavisnosti od prava pristupa biće ponuđene opcije. Npr. Ministarstvo inostranih poslova, tj. ambasade, će imati sve opcije, dok će Ministarstvo sigurnosti imati samo opciju “Provjera u ROS-u” i “Izvještaji”. Svrha programa je jedinstven interface koji koriste sva diplomatsko konzularna predstavnistva BIH u svijetu I objedinjena baza podataka o izdatim vizama za ulazak u BIH sa svih lokacija za izdavanje viza. Ovim je omogucena trenutna aplikativna provjera svih lica kojima je dozvoljen ulazak u nasu zemlju. 
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        Zbog velikog broja menija koji se nalaze pod ovom aplikacijom samo cemo ukratko proci kroz osnovne segmente aplikacije. 

        Unos zahtjeva za vizu se vrši popunjavanjem polja u formi aplikacije kao sto je prikazano na slici. Zemlja i lokacija su automatski dodjeljene u zavisnosti iz koje ambasade se prijavljujemo. 
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        Nakon popunjavanja polja u unosu zahtjeva klikom na ″Snimi″ se zahtjev snima u bazu podataka. Zatim se ponovo otvara prozor za mogućnost unosa novog zahtjeva. Na sljedecoj slici je prikazana tabela pregleda podnesenih zahtjeva.   

[image: image6.png]2l Pregled podene3enih zahtjeva za vi rosoft Internet Explorer =181 x|
Favortes o
Ghack - o - @D 1) 4| Qearch (ifFavortes Peda 3| B S [l - =] @ 4
Address [ ] htp:/]152.168.1.164/vee/phpipregled_podnesenih,php7PHPSESSID=ccfdsd:7a4cea84a20046525f69a6 12l =] @oo |unis 7
[ oo | | oo-oo-ooo0 1, |
X, | 1 | z0160920 1 1 1 1 1 1 l00-00-0000 |-
vijanovit 3
1904-1973 2,
N x, 2 0000-00-00 |ABDUL HAMID 3 SN 2 2 2 2 - -
13-04-1970
oy % 3 0000-00-00 |aq aw ag m - -
) doboj, scg
lo0-00-0000
N X | 13 | 2004-09-22 PROBAPROBAPROBA M 21 21 213 P2-0s-2004 |-
= ERER, BIH
l00-00-0000 1,
N % 4 2004-09-16 fas as jas M ks il 5CG il il 16-09-2004 |-
ZrvkovIC 00-00-0000 4,
N % 5 2004-09-16 jas &) 5CG BuK 5CG SCG  [16-09-2004 |-
GORICA sca
DANOVIC 00-00-0000
N % 3 2004-09-17 Voo M 4344333 [SCG .66 DOBOJ [17-09-2004 |-
== ORDE DOBOI, SUK
st (¥} 26-05-1971
N x, 7 2004-09-17 M 7777 5C6 (GFF HGGH  [17-09-2004 |-
) MIRIANA  MARLEN fpa, sVK
CVIIANOVIC 00-00-0000 Posjeta
N % 8 2004-09-21 Voo M 4334444 BIH BROD  [21-09-2004 |-
) ORDE Doboj, BIH il
lPAUNOVIE o0-00-0000 ||
oy % 9 2004-09-21 N M 12432423 [pIH PPP DD 21-00-2004 |-
= sLeviza DOBOY, BIH
> »

Eloore [ [ @ usedstes




        Ako želimo nešto dopuniti ili izmjeniti na podacima u zahtjevima iz ove tabele kliknemo na zelenu ikonicu pored zahtjeva i dobićemo ekran za ″Izmjenu zahtjeva za vizu″, (slika dole). Sve podatke koje smo prvi put unijeli ovdje možemo promijeniti. 
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        Svi unešeni zahtjevi za vizu se mogu vidjeti u opciji ″Provjera u ROS-u″ *slika dole. 
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        Kod provjere u ROS-u listamo jedan po jedan zahtjev i provjeravamo da li prolazi kroz ROS. Sa lijeve strane se nalaze podaci o osobi koja je podnijela zahtjev za vizu.
        Prikaz lica iz ROS-a se može filtrirati na taj način što u polju filter izaberemo zemlju za koju želimo da vidimo lica u ROS-u. U ovom slučaju se u desnoj polovini eklrana prikazuju sva lica sa tim državljanstvom a ne samo lica koja se uparuju sa zahtjevom. Zahtjevi koji su pozitivno rješeni nakon provjere u ROS-u nalaze se u tabeli prikazanoj na slici dole.

        Sljedeci koraci pri zatvaranju aplikacije su ODLUKA o izdavanju vize, STAMPA izdate vize , pretrage i zvjestaji o izdatim vizama.
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        Pri kliku na opciju STAMPA dobijemo izgled vize na papiru. Ona izgleda kao na sledećoj slici :
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        Pretraga izvjestaja o izdatim vizama omogućava da se pretražuje evidecija viza po imenu i prezimenu lica, broju pasoša ili broju vize. Prilikom pretraživanja mogu se koristiti specijalni znakovi % i _ za zamjenu više ili jednog karaktera.
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        Ovom aplikacijom se jako uprostilo izdavanje viza, kontrola i pristup bazi izdatih viza i podnesenih zahtjeva te ubrzao proces viznog sistema BiH.

SERVIS PROVJERE STATUSA DOKUMENTA

        Ovaj servis radi pod domenom www.cips.gov.ba i klasican je php upit. Izgled servisa, graficki interface je uradjen u html okruzenju. 
        Funkcionise tako sto svaki gradjanin BiH koji ima izdat licni dokument od strane nadleznog organa ili koji je predao potrebne dokumente za izdavanje isprave ( LK, VD , Pasos) moze provjeriti status svog dokumenta saljuci upit sa Web sranice Direkcije CIPS.

Interface upita izgleda kao na slici:
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        Nakon sto gradjanin posalje upit, postavljeni upit se u vidu XML-a SOAP protokolom prosleđuje na EXCHANGE server koji u istom formatu i istim protokolom vraća odgovor sa parametrima koje na osnovu stringova predstavljamo na WEB stranici. Exchange server vec utvrdjenim redoslijedom akcija generise odgovor koji vidimo na web stranici iz unutrasnje mreze i sa servera na kom je baza civilnog registra gradjana BiH.
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