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Sadržaj U ovom radu opisan je   informacioni sistem za potrebe  pasivne registracija birača za potrebe opštih i lokalnih izbora u Bosni  i Hercegovini i vođenje Centralnog biračkog spiska, koji su   razvili  eksperti Citizeen identification protection system-CIPS Direkcije a koji  se odnose na potrebe krajnjeg korisnika-Izborna komisija BiH. Od strane CIPS eksperata identifikovane  su osnovne pretpostavke za realizaciju implementacije čitavog informacionog  sistema i   identifikovani su  potrebni resursi za prelazak sa dosadašnjeg sistema aktivne registracije birača i vođenja Centralnog biračkog spiska , na sistem pasivne registracije birača i izradu nove evidencije biračkog spiska koja se koristi za izbore na svim nivoima vlasti u Bosni i Hercegovini. Osnova implementiranog  tehničkog rješenja podrazumijeva  upotrebu  podataka iz centralne evidencije podataka o prebivalištu i boravištu državljana BiH korištenjem  informatičkih resusra dostupnih u okviru projekta CIPS.

Abstract –In this work we describe information system for purpose of passive registration of voters for needing of election  in Bosnia and Herzegovina and manage Central voters list. This information system developed by side of Citizeen identification protection system-CIPS experts for need of end user and that user is Central elections Commissions of B&H. Cips experts identified basic need resources for transition from old active system of record and manage Central voters list, at new system passive registration of voters and development new voters list for usage in election processes on  all administrative levels  in B&H.The basic of implemented technical solution imply usage of data from central databases for residence of citizens of  B&H from CIPS Project.
1.UVOD
Prelazak na pasivnu registraciju  birača u BiH  za potrebe vođenja centralnog biračkog spiska podrazumijeva upotrebu podataka iz centralne evidencije podatka o prebivalištu i boravištu državljana BiH koja se vodi u okviru CIPS projekata.

CIPS evidencija predstavlja novu polaznu osnovu za formiranje Centralnog biračkog spiska - CBS svih državljana BiH sa pravom glasa. Iz ove evidencije se mogu obezbijediti relevantne  i ažurne činjenice koje predstavljaju osnove za utvrđivanje biračkog prava  za svakog građanina Bosne i Hercegovine a to su :

· Da je osoba državljanin BiH.
·   Da  osoba ima prijavljeno prebivalište ili       boravište  u opštinama u  BiH.
· Da osoba ima navršenih 18 godine života.

Sa usvajanjem ove osnove za formiranje centralnog biračkog spiska , prestala se koristiti postojeća evidencija CBS koju je vodila Izborna komsija BiH i  u kojoj se nalaze podaci o svim građanima koji su se registrovali za glasanje u proteklom periodu (formirana na principima aktivne registracije).  

Detaljnom i sistematskom analizom utvrđeno je da je paralelna ili kombinovana upotreba ove dvije evidencije nije moguća, odnosno nije moguća opcija “nadogradnje” ili “integracije” postojećeg biračkog spiska sa podacima iz CIPS evidencije prebivališta i boravišta  zbog :

· Razlike u  principima koncepta pasivne i    
aktivne registracije birača.
· Razlike u formatima i sadržaju podataka
· Ažurnosti i tačnosti postojećih podatka 

· Izmjena podatka i budućih promjena
Zbog svega gore navedenog kao krajnji rezultat  Eksperti CIPS-a su  razvili web orijentisanu aplikaciju koja ima   dva osnovna  dijela a to su:

Dio koji se odnosi uspostavljanje evidencije redovnih birača u CBS sa sljedećim komponentama:

· Preuzimanje potrebnih podataka iz CIPS 
baze podataka civilnog registra.
· Preuzimanje podataka iz postojećih baza                         
Izborne komisije BiH.
· Pridruživanje ulica iz CIPS baze biračkim 
 mjestima.
· Pridruživanje biračkih mjesta osobama 
preuzetim iz CIPS baze.
· Evidentiranje osoba koje nemaju pravo 
glasa.
Dio koji se odnosi na evidencijeu birača koji glasaju u odsustvu (raseljene osobe) i birača izvan zemlje:

· Unos i kontrola podataka za raseljene osobe

· Ručni unos i kontrola podataka za osobe s
boravištem u inostranstvu.
· Ručni unos i kontrola podataka za osobe 
Koje glasaju u odsustvu.
· Evidentiranje osoba koje nemaju pravo 
glasa.
2.OPIS STANJA PRIJE UVOĐENJA SISTEMA    PASIVNE REGISTRACIJE BIRAČA 
U predhodnom periodu prije Opštih izbora u BiH 2006 godine kada je bio na snazi Izborni zakon BiH koji je regulisao način vođenja CBS kroz aktivnu registraciju birača, biračka mjesta su se  određivala  za svake izbore po proceduri propisanoj  Uputstvom za dodjelu naseljenih mjesta biračkim mjestima i formiranje biračkih mjesta koje je propisala  Izborna komisija BiH 27.04.2005. godine .

Bitna odlika  sadašnjeg načina formiranja biračkih mjesta je da se u trenutku registracije svakom biraču koji dolazi da se registruje, određuje naseljeno mjesto putem dodjele šifre naseljenog mjesta, što se koristi kasnije u postupku formiranja biračkih mjesta kao osnov za  raspoređivanja birača na biračka mjesta. Ovo znači da je adresa prebivališta 
( ulica i kućni broj) korištena kao sekundarni podatak, 
a naseljeno mjesto kao primarni.

Analizom  evidencije  naseljenih mjesta i pripadajućih adresa koja se koristi u sadašnjem sistemu i njenim poređenjem sa CIPS nomenklaturom ulica i naselja po opštinama u evidenciji prebivališta  je utvrđeno da postoje značajana odstupanja u pogledu liste utvrđenih  naziva ulica, teritorijalnoj organizaciji i nazivima naseljenih mjesta i razlika u formatima samih podataka ( stepen podudaranja baza centralnog bir. spiska-CIPS baza  je iznosio svega 60%). Sve ovo upućuje da u novom sistemu pasivne registracije nije bilo  moguće koristiti  naseljena mjesta  iz predhodnih sistema  aktivne registracije u svrhu određivanja biračkih mjesta.

Kategorije podataka  koje po postojećim zakonskim odredbama treba da  sadrži CBS odnose se na sljedeće podatke: prezime i ime, datum rođenja, jedinstveni matični broj, naziv opštine i naseljenog mjesta gdje  birač ima prebivalište ili boravište, naziv opštine za koju je to lice registrovano  kao birač i redni broj pod kojim je birač registrovan.  Predhodna  baza podataka u kojoj se  vodila  evidencija svih registrovanih birača za izbore u Bosni i Hercegovini sadrži i izvjesna dodatna polja u cilju lakšeg ažuriranja podataka o registrovanim biračima,  kojim je određen jedinstveni registarski broj svakog lica na centralnom biračkom spisku, podatke o biračkoj opciji (redovni, birači u odsustvu i birači koji glasaju poštom), i podatke o svim promjenama u vezi sa  prethodno navedenim kategorijama podataka. Ovim osnovnim podacima se  naknadno u postupku formiranja biračkih mjesta za svake izbore, svakom biraču određuje i njegovo biračko mjesto na osnovu podataka o adresi prebivališa, odnosno boravišta i podataka o naseljenom mjestu. 

 Podaci potrebni za CBS i dopunski podaci od značaja za izborni proces prikupljaju se  od strane birača(aktivna registracija) posredstvom Izborne komisije BiH, kao i od opštinskih izbornih komisija.
3.OPSEG PROJEKTA PASIVNA REGISTRACIJA BIRAČA
Projekt  uključuje  podršku  poslovima Izborne komisije BiH u vezi sa vođenjem ukupne evidencije Centralnog biračkog spiska i upotrebom podataka koji se pribavljaju za izmjene, dopune i brisanja sa Centralnog biračkog spiska .

Projekt  uključuje  podršku  poslovima koji  budu stavljeni u nadležnost  opštinskih izbornih komisija i nadležnih opštinskih organa, a u vezi sa pribavljanjem podataka za izmjene i dopune sadržaja Centralnog biračkog spiska, prepisivanja , zaključivanja i izlaganja Centralnog biračkog spiska ili njegovih pojedinih dijelova.

Projekt treba u narednim fazama da osigura podršku i drugim korisnicima-nadležnim organima u vezi sa pribavljanjem podatka za dopunu sadržaja biračkog spiska a u skladu sa utvrđenim nadležnostima ovih korisnika (DKP BiH i slično).

 Glavnim  projektom  obuhvaćeni su  sljedeći  poslovi:

1. Poslovi  utvrđivanja nomenklatura redovnih biračkih mjesta i  pridruživanje adresa i naseljenih mjesta u opštinama na  biračka mjesta

2. Određivanje biračkog mjesta za svakog birača sa pravom glasa

3. Poslovi na  vođenju i održavanju ažurnosti  evidencije redovnih birača

4. Generisanje i izrada  izvoda iz Centralnog biračkog spiska za nivo opštine, izborne jedinice i biračkog mjesta

5. Poslovi na utvrđivanju i vođenju evidencija  birača raseljenih lica

6. Generisanje i izrada  izvoda iz Centralnog biračkog spiska za raseljena lica

7. Poslovi na utvrđivanju i vođenju evidencija  birača  koji glasaju izvan BiH

8. Generisanje i izrada  izvoda iz Centralnog biračkog spiska za birače izvan BiH

9. Utvrđivanje i vođenje posebnih evidencija o licima koja  se po različitim osnovama ne smiju naći na biračkom spisku i ne mogu imati biračko pravo
Čitav projekat razvoja i implementacije    informacinog  sistema pasivne registracije birača  organizovan je tako da su uključenje sljedeće institucije:
· Direkcija  za  implementaciju  projekta  CIPS (razvoj  projekta, analiza, oblikovanje, izgradnja, uvođenje  u  rad, održavanje) 
· Centralna  izborna  komisija BiH (daje  smjernice, razvoj  projekta, analiza, oblikovanje, izgradnja, uvođenje  u  rad, održavanje)
· Korisnici – opštinske  izborne  komisije (poznaju  postojeći  način  rada) 
· Međunarodna  zajednica (prisustvo i podrška svim aktivnostima)
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Slika 1 :Grafički prikaz institucija koje su uključenje u implementaciju projekta .

4.APLIKACIJA
Aplikacija  za potrebe  pasivne registracije birača u BiH implementirana je  na komponentama koje se izvršavaju na strani servera. Aplikativni server   u  potpunosti zadovoljavaju sve svjetske informatičke standarde savremenih WEB orijentisanih aplikacija. Komletno rješenje implementirano  je u ORACLE okruženju jer je to u skladu sa standardima koji važe u institucijama BiH (ORACLE DB). WEB Aplikacija je razvijana  odgovarajućim web orijentisanim   alatima, a kao server baze podataka koristi se ORACLE 10g  database.

Operativni sistem na serverima je  Linux RedHat Advanced Server 4.0 , Oracle 10g application server.

Na klijent strani radi što efikasnijeg rada  imamo radne stanice novije generacije ali moraju imati minimalne tehničke karakteristike:>2,4 GHz Processor,Minimalno 256 RAM-a , potrebno je  imati bilo koji internet browser ali se ipak preporučuje internet explorer. Pored ovog klijentu ima validno korisničko ime i lozinka i pristup aplikaciji je zagarantovan.

Svi klienti koji se konektuju na sistem da bi imali maksimalnu iskorištenost mrežnih resursa i dobili maksimalnu brzinu odziva imju instaliran Windows XP Profesional operativni sistem SP2.
Sve komponente hardvare i software za potrebe  pasivne registracije birača u BiH su u kompatibilnosti sa postojećom infrasturkturom hardware i software informacionog sistema kojom raspolaže Direkcija za implementaciju Projekta CIPS. 


[image: image2]
            Slika 2: Aplikacija

On line pristup od strane Opštinskih izbornih komisija bazi podataka CBS je u fazi implementacije. Zaposleni u Opštinskim izbornim komisijama kroz postojeću aplikaciju imli bi on line pristup svim modulima koji su im potrebni za vođenje i ažuriranje CBS ,  čime bi se osigurao efikasan način vođenja i integritet CBS Sl.3
Ovim putem opštinama /OIK je  omogućeno da imaju trajan uvid u podatke o registrovanim biračima na teritoriji svoje opštine, kontinuirano praćenje  izmjena na biračkom spisku, u pogledu broja birača i njihovog rasporeda po BM, održavanje evidencije svih BM ažurnom, osigurano je  da opštine imaju  mogućnost izmjene podatka o biračkoj opciji .
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Slika 3: On Line pristup elektronskoj evidenciji CBS na nivou opštine
5. SYNCHRONOUS DIGITAL HIERARCHY - SDH COMMUNICATION NETWORK 
Realizacija,  odnosno  implementacija  bilo  kojeg  novog informacionog sistema  mora  biti  u  skladu  sa  dogovorenim  informatičkim  standardima.  Direkcija  za  implementaciju  projekta  “CIPS”  dodijelit  će  ovom  sistemu   pristup SDH   državnoj  mreži, uradit  će  testiranje  komunikacijskih  puteva  i  opreme,  te  aktivno  sudjelovati  u  održavanju  komunikacione   opreme.  Bitno  je napomenuti  da  su  sva  CIPS  komunikacijska  čvorišta  u  sjedištima  MUP-ova.
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Slika 4: SDH Komunikaciona mreža
6. BEZBJEDNOST  I ZAŠTITA PODATAKA
Prijetnje bezbjednosti novim informacinim  sistemima se stalno mijenjaju i razlikuju se u zavisnosti od proizvođača platforme i aplikacije.
Da bi se zaštitile infornacije informacionog sistema pasivna registracija birača od neovlaštenog pristupa, izmjene ili uništenja, kao i za otkrivanje i istragu takvih napada, Direkcija CIPS donijla je određene bezbjedonosne procedure.
Zadatak procedura je da se propiše logička sigurnost mreže i aplikativnog sistema na lokalnom i državnom nivou, sa ciljem zaštite prikupljenih i obrađenih podataka u okviru informacionog sistema  pasivne registracije birača.

Procedurama su obuhvaćene  slijedeće oblasti:
-  Aktivnosti tehničkog osoblja CIPS/CIK

- Svi serveri, firewall-I, ruteri, switchevi i kontrolna mreža (FTP serveri, Mail, mreža, monitoring, monitoring bezbjednosti, backupi mreže …) kojima upravlja CIPS, a koji čine infrastrukturu mreže CIPS.

-Sve radne stanice i back-office sistemi na fizičkoj lokaciji objekata CIPS i OIK  i povezani na mrežu CIPS.

-Fizička sigurnost objekata CIPS I OIK..
Politika bezbjednosti  za informacioni sistem  pasivne registracije birača koja je propisana procedurama , treba pružati razumnu zaštitu sistema i povjerljivost, integritet i raspoloživost mreže tokom primjene sigurnosnih standarda i sigurnosnih kontrola CIPS koji su prikazani u ovom dokumentu. 

CIPS je odavno prepoznao da je zaštita integriteta svoje mreže i aplikativne infrastrukture temeljni zahtjev ovog projekta.  Zbog toga je CIPS razradio, usvojio i primijenio široki spektar bezbjedonosnih mehanizama i procedura za zaštitu integriteta svoje mreže i aplikativnog sistema i osigura raspoloživost usluga bazi svojih klijenata.

Jednostavno rečeno, filozofija CIPS je da primijeni ili prevaziđe “najbolje prakse industrije”.  Generalni pristup CIPS je da se uvijek koriste komplementarne i preklapajuće zaštitne mjere, kao što je kontrola fizičkog pristupa i elektronska identifikacija korisnika.  Ovakvim se pristupom osigurava da ugrožavanje jednog nivoa sigurnosnog omota ne utiče negativno na integritet cjelokupnog sistema.

7. PREDNOSTI UVOĐENJA SISTEMA PASIVNE REGISTRACIJE BIRAČA U BiH
Prednost informatizacije  dijela izbornog procesa su:
· Automatsko određivanje biračkog mjesta za svakog  građanina BiH  sa pravom glasa  na temelju podataka o aktuelnoj adresi prebivališta.

· Efikasniji način upisa građana u birački spisak

· Jednostavnije i lakše  ostvarivanja biračkog prava

· Veća tačnost i integritet biračkih spiskova

· Veći stepen ažurnosti podataka

· Utvrđivanje trajnih i stabilnih evidencija biračkih mjesta na teritoriji svake opštine 

· Mogućnost direktnog ažuriranja postojećih i formiranje novih biračkih mjesta u skladu sa promjenom broja birača

· Efikasnije  planiranje izbora i kontinuirana kontrola broja birača 
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Sve  aktivnosti  sprovode  se   uz  prisustvo i podršku Međunarodne  zajednice (OHR,  OSCE)
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