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Abstrakt

Aplikacije korištene u zahtjevnim naučno-istraživačkim radovima trebaju velike količine računarskih resursa, što Grid, kao distribuirani računarski sistem, može pružiti. Grid se koristi kao fleksibili, sigurni i koordinirani način dijeljenja resursa između pojedinaca, institucija i samih resursa. Resursi i podaci u Gridu su najčešće distribuirani u mreži, često se istovremeno koriste od strane različitih administrativnih domena, te moraju zadovoljiti određene kriterije za performansama, što zahtjeva posebne mjere sigurnosti čitavog sistema. U ovom radu opisana je sigurnosna arhitektura koja omogućava jednostavniji pristup resursima i podacima, te implementacija ove arhitekture korištenjem servisa i biblioteka koje su dio open source Globus Toolkit-a. 

Abstract

Applications used in demanding science and research projects require substantial computer resources, all of which can be provided through Grid, a distributed computer system. Grid is used as a flexible, secure and coordinated resource sharing system among individuals, institutions and resources. The resources and data are most frequently network-distributed within Grid, they are often used by different administrative domains and need to comply with certain performance criteria, which in return requires special security measures to be implemented throughout the system. This paper describes the security architecture enabling easier access to resources and data, as well as the implementation of such an architecture through the usage of services and libraries that are a part of the open source Globus Toolkit. 

1. UVOD

Grid pruža mogućnost distribuiranog izvršavanja poslova od strane korisnika, u slučaju kada je potrebna veća količina resursa, poput procesorske snage i smještajnih kapaciteta. Grid izvršava poslove na računarima koji se nalaze na različitim geografskim lokacijama, kojih korisnik nije i ne mora biti svjestan. Upravo zbog velikog broja zahtjeva za slanjem programa i podataka na izvršenje na drugim računarima, potrebno je posvetiti pažnju sigurnosti. Ovdje se pod pojmom sigurnost misli na sigurnost prilikom prenošenja programa i podataka od strane korisnika, izvršenja i slanja na neki od udaljenih ili lokalnih računara, te vraćanju rezultata korisniku ili slanju tih rezultata sljedećem procesu koji ga zahtjeva. Korisnik mora biti siguran da je računar kojem šalje podatke na izvršenje onaj za kojeg se predstavlja, isto kao što računar mora znati da predaje rezultate pravom i povjerljivom korisniku. 

Grid ima kompleksnu strukturu, pa stoga i veliki broj zahtjeva za sigurnost sistema, što nalaže definisanje nove sigurnosne arhitekture. Upravo zbog dinamičnosti Grid sistema, koja se ogleda u čestoj promijeni broja korisnika i resursa, sigurnosna arhitektura Grid sistema je specifična i zahtjevna. 

Implementacija sigurnosnih kocepata zahtjeva definisanje osnovnih entiteta i relacija među njima, kako bi se na osnovu tih zahtjeva definisala pravila, tj. protokoli na osnovu kojih će prepoznati entiteti sigurno komunicirati. Cilj ovog rada je da se predstavi osnovna sigurnosna arhitektura Grid sistema definisana pojmom Grid Security Infrastructure ili GSI [1], koji je dio Globus Toolkit middleware-a [2]. Kroz osnovne načine korištenja Grida definisani su zahtjevi za sigurnost i predstavljeno je korištenje postojećih protokola za izgradnju sigurnosne arhitekture. 

Globus Toolkit je skup softverskih paketa otvorenog koda koji se koristi za izgradnju Grid sistema i aplikacija. Uključuje softver za nadgledanje, upravljanje i pronalaženje resursa, softver za upravljanje datotekama, infrastrukturu informacija, upravljanje podacima, detekciju greške i sigurnost. 

2. ARHITEKTURA GRID SISTEMA

Za određivanje osnovnih mjera sigurnosti jednog Grid sistema, potrebno je identificirati osnovne entitete koje čine Grid sistem, zatim karakteristike i zahtjeve Grid sistema da bi se postigla zadovoljavajuća sigurnost. 

Jedna od mogućih situacija na Grid sistemu je da korisnik želi pokrenuti obradu podataka, koji zahtijevaju parametre i resurse drugih računara na Grid sistemu. Korisnik koji se nalazi na lokaciji A šalje zahtjev za resursima programu ili agentu za resurse, koji treba da pronađe i dodijeli resurse korisniku ili procesu. Program ili agent za dodjelu resursa može dalje utvrditi da postoji slobodan resurs na lokacijama C i D, kao i da se parametri potrebni za izvršenje korisnikovog programa nalaze na lokaciji F. U ovom slučaju neophodno je s jedne lokacije na drugu kopirati podatke ili programe na nekoliko geografski različitih lokacija. Korisnik sa lokacije A mora imati prava pisanja na drugim lokacijama, poštujući sigurnosna pravila udaljene lokacije. Obzirom da postoji veliki broj računara i organizacija uključenih u Grid sistem, moguće je da svaka od lokacija ima posebna sigurnosna pravila ili protokole i standarde koje koristi. Pod organizacijom se podrazumjeva bilo koja organizacija koja je dio Grid sistema. Obično su to akademske ustanove i naučno-istraživački centri. 

Sigurnosna arhitektura treba omogućiti korisniku da ne mora voditi računa o sigurnosnim postavkama svake lokacije, jer njegov cilj treba biti korištenje Grid resursa za rješavanje određenog problema. Komunikacija između korisnika, agenta i resursa također mora biti zaštićena. 
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Slika 1. Primjer korištenja resursa i podataka na različitim lokacijama radi obrade 

podataka koje je pokrenuo korisnik. 

Naravno, u ovom radu se neće navesti sve situacije koje se mogu desiti na Grid sistemu, ali se razmatranjem svih situacija mogu primjetiti sljedeće karakteristike Grid sistema: 

· postoji veliki broj korisnika koji se često mijenja, 

· postoji veliki broj resursa, čija lokacija i broj se brzo mijenjaju, 

· obrada podataka sačinjena je od nekoliko procesa koji koriste različite resurse na različitim lokacijama, 

· procesi međusobno mogu komunicirati koristeći različite mehanizme, 

· resursi mogu zahtjevati različite mehanizme autorizacije i autentifikacije, 

· korisnik može imati različite račune ili akreditive za pristup različitim lokacijama, 

· resursi i korisnici se mogu nalaziti u različitim državama. 

Prilikom razvijanja sigurnosne arhitekture Grid sistema mora se omogućiti korisnicima, programima, koje korisnik pokrene, i resursima koje koristi, da se autentificiraju, tj. utvrde svoj identitet, delegiraju svoja prava nekom drugom korisniku ili procesu da za njih izvrši neki zadatak, te se moraju definisati prava koja svaki korisnik ima na sistemu. 

Sigurnosna arhitektura treba ispuniti nekoliko osnovnih zahtjeva, kako bi korisnik mogao što ugodnije, efikasnije i brže raditi na Grid sistemu. Jedan od tih zahtjeva je mogućnost autentifikacije samo jednom, pri prvoj prijavi na Grid sistem. Ovo je bitno jer korisnik može zahtjevati, koristiti ili osloboditi resurs a da pri svakom koraku ne mora dokazivati svoj identitet. U protivnom bi korisnik prilikom svakog pristupanja novom resursu morao unositi šifru ili na neki drugi način morao utvrditi svoj identitet. 

Zatim, potrebno je zaštiti korisnikove akreditive na lokalnom sistemu, jer bi u protivnom drugi korisnik ili resurs neovlašteno mogao koristiti resurse u korisnikovo ime ili se lažno predstavljati. Spomenuto je da svaka lokacija, svaki računar može imati skup lokalno definisanih sigurnosnih pravila, koja mogu biti potpuno različita od pravila postavljenih od strane Grid sistema. Potrebno je omogućiti primjenu ovih pravila za sve korisnike Grid sistema. Prenos podataka, izvornog koda ili programa mora biti osiguran, jer se u protivnom krše prava vlasništva i stvaraju uslovi za nedozvoljeno korištenje korisničkih podataka/programa. Treba postojati jedinistvena infrastruktura akreditiva/certifikata, koja se postiže usvajanjem ili unapređenjem postojećih sigurnosnih standarda. Sigurnosna pravila ne bi trebala zahtjevati korištenje određene tehnologije, nego se treba dozvoliti korištenje većine postojećih sigurnosnih tehnologija. 

2.1
Za definisanje sigurnosnih pravila potrebno je odrediti sigurnosne objekte, sigurnosne subjekte i veze među njima
. Osnovna pravila koja danas važe za većinu Grid sistemu: 

1. grid okruženje sastoji se od više jedinica sačinjenih od subjekata, objekata nad kojima su definisana jedinstvena, lokalna sigurnosna pravila, 

2. poslovi koji se predaju na izvršenje jednoj jedinici podliježu pod sigurnosna pravila te jedinice, 

3. postoje globalni i lokalni subjekti, gdje se za svaku jedinicu globalni subjekt mapira na lokalni subjekt, 

4. poslovi između entiteta iz različitih jedinica moraju biti obostrano autentificirani, 

5. autentificirani globalni subjekt preslikan na lokalni subjekt je autentificiran kao i lokalni subjekt, 

6. sve odluke o kontroli pristupa su donesene lokalno na osnovu lokalnog subjekta, 

7. program ili proces može predstavljati korisnika i može koristiti prava koja ima sam korisnik, 

8. procesi pokrenuti od strane istog subjekta u okviru iste jedinice mogu dijeliti jedinstveni skup akreditiva. 

Na osnovu datih sigurnosnih pravila može se definisati sigurnosna arhitektura Grid-a. Potrebno je izdvojiti skup subjekata i objekata, nad kojim će biti primjenjena ova pravila, te definisati protokole koji će omogućiti sigurnost prilikom komunikacije između subjekta i objekta. 

3. IMPLEMENTACIJA

U projektu South East Europe Grid ili SEEGRID [3], sigurnosna arhitektura Grid sistema ili GSI implementirana je kao dio Globus Toolkit middleware-a koji nudi osnovne sigurnosne servise potrebne jednom Grid sistemu. GSI je sačinjen od biblioteka i alata za autentifikaciju, autorizaciju, delegaciju i zaštitu poruka koje koriste standardne X.509 certifikate, infrastrukturu javnih ključeva (engl. Public Key Infrastructure ili PKI), SSL/TSL protokol [10] i X.509 Proxy certifikate. 
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Slika 2. Pregled sigurnosne arhitekture Grid sistema u verziji GT 4 i standarda korištenih za različite funkcije. Dvije lijeve kolone prikazuju sigurnost na nivou poruke, sa X.509 akreditivima i autorizacijom uz pomoć korisničkih imena i šifri. Desna kolona prikazuje sigurnost na nivou prenosa sa X.509 akreditivima. 

Kao što je prikazano na slici 2. GSI je sačinjen od četiri funkcije: zaštita poruke, autentifikacija, delegacija i autorizacija. 

Da bi se implementirale ove funkcije koriste se sljedeći standardi: 

· TLS na nivou prenosa ili Web Services-Security [13] i Web Services-SecureConversation kao mehanizmi za zaštitu poruke, zajedno sa SOAP [11]. 

· X.509 End Entity certifikati ili korisničko ime i šifra za autentifikaciju. 

· X.509 Proxy certifikati i Web Services-Trust [13] za delegaciju. 

· SALM za autorizaciju. 

GT verzija 4 ima podršku za sigurnost na nivou poruke i sigurnost na nivou prenosa, ali se u praksi koristi sigurnost na nivou prenosa, jer je implementacija sigurnosti na nivou poruke pokazala loše performanse. Sigurnost na nivou poruke podrazumjeva podršku za Web Services-Security standard i specifikaciju Web Services-SecureConversation kako bi se pružila zaštita za SOAP poruke. Pod pojmom sigurnost na nivou prenosa podrazumjeva se autentifikacija preko TLS sa podrškom za X.509 Proxy certifikate. 

3.1 ZAŠTITA PORUKE

GSI podržava sigurnost na nivou poruke i na nivou prenosa. Sigurnost na nivou implementirana je korištenjem TLS protokola i X.509 certifikata, a sigurnost na nivou poruke implementirana je koristeći Web Services-Security i Web Services-SecureConversation standarde. 

Web servisi koriste SOAP protokol za komunikaciju. Poruke se prilikom prenosa mogu zaštiti koristeći TSL ili potpisivanjem i/ili šifrovanjem dijelova SOAP poruke koristeći Web Services-Security standard, tj. sigurnost na nivou poruke. 

3.2 AUTENTIFIKACIJA I DELEGACIJA

GSI podržava autentifikaciju i delegaciju kroz korištenje X.509 certifikata i javnih ključeva. Za identifikaciju entiteta, poput korisnika i usluga, GSI koristi X.509 End Entity Certificates (EEC). 

X.509 EEC omogućava da svaki entitet ima jedinstveni identifikator, kao i metod da se taj identifikator koristi u komunikaciji sa drugom stranom. 

Komunikacija između korisnika i Grid sistema odvija se preko Korisničkog interfejsa (engl. User Interface ili UI). Korisnik se konektuje na Korisnički interfejs koristeći secure shell ili ssh sa parametrima, gdje je n00.grid.etf.unsa.ba adresa računara koji je dio Grid-a i obavlja funkciju Korisničkog interfejsa: 

# ssh -l username n00.grid.etf.unsa.ba 

Nakon prve prijave na Korisnički interfejs, korisnik mora napraviti zahtjev za certifikat koji šalje lokalnoj ili komercijalnoj organizaciji koja predstavlja Certification Authority, tj. ima dozvolu za izdavanje certifikata. Izvršenjem sljedeće naredbe: 

# grid-cert-request 

korisnik će dobiti tri datoteke: 

- userkey.pem - privatni ključ, koji mora imati samo dozvole za čitanje od strane korisnika. 

Ukoliko se ovaj ključ izgubi ili izbriše mora se napraviti novi zahtjev i certifikat; 

- usercert-request.pem - sadrži informacije koje se šalju Certification Authority; 

- usercert.pem - prazna datoteka koja će biti zamijenjana certifikatom koji pošalje Certification Authority. 

Zahtjev za certifikat se šalje osobi koja obavlja zadatak Registration Authority, tj. vrši identifikaciju korisnika na osnovu lične karte ili nekog dokumenta sa fotografijom, koju korisnik mora donijeti na uvid. Certifikat se nakon par dana šalje na email adresu korisnika. 

GSI pruža mogućnost smanjenja broja unošenja korisničkog passphrase-a korištenjem proxy-ja. Kada korisnik zahtjeva nekoliko resursa koje pruža Grid, ili kada želi dodijeliti prava nekom agentu ili programu, bilo lokalnom ili udaljenom agentu, koji će zahtijevati usluge i resurse u ime korisnika, potreba za stalnim unošenjem passphrase-a može se izbjeći korištenjem proxy-ja. Proxy se sastoji od novog certifikata i privatnog ključa. Novi proxy sadrži prilagođeni identitet vlasnika, na osnovu kojeg će se znati da je riječ o proxy-ju, potpisanom od strane vlasnika certifikata. Privatni i javni ključ koji se koristi za ovaj proxy, može se ponovo koristiti za naredni proxy koji se koristiti za naredne usluge i resurse. Sigurnost privatnog ključa proxy-ja nije bitna koliko sigurnost privatnog ključa korisnika, obzirom da se proxy koristi kraći period vremena. Privatni ključ proxy-ja ne mora biti šifriran, ali se preporučuje da dozvole budu postavljene samo na mogućnost čitanja. 
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Slika 3. Prikaz potpisivanja proxy-ja od strane korisnika i prosljeđivanje prava na druge proxy-je. 

Proxy se može napraviti korištenjem naredbe: 

# grid-proxy-init 

Nakon izvršenja naredbe od korisnika se očekuje da unese passphrase, koji je unio kada je kreirao zahtjev za certifikat. 

3.3 AUTORIZACIJA

U starijim verzijama Globus Toolkita korištena je datoteka grid-mapfile za autorizaciju, koja je pružala informacije o pristupu lokalnim resursima, na osnovu liste prihvatljivih korisničkih identifikatora. Od verzije 4 Globus Toolkit koristi i dio SAML standarda [12], pod nazivom AuthorizationDecision. 

SAML je framework baziran na XML-u koji opisuje i razmjenjuje sigurnosne informacije između entiteta. Razmjenjuju se informacije poput identiteta, atributa i definisanih prava. 

4. ZAKLJUČAK

U radu je opisana sigurnosna arhitektura Grid sistema s ciljem postizanja što lakšeg, ugodnijeg i bržeg rada. Grid treba da pruži potrebne resurse za rad, tj. obradu veće količine podataka. Da bi korisnik mogao povjeriti svoje programe i podatke Grid sistemu bilo je potrebno osigurati komunikaciju između korisnika i resursa koje Grid nudi. 

Predstavljen je dio Globus Toolkit-a pod nazivom GSI, koji je implementacija sigurnosne athitekture Grid sistema. GSI je implementiran korištenjem postojećih standarda navedenih u radu. Više informacija o Globus Toolkit-u može se naći na zvaničnim stranicama [1] [2]. 

Mjesta za unapređenje ovakve arhitekture ima, a ogleda se npr. u definisanju servisa za menadžment virtuelnih organizacija (engl. Virtual Organization Management Service) u kojem se prava na korištenje resursa dodjeljuju kroz definisanje uloga i to tako što se korisnicima dodjeljuju određeni atributi. Planiranje izgradnje ovih sistema je već u toku, a detaljnije informacije o implementaciji mogu se naći u radu navedenom u literaturi [14]. 

5. DODATAK: TERMINILOGIJA

· Subjekt je učesnik u sigurnosnoj operaciji. U grid sistemima subjekt može biti korisnik, proces koji obavlja posao za korisnika, resurs ili proces koji radi na zahtjev resursa. 

· Akreditiv je informacija koja se koristi za dokazivanje identiteta subjekta, npr. šifra ili certifikat. 

· Autentifikacija je proces pomoću kojeg subjekt dokazuje svoj identitet, obično pomocu akreditiva. 

· Objekt je resurs koji se štiti pomoću sigurnosnih pravila. 

· Autorizacija je proces pomoću kojeg se utvrđuje da li subjekt ima pravo pristupa ili korištenja objekta. 

· Povjerljivi domen je logička, administrativna struktura u kojoj se provode jedinstvena, konzistenta sigurnosna pravila. 

· Delegacija - mogućnost prenoša prava korisnika na drugi entitet koji će u ime korisnika obaviti neki zadatak 

· Certificate Authority ili CA - entitet koji je zadužen za izdavanje certifikata 

· Registration Authority ili RA - osoba koja obavlja identifikaciju korisnika Grid sistema 

· Passphrase - niz riječi ili neki tekst koji se koristi da se kontroliše pristup računaru, programu ili podacima. Passphrase je sličan šifri ali obično dosta duži, radi bolje sigurnosti. 

· virtuelne organizacije (engl. Virtual organizations ili VO) skupinu pojedinica i pripadajućih resursa i servisa ujedininjenih zajedničkom svrhom, koji se ne nalaze u istoj administrativnoj domeni. 
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�	. Koristi se ustaljena terminologija korištena u literaturi koja objašnjava osnovne sigurnosne koncepte. Neki pojmovi definisani su u dijelu Dodatak: Terminologija. 
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