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ZAŠTITA MEDICINSKIH PODATAKA POMOĆU SMART KARTICE

MEDICAL DATA PROTECTION THROUGN A SMART CARD
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Sadržaj - U radu je ukratko predstavljena zaštita medicinskih podataka pomoću smart kartice. Predstavljeno je uvođenje elektronskog kartona i iskustva zapadnih zemalja u uvodjenju               e-zdravstva. Predstavljeni su problemi autentifikacije, identifikacije i kriptografije podataka na smart kartici i komunikacija između korisnika u zdravstvenom sistemu.
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Abstract - Medical data protection through a smart card  has been shortly presented in this work. Introducing electronic cards, protection of individual data have also been analysed, as well as the west countries experiences in introducing e-health program. Authentification problems regarding to a smart card,  identification  and chryptography data problems  have also been perceived, as well as the comunication   between the beneficeries in the health system.
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Informacione i komunikacione tehnologije su dovele do znatnog ubrzavanja i poboljšavanja zdravstvene zaštite, ali i do znatnog smanjivanja troškova za osiguravajuća društva. Jedna od osnovnih novina u elektronskoj zdravstvenoj infrastrukturi je uvodjenje smart kartice umjesto dosadašnjih magnetnih kartica i dokumenata u papirnom obliku. Smart kartica ima značajne prednosti u odnosu na dosadašnje oblike zdravstvenog kartona, prije svega što je na njoj moguće sačuvati znatno veći broj podataka, kako onih lične prirode o pacijentu, tako i njegovih medicinskih podataka.

Sve ovo može imati i negativnu stranu jer se na jednom mjestu  koncentriše veliki broj podataka vezanih za jednu osobu. Određenim evropskim konvencijama i rezolucijama koje su usvojene znatno prije pojave i primjene novih komunikacionih tehnologija, definiše se zaštita ličnih i medicinskih podataka. Zbog toga se prilikom projektovanja samog  informacionig sistema u zdravstvu mora krenuti od dosada usvojenih propisa i posebna pažnja se  pridaje tom problemu. 

1.   ISKUSTVA UVODJENJA SMART KARTICE U       E-ZDRAVSTVO ZAPADNIH ZEMALJA

Informatizacija zdravstvenog sistema u državama zapadne evrope odvija se na različite načine:

Velika Britanija posebnu pažnju prilikom otvaranja elektronskog zdravstvenog kartona posvećuje sigurnosti ličnih podataka koji su sačuvani na kartici. Pošto je Velika Britanija zemlja u kojoj nema JMBG, identifikacija se vrši desetonumeričkim brojem koje zdravstvo izdaje za vrijeme trudnoće, tj. prije rođenja. Na samoj kartici pored ličnih podataka biće prikazani dogovoreni pregledi, recepti i nova saznanja o bolestima i načinu njihovog liječenja.

U Njemačkoj je jako izražena svijest o potrebi zaštite ličnih podataka. Njihova ideja je da se informatizacija zdravstvenog sistema sprovede uvodjenjem zdravstvenih smart kartica na kojima bi se nalazili zdravstvenui podaci koji bi bili pod direktnom kontrolom samog vlasnika kartice. To bi značilo da ne postoji obaveza zapisivanja svih podataka, već samo onih koje nosilac zdravstvenog osiguranja želi. Problem može nastati zbog nepotpunosti zdravstvenih podataka korisnika, ali i gubitka same kartice. Na samoj kartici bi se nalazili elektronski recepti, istorija bolesti, istorija uzimanja ljekova i podaci potrebni za hitne intervencije.

Italija je pristupila problemu informatizacije u zdravstvu, ne gradeći direktno koncept na nacionalnom nivou, već na nivou regija. To će jednim dijelom stvoriti problem komunikacije između samih regionalnih centara i nacionalnog centra, zbog poteškoća zaštite podataka u direktnoj komunikaciji. Kod njih smart kartica ima ulogu da ukaže pacijentu na cijene usluga i ljekova, kao i na takozvanu "pozitivnu listu" kad su u pitanju ljekovi .

U Francuskoj smart kartice prvenstveno služe za razmjenu elektronskih računa između pacijenta i zdravstvenih centara, tj. zavoda za zdravstvo. 

U Švetskoj zbog velikih područja koja su rijetko naseljena telemedicina je veoma razvijena,pošto se podaci iz manjih centara šalju ka većim zdravstvenim centrima elektronskim putem. Uovoj komunikaciji smart kartice imaju poseban značaj prilikom autentifikacije i identifikacije samih učesnika, tj. doktora koji sa jedne strane šalje, a sa druge strane doktora koji prima zdravstvene podatke o pacijentu.

Naravno, sve ovo se veoma brzo može primijeniti i prilagoditi novim i savršenijim rešenjima kad je upitanju sama primjena smart kartica, ali i bezbjedonosni standardi .

2.   SIGURNOST PODATAKA NA SMART KARTICI

Može se reći da su smart kartice samostalni sistemi, no ipak su izložene opasnostima spoljašnjeg uticaja. Često se primjenjuju u sistemima koji zahtijevaju visoki nivo bezbjednosti i autentifikaciju, pa je tehnologija izrade smart kartica čvrsto vezana uz sigurnost. 

Sigurnost smart kartica možemo posmatrati kroz:

· komunikaciju

· uredjaje

· operativni sistem

· programe koji se izvršavaju na kartici ili je koriste
Kada je u pitanju sigurnost smart kartice pri komunikaciji sa čitacem izvodi se na sledeći način:

· kartica generiše slučajni broj broj i šalje ga čitaču/aplikaciji terminala

· aplikacija kriptuje broj s dijeljenom tajnom i šalje ga natrag pametnoj kartici

· kartica upoređuje dobijeni podatak sa podatkom koji je sadržan na njoj

· ako je potrebno, ponavlja se isti postupak ali kartica i čitač zamjenjuju mjesta (čitač šalje slučajni broj itd.)

Po uspostavi sigurne komunikacije, sve poruke između čitača i kartice verifikuju se kroz postupak autentifikacije poruke. To je broj koji se izračunava na temelju podataka, ključa enkripcije i slučajnog broja. Ako je dobijeni podatak izmijenjen iz bilo kojeg razloga, potrebno je ponovo poslati poruku. Na karticama koje imaju dovoljno snažan procesor i dovoljno memorijskog prostora, podaci se mogu verifikovati  pomoću digitalnog potpisa.
Najčešće korišteni enkripcijski algoritmi su DES, 3DES (triple DES) I RSA s ključevima 56, 168 i 1024 bita respektivno. Nažalost, ti algoritmi nisu neprobojni .Pronalazak sigurnosnih nedostataka omogućuje definisanje i nadopunjavanje postojećih standarda te implementaciju novih rješenja u kojima se ti nedostaci otklanjaju.
Uopšteno, sigurnost aplikacije određena je sigurnošću platforme na kojoj se aplikacija izvodi, te sigurnosnim osobinama izvedenim u samom dizajnu aplikacije. Većina današnjih platformi (npr. BasicCard, Java Card) dizajnirana je na način da omogućava izgradnju, instalaciju i izvođenje kartičnih aplikacija u visoko zaštićenom okruženju. Zbog prisutnosti sigurnosnih osobina u samoj platformi, pažnja prilikom razvijanja aplikacije može se usredsrijediti na definisanje strategije zaštite, umjesto na programiranje aplikacija u svrhu nadomještanja nesigurnosti platforme.

Dobro definisana strategija zaštite mora zadovoljiti sljedeća svojstva:

· Autentifikacija – pristup funkcijama i podacima aplikacije na kartici mora biti strogo provjeren. Nužno je provesti proceduru autentifikacije u cilju provjere identiteta aplikacije terminala. Kod više uslužnih smart kartica potrebno je provjeriti identitet aplikacije na kartici kojoj pristupa aplikacija terminala, te zadovoljavanje prava pristupa objektima i podacima spremljenim na smart kartici.

· Tajnost – nužna je zaštita privatnosti podataka aplikacije na kartici. Onemogućiti pristup zaštićenim podacima, kao što su lični i medicinski podaci, bez prethodno izvršene autentifikacije. Tajni podaci, PIN i tajni (privatni) kriptografski ključevi, nikad ne smiju napustiti karticu.

· Integritet – potrebno je osigurati ispravnost podataka aplikacije na kartici. Podaci ne smiju biti mijenjani bez prethodno izvršene procedure autentifikacije. Promjena podataka štiti se i provjerom potencijalnih grešaka, na primjer JMBG ne smije preći unaprijed definisan broj cifara itd.

Različite aplikacije na kartici zahtijevaju različite nivoe sigurnosti. Implementirani sigurnosni mehanizmi često zahtijevaju više računarskih resursa, smanjujući time performanse izvođenja kartičnih aplikacija. Zbog toga je potrebno za svaku aplikaciju na kartici odrediti sigurnosne zahtjeve I prema njima implementirati odgovarajuće sigurnosne mehanizme da bi se zadovoljilo željeni nivo sigurnosti.Hardverska podrška, gotove procedure biblioteke enkripcijskih algoritama znatno olakšavaju postizanje visokog nivoa sigurnosti.

Sigurnosne osobine Java Card tehnologije se direktno nadograđuju i nadopunjuju iz sigurnosnih osobina Java programskog  jezika. Onemogućena je bilokakva ilegalna konverzija tipova podataka, potrebna ja provjera granice I dužine polja prilikom pristupa polju podataka, nekoristi se artimetika pokazivača, inicijalizacija varijabli mora biti provjerena prije korišćenja,

3.   SIGURNOSNA REŠENJA U ZDRAVSTVU

U sistemu elektronskog zdravstva pomoću smart kartice moguće je definisati različite pristupe cjelokupnom zdravstvenom sistemu. To se prije svega odnosi na zdravstvenu karticu koju bi imao pacijent i karticu koju bi koristilo medicinsko osoblje i farmaceuti. Kod smart kartice koja je predviđena za korisnika zdravstvenih usluga posebnu ulogu bi imala zaštita ličnih i medicinskih podataka. 

Sama zaštita smart kartice počinje od njenog prvobitnog programiranja, kada operater učitava potrebne programe za pravilan rad. Operater može birati aplikaciju za učitavanje prilikom čega se briše sadržaj EEPROM-a na kartici i puni novim aplikacijama. Sama aplikacija definiše pristup direktorijumima i datotekama na smart kartici (moguće je ako je ukljućena AES enkripcija sa jediničnim ključem). Idući korak je generisanje javnih i privatnih ključeva, te dijeljenje tajni na kartici.

Inicijalizacija kartice uključuje generisanje javnog i privatnog ključa kao i dijeljenje tajni Javnii privatni ključ korisnika zdravstvenog osiguranja definišue se samo jednom u životnom ciklusu kartice (generisanje izvodi kartica). Privatni ključ nikada ne napušta karticu,a za sva ostala potrebna izračunavanja koristi se javni ključ.  Dijeljena tajna se takođe samo jednom generiše iz javnog ključa osigutavajućeg društva I javnog ključa korisnika kartice.jednom kada je kartica inicijalizovana (upis I čitanje podataka korisnika) štiti se simetričnim AES algoritmom koji koristi 16-bitni sesijski ključ. 

Za vrijeme inicijalizacije kartice pripremaju se varijable kartice za sigurnu komunikaciju izmedju kartice I čitača, u idućim koracima. Svako čitanje I pisanje podataka na kartici započinje generisanjem sesijskog ključa koji se generiše iz javnog ključa kartice I parametara derivacije ključa (trenutno vrijeme kao znakovni niz). Ako I kartica I terminal uspješno postave sesijski ključ aplikacija terminala šalje kartici zahtjev za početak enkripcije. Nakon toga izvodi se čitanje I pisanje podataka I zaustavljanje enkripcije.

Personallizacija kartice je unošenje ličnih podataka korisnika zdravstvenog osiguranja na karticu i u bazu podataka o korisniku. Podaci o korisniku se na karticu smejštaju kao polja bajtova. Aplikacija počinje komunikaciju kriptovanu sesijskim ključem, upisuje podatke o korisniku I završava sesiju. U bazi podataka se podaci trenutno mijenjaju bez obzira da li se radi o promjeni podataka o korisniku ili unosu podataka za novog korisnika. 

Prilikom implementacije smart kartice od strane medicinskog osoblja, tj. Od strane doktora i farmaceuta potrebno je definisati i segmente koje oni mogu pregledati iz baze podataka. Naime, potrebno je ograničiti pristup na dobijanje podataka na uvid samo o konkretnoj osobi kojoj je tada potrebna zdravstvena usluga. Takođe se ovim definiše šta odredjeni zdravstveni radnik može promijeniti na kartici svog pacijenta i u bazi podataka. Pošto se ovom karticom daje ovlašćenje zdravstvenom radniku o pristupu podacima koji su nevidljivi za ostale učesnike u sistemu   e-zdravstva, a vezani su za konkretnu osobu tj. pacijenta, najbolje rešenje je  autentifikacija i identifikacija doktora i pacijenta istovremeno sa dvije kartice. To bi značilo da doktor može pristupiti sistemu i koristiti njegove usluge samo kada je pored njegove kartice identifikovana i kartica pacijenta.

Ovo bi značilo da kartice koje bi bile izdate medicinskom osoblju u sebi  sadrže sledeće podatke na koje se ne bi moglo uticati:

· ime i prezime doktora 

· šifru doktora 

· digitalni sertifikat

Sa digitalnim sertifikatom bi se definisale kako autentifikacija I identifikacija tako I čemu konkretni doktor može pristupiti i što izmijeniti na kartici samog pacijenta. 

Ovaj digitalni sertifikat bi se realizovao na bazi X.509 standarda i digitagnog potpisa. Potrebno je organizovati sertifikacionu agenciju I ovlastiti osiguravajuće družtvo da medicinskim radnicima izdaje digitalne sertifikate.

Pored ovih podataka kartica bi sadrzala I podatke koji bi se mogli mijenjati ali ne direktno od strane samog doktora već od administratora baze podataka samog zdravstvenog informacionog sistema. Ti podaci bi se odnosili na ažuriranje liste svojih pacijenata, pozitivna lista ljekova, datume ostvarenih pregleda i propisane recepte za pojedine pacijente. Ažuriranje liste pacijenata je posebno bitno u organizaciji zdravstvenog sistema u kome bi se u primarnoj zdravstvenoj žaštiti  definisao sistem kućnog doktora.

Ovo daje znatnu prednost kada je u pitanju bezbjednost podataka na samoj kartici ali I osiguravajućim društvima dozvoljava praćenje učinka određenog zdravstvenog radnika I kontrolu racionalnog trošenja finansijskih sredstava kada su u pitanju troškovi liječenja, propisane terapije I ljekovi. Takođe, na ovaj način se mogu odrediti iodređene kvote koje pojedini doktori mogu da ostvare. 

Na sličan način bi se definisale smart kartice za primjenu u farmaciji.

ZAKLJUČAK

Upotreba smart kartice u zdravstvenom sistemu je neminovnost,ali do njene pune implementacije  potrebnoje uraditi još mnogo toga,prvenstveno u pravnoj sferi gdje je zaštita ličnih podataka I bezbjednost svih  učesnika na prvom mjestu. Smart kartica priža mnoga sigurnosna rešenja koja je potrebno uskladiti sa mnogim konvencijama o zaštiti prava, posebno u medicinskom sistemu. Rešenja koja su ovdje predstavljena kad je sigurnost u pitanju, pružaju dosta na bezbjednosnom nivou u zdravstvenom informacionom sistemu. 
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