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JEDNO RJEŠENJE PRIMJENE VoIP- NA SLOBOMIR P UNIVERZITETU U ODJELJENJIMA SLOBOMIR I DOBOJ
ONE SOLUTION OF VoIP IMPLEMENTATION AT SLOBOMIR P UNIVERITY, SLOBOMIR & DOBOJ CAMPUS
Siniša Bencun, Slobomir P University

Sadržaj: U ovom radu dat je generalni prikaz VoIP-a, način integracije sa klasičnom telefonskom mrežom sa pogledom na tehničke i komercijalne prednosti ovakvog sistema. Takođe, dati su protokoli i pregled faktora koji utiču na kvalitet veze u ovakvom sistemu, te opsezi parametara koji moraju biti zadovoljeni. Na osnovu iznesene analize mogućih praktičnih rješenja VoIP-a, dato je i praktično moguće rješenje implementacije VoIP-a na Slobomir P Univerzitetu u odjeljenjima Slobomir i Doboj.
Abstract: This paperwork gives general frame of VoIP, integration with TDM PBX, with commercial and technical advantages of this system. Also, it gives protocols and factors that have influence on connection quality, and scale of parameters that has to be full field. According to that, practical solution of VoIP implementation at Slobomir P University has been given.

I  UVOD
Potrebe za komunikacijom, posebno u poslovnom svijetu iz dana u dan rastu, a time se povećavaju i troškovi komunkacija, bilo da se radi o komunikaciji među filijalama jedne kompanije, bilo sa poslovnim i drugim partnerima. VoIP je prije svega namijenjen poslovnim korisnicima, ali i fizičkim licima, koji u većoj ili manjoj mjeri obavljaju razgovore sa inostranstvom ili imaju veći broj filijala. Bilo da su to predstavništva stranih firmi, uvoznici, distributeri ili fizička lica sa rođacima i prijateljima u inostranstvu, isplativost ovakvog načina komuniciranja je prilično velika.

II  PSTN i VOIP

Današnje komunikacione tehnologije omogućuju efikasnu konvergenciju telefonskog saobraćaja i IP mreže, ranije korišćene samo za prenos podataka. VoIP je skraćenica od engleskih riječi Voice over Internet Protocol, ili prevedeno na srpski prenos glasa putem internet protokola. Postojeću analognu i digitalnu (ISDN) telefonsku mrežu (PSTN - Public Switched Telephone Network) pomoću savremenih uređaja (Gateway) možemo povezati na IP mrežu. Za prenos govora možemo koristiti kako postojeću internu mrežu, tako i javnu globalnu internet mrežu. S tim u vezi, IP telefonija može se podijeliti u dvije osnovne grupe: izvorni VoIP i Internet telefoniju. Razlika između njih leži u prirodi osnovne mreže – izvorni VoIP koristi privatne IP mreže, dok Internet telefonija koristi javnu internet mrežu. Preusmjeravanje telefonskog i telefaks saobraćaja na IP mrežu smanjuje direktne troškove tog saobraćaja, jer za prenos govora putem postojeće IP mrežne infrastrukture nema dodatnih troškova, odnosno, to samo postaje još jedan servis koji nam pruža naša postojeća IP mreža. Osnovna investicija koju imamo je integracija postojeće klasične mreže sa IP mrežom, ali se ona vrlo brzo isplati.
III  GATEWAY i CODEC

Gateway omogućuje povezivanje postojećeg telefonskog okruženja (analogni i digitalni telefonski aparati, faks aparati, analogne i ISDN centrale) na IP mrežu. On sa strane pošiljaoca pretvara govorni analogni signal u digitalne IP pakete, i obratno, na strani primaoca transformiše digitalne pakete u govorni signal, čime omogućuje prenos govora preko IP mreže (VoIP). Pri toj konverziji neophodno je sačuvati kvalitet govornog signala kroz digitalne pakete što se postiže upotrebom različitih govornih kodeka. Kodek upotrebljava različite algoritme digitalizacije govora, gdje dolazi do različite kompresije s ciljem smanjenja potrebnog propusnog opsega za kvalitetan prenos putem IP mreže. Različiti kompresioni standardi zahtijevaju da brzina propusnog opsega bude od 14 do 100 kb/s za jedan govorni kanal. Na primjer, kodek G.723 omogućava najveći stepen kompresije i zahtijeva brzinu veze od 5.3 kb/s za govor i dodatnih 8 kb/s za IP overhead, što je oko 14 kb/s za jedan govorni kanal, odnosno za 10 istovremenih govornih kanala potreban nam je propusni opseg od 1ϖ0 kb/s. G.711 standard koji ima najširu primjenu omogućava manji stepen kompresije pa je stoga potreban veći propusni opseg od 64 kb/s za govor (npr jednokanalni ISDN). Kodek G.711 omogućuje manja kašnjenja i bolji kvalitet prenosa govora. Kod širokopojasnih (broadband) propusnih opsega (xDSL) brzina prenosa ne igra bitnu ulogu te se preporučuje kodek sa implementiranim G.711 kompresijskim standardom.
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Slika 1. Tipičan VoIP sistem
IV  OSNOVNI ZAHTJEVI ZA KVALITETAN VOIP

Osnovni zahtjev pri prenosu govora putem internet protokola je da kvalitet prenosa mora biti jednak prenosu koji se ostvaruje klasičnom telefonskom mrežom. Kritični faktori koji utiču na kvalitet prenosa VoIP su: kašnjenje, džiter i gubitak paketa.

Da bi osigurali dobar i pouzdan nivoa prenosa govora, mreža mora zadovoljiti bar minimalne vrijednosti za navedene faktore:

· Kašnjenje između krajnjih tačaka mora biti manje od 50 milisekundi (ms). Ukoliko je kašnjenje veće od 100ms, dolazi do gubitka čak cijelih riječi u prenosu ili pojave pauza između rečenica. Rezultat bi bio konverzacija puna neprijatnih pauza i iznenadnih prekida.

· Džiter predstavlja mjeru promjenljivosti kašnjenja. Između krajnjih tačaka, džiter mora biti manji od 20ms. Vrijednost džitera može se ublažiti koriščenjem džiter bafera, koji zadržava govorne pakete u baferu, i to onoliko dugo koliki je prosjek džitera na mreži.
· Maksimalni gubitak paketa ne smije biti veći od 0.2%. 

V   VPN I TUNELOVANJE
I kod virtuelnih privatnih mreža (VPN) može doći do povećanja kašnjenja zbog kriptovanja i drugih dodataka. Osim toga, ako se VPN koristi preko Interneta, potreban kvalitet se ne može garantovati ukoliko parametri kašnjenje, džiter i gubitak paketa nisu u navedenim relacijama.

Prioritet prenosa paketa. Da bi VoIP rješenje ispunilo zahtjeve na zagušenoj mreži ona mora biti u stanju da obezbijedi prioritet prenosa paketa koji nose signal govora nad paketima sa podacima. Mehanizam QoS (Quality of Service) može da obezbijedi nivoe prioriteta paketima koji se prenose kroz mrežu. Jedan od najbolje implementiranih je Differentiated Service (DiffServ) QoS protokol. Taj protokol različitim vrstama paketa daje i različite prioritete, gdje svakako govornim paketima daje visok prioritet. Uređaji kao što su mrežni svičevi koji imaju implementiran DiffServ mogu da obezbijede odvojene "redove čekanja" za govorne pakete i pakete podataka. Na ovaj način se obezbjeđuje da govorni paketi obilježeni visokim prioritetom budu procesirani prije data paketa. Kao zaštitni mehanizam od prisluškivanja pri prenosu govora preko IP protoklola koristi se IPSec tehnologija.
VPN funkcioniše putem uspostave tunela kroz IP okruženje. Tunel se uspostavlja na način da se kompletan IP paket spakuje u drugi, tzv. noseći IP paket, koji sadrži potrebne informacije za usmjeravanje tog paketa i kao takav se šalje kroz IP mrežu. Put kojim noseći paket prolazi kroz IP mrežu nazivamo «tunel». Za uspostavljanje takvog tunela neophodno je da na oba kraja tunela bude upotrijebljen isti protokol za uspostavljanje tunela. Na prijemnoj strani uređaj priključen na internet mrežu odvaja iz nosećeg paketa pravi paket sa podacima, u našem slučaju glasom.

U upotrebi su 2 tunelska protokola: Point-to-Point Tunneling Protocol (PPTP) i Internet Protocol Security (IPSec). PPTP protokol ugrađen je u Windows operativne sisteme. IPSec pored pomenute zaštitne uloge potpomaže i bolju enkripciju, odnosno veću iskorištenost PPTP. Enkripcija služi za zaštitu tunelskog prenosa od prisluškivanja. To je proces pri kojem se podaci od strane pošiljaoca kodiraju, odnosno lako dekodiraju od strane primaoca pomoću ključa za dekodiranje. Prije slanja podataka kroz VPN tunel oni se najprije enkriptuju, potom pakuju u noseće IP pakete koji se šalju kroz internet mrežu. IPSec protokol korsiti Data Encription Standard (DES) za enkrpciju podataka. Enkripcijski ključ ima dužinu od 56 bita (DES) pa do 168 bita (3DES). 3DES je u današnjem vremenu postao enkripcijski standard, koji osigurava najveći stepen zaštite. Vrlo bitan element sigrnosti je identifikacija korisnika (Authentication). Uređaji koji upotrebljavaju IPSec protokol koriste postupak pod imenom Key Exchange (IKE) za prenos sigurnosnih ključeva. VPN rješenje mora imati efikasnu zaštitu u smislu: 

- firewall-a, postavljenog između privatne i javne internet mreže. Ta zaštita kontroliše vrijeme, tip paketa koje propušta, imena neželjenih korisnika (NAT), i dodatno kontrolisanje sadržaja (Content Filtering);
- antivirusne zaštite u realnom vremenu, koja mora biti implamentirana u VPN rješenje.
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Slika 2. IPSec tunelski mod
VI  PROTOKOLI

	Aspekt
	SIP
	H.323

	Klijenti 
	Inteligentni 
	Inteligentni 

	Mrežna inteligencija i servisi 
	Obezbijeđeni serverima 
	Obezbijeđeni gatekeeper-ima 

	Korišćeni model 
	Internet/WWW
	Telefonija/Q.SIG

	Signalni protokol 
	UDP ili TCP
	TCP (UDP je opc. u verziji 3.0) 

	Protokol medija 
	RTP
	RTP

	Osnova koda 
	ASCII
	Binarni (ASN.1 kodiranje) 

	Ostali korišćeni protokoli 
	IETF/IP protokoli poput SDP, HTTP/1.1, IPmc i MIME 
	ITU/ISDN protokoli poput H.225, H.245 i H.450 

	Zastupljenost kod proizvođača 
	Široka
	Široka


Tabela 1. Uporedni prikaz SIP i H.323
VoIP oprema različitih proizvođača mora biti međusobno kompatibilna radi mogućnosti lakog povezivanja. Poznati protokoli koji to omogućuju su:
· H.323 protokol, definisan od strane ITU predstavlja osnovni protokol za VoIP. Predstavlja dio grupe H.32x protokola koji se koriste za ISDN, PST. Obezbjeđuje audio-vizuelnu komunikaciju na bilo kojoj paketnoj mreži.
· SIP protokol,  noviji od H.323, definisan od strane IETF, primijenjen u mnogim instant messaging i videokonferencijskim aplikacijama (Windows Messinger), jednostavniji od H.323, zasnovan na ASCII i sličan HTML-u.

VII   MOGUĆA PRAKTIČNA RJEŠENJA VoIP-a

Posljednjih godina VoIP tehnologija se u poslovne sisteme uvodi postepeno, u cilju što praktičnije i jednostavnije zamjene klasičnih TDM PBX sistema, od primjene različitih takozvanih IP-enabled PBX sistema, pa do potpune IP PBX strukture. Rješenja pojedinih proizvođača se međusobno znatno razlikuju, a ovdje ćemo pokušati dati opšti pogled na VoIP rješenja koristeći praktična iskustva i tehničku dokumentaciju za različitu VoIP opremu i rješenja (literatura [1] do [3]). Rješenja koja omogućavaju parcijalni prelaz sa TDM PBX na VoIP rješenje štite postojeća ulaganja u TDM PBX opremu, kao i u periferne uređaje, koja predstavlja značajan dio investicije u ovim sistemima. Najjednostavniju varijantu uvođenja VoIP sistema u poslovne sredine predstavlja proširenje TDM PBX sistema  gateway elementom za povezivanje sa drugim TDM PBX sistemima kroz IP mrežu. Ovakva rješenja možemo naći u poslovnim sistemima koji već imaju razvijenu računarsku mrežu unutar svojih jedinica, a međusobno su povezani koristeći iznajmljenje digitalne linije lokalnog telekomunikacionog operatora ili koristeći VPN mreže, a već su investirali u TDM PBX rješenje. Ovom nadgradnjom klasičnog telekomunikacionog rješenja se umjesto stalno rezervisanih kanala za potrebe govorne komunikacije prenosni kapacitet rezerviše po potrebi, a u mrežu, ranije namjenjenu prenosu podataka, integriše se paketski govorni saobraćaj. Konverzija signalizacionih protokola iz TDM segmenta u IP segment se vrši na gateway elementu, te nema nikakvih izmjena u segmentu PBX i periferne opreme. Ovo rješenje se primjenjuje ukoliko TDM PBX oprema ne podržava integraciju media gateway elemenata, čime se štiti postojeća investicija. Ukoliko je TDM PBX oprema novijeg datuma, moguće je da sadrži integrisan gateway za povezivanje sa IP segmentom, te integracija postaje još jednostavnija. 
U složenijim rješenjima možemo ići i na integraciju na nivou terminalne opreme, što nam omogućuje i korištenje IP telefona i soft-phone aplikacija. IP terminali uvode dodatne mogućnosti u odnosu na ISDN/digitalne telefone, zahvaljujući prije svega integraciji sa računarskim mrežama. Ovakva oprema najčešće se označava kao IP enabled PBX oprema. Primjena ovog rješenja je adekvatna u slučaju da poslovni korisnik nije napravio značajnu investiciju u TDM PBX rješenje ili da postojeća TDM PBX oprema omogućava jednostavnu nadgradnju na IP-bazirano rješenje.
Potpuni prelazak na IP PBX arhitekturu predstavlja rješenje u kojem kontrolu poziva obavlja IP PBX – računarski sistem sa namjenskim softverom za kontrolu poziva (tzv. call server). Postojeći elementi sistema se zadržavaju samo još u segmentu periferne opreme, gdje se analogni periferni uređaji povezuju preko gateway elemenata, odnosno preko ATA uređaja – Analog Telephone Adapter je interfejs preko kojeg je moguće koristiti običan telefon ili faks (ili više njih) za komunikaciju preko Interneta. U slučaju ovakve, potpune migracije na VoIP rješenje, sistem govorne komunikacije unutar poslovnog objekta, kao i prema drugim objektima sa kojima je povezan, je u potpunosti oslonjen na IP mrežu. Ovakvo rješenje primjenjivo je za sisteme koji nemaju nasljeđe TDM PBX opreme, odnosno tek počinju sa realizacijom sistema.
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Slika 3. Rješenje sa IP PBX opremom na svakoj lokaciji
Ako jedinstveno posmatramo mrežu za prenos podataka i govornu mrežu unutar objekata sistema, uvođenje VoIP sistema pojednostavljuje kompletno rješenje sa stanovišta korištene opreme, odnosno njene raznovrsnosti i broja komponenti sistema, ali sa druge strane usložnjava administraciju mreže, jer se uvode mnogi novi mehanizmi o kojima je ranije bilo riječi.

U slučaju Slobomir P Univerziteta, i objekata kojima raspolaže u Slobomiru i Doboju, imajući u obziru već implementiranu TDM PBX infrastrukturu novijeg datuma, svakako da ćemo se opredijeliti za rješenje koje će ići u pravcu nadogradnje postojećeg TDM PBX sistema u oba objekta, i njegovog povezivanja sa veoma razvijenom podatkovnom LAN mrežom u sastavu obje ciljne lokacije.
VIII IMPLEMENTACIJA RJEŠENJA SLOBOMIR-    DOBOJ

Obzirom da obje ciljne lokacije imaju nezavisnu TDM PBX infrastrukturu, odabrano je rješenje koje će omogućiti da se kontrola poziva obavlja na TDM PBX komutaciji, sa lokalnom komutacijom na obje lokacije. Drugo slično rješenje bilo bi ono gdje se kontrola poziva obavlja na primarnoj lokaciji (Slobomir), ali pošto lokacija Doboj raspolaže jednako kvalitetnom i implementiranom TDM PBX opremom, uzeto je prvo rješenje radi lokalnog praćenja sistema i eventualne buduće nadogradnje drugih perifernih lokacija na postojeće dvije. Pored kontrole poziva na obje lokacije, karakteristike ovog rješenja su još:
· podržani tipovi periferne opreme su: analogni, ISDN/digitalni, IP telefoni
· korisnički portovi su integrisani u PBX za sve tipove periferne opreme (nema eksternih adaptera), jer to omogućava postojeća oprema

· klasična periferna oprema (analogni i ISDN/digitalni telefoni) je povezana direktno na PBX preko telefonskih instalacija, dok je nova terminalna oprema (IP telefoni) povezana na PBX preko LAN mreže

· PBX oprema podržava standardne interfejse za vezu na javnu telefonsku mrežu (javni prenosnici, ISDN BRI

· PBX oprema podržava IP trunking – veza između različitih TDM PBX se ostvaruje IP prenosnicima

[image: image4.png]IsDNdigitaini

IsDNdigitani
1SNy eefon
analogni
e
ip-ensbiea
e

&% &%

1P teefon 1P teeton




Slika 4. Rješenje sa IP-enabled PBX na svakoj lokaciji, najpogodnije za zadati slučaj

Obzirom da obje lokacije raspolažu širokopojasnim propusnim opsegom od 512 kb/s a u perspektivi je povezivanje ove dvije lokacije sa protokom od 2 Mb/s, nije nužna primjena kodeka sa kompresijskim standardom G.723, već se u ovom rješenju primjenjuje standard G.711 koji zahtijeva propusni opseg od 64 kb/s po jednom kanalu, ali u velikoj mjeri čuva kvalitet i boju glasa. Jer prema istraživanjima i pilot projektima u [4] pri testiranju su korišteni različiti govorni kodeci (G.711, G.722, G.723, G.728, G.729), zavisno o tome koje kodeke je određena oprema podržavala. U svim slučajevima razumljivost govora je bila dobra, ali je kvalitet bio bolji korištenjem G.711 u odnosu na ostale kodeke (subjektivna ocjena korisnika je izmjenjena "boja glasa" pri korištenju kodeka sa većom kompresijom).

U slučaju postojanja protoka od 2 Mb/s koji je u perspektivi, nije neophodna implementacija nekog od QoS mehanizama, pošto je moguće rezervisati dovoljan propusni opseg za trenutni dio Univeziteta (uprava, administracija) koji će ostvarivati VoIP komunikaciju. U slučaju proširenja potreba i uspostavljanja većeg broja kanala za govornu komunikaciju, veće potrebe slanja podataka te video streeming, neophodna je implementacija QoS mehanizama za postizanje kvalitetne veze.
Kada govorimo o potrebnim finansijskim ulaganjima, uzimajući u obzir dobru postojeću infrastrukturu i u TDM PBX segmentu, i u razvijenosti i opremljenosti lokalne mreže, ta ulaganja su zanemarljva u odnosu na uštedu koja se dobija na svakom polju. Postojeća periferna analogna oprema (telefoni, fax aparati) bili bi povezani na sistem po predloženom rješenju, a buduća oprema bila bi IP orjentisana, i to sa bežičnom vezom, obzirom na površinu lokacije u Slobomiru, rasprostranjenost objekata i potrebe za mobilnošću osoblja.

Na prvom mjestu, pored komunikacije podacima, i govorna komunikacija postaje u potpunosti besplatna. Drugo,

implementacijom određenih rješenja, svi pozivi koji se iz mrežne grupe 055 upućuju prema mrežnoj grupi 053 i obratno, biće obračunavani po lokalnoj tarifi, jer će se posredno obavljati putem druge lokacije. Treće, obzirom na blizinu granice sa SCG moguće je implementirati telefonsku liniju iz mrežne grupe 015 (Šabac), putem dalekodometnog bežičnog uređaja koji može osigurati kvalitetnu vezu do 3 km udaljenosti, koliko ima do prvog naseljenog mjesta u SCG. Time bi se i pozivi koji idu prema SCG sa obe lokacije tarifirali po cijeni međugradskih poziva u SCG. Na osnovu istraživanja nismo našli na zakonske prepreke ovakvoj implementaciji, obzirom da Slobomir kompanija ima predstavništvo u SCG, i to sa lokacijom u mrežnoj grupi 015. I četvrto, na postojeći VoIP sistem se može implementirati i segment IP telefonije, putem koje se mogu ostvariti izuzetno jeftini telefonski pozivi sa SAD i ostatkom svijeta, što je od izuzetnog značaja obzirom na stalne kontakte sa Univerzitetom Vašington. Veza sa svijetom ostvarivala bi se putem nekog od pouzdanijih VoIP provajdera, npr skype.
IX  ZAKLJUČAK

Obraćajući pažnju na sve aspekteVoIP-a iznijete u prvom dijelu ovog rada, te na rezultate testiranja pilot projekata VoIP-a u poslovnom okruženju koji su dati u [4], a koji se odnose na mogućnost realizacije traženih funkcionalnosti opreme za rad u privatnoj telefonskoj mreži, kvalitet govora za različite uslove u mreži i različite govorne kodeke, zahtjeve koje postavlja govorni saobraćaj na uslove u mreži (potrebni kapacitet, QoS i sl.), te na zadovoljstvo korisnika VoIP rješenjima u odnosu na TDM bazirano rješenje., došlo se do praktičnog rješenja primjene VoIP-a na Slobomir P Univerzitetu. Rješenje primarno tretira integraciju postojeće klasične telefonske infrastrukture sa postojećom LAN mrežom,  u cilju zaštite postojeće infrastrukture, smanjenja cijene i poboljšanja interne i eksterne komunikacije na svakom nivou.
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