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Sadržaj- U ovom izlaganju ćemo se  baviti praktičnom realizacijom šifrovanja, kriptografskog mehanizma, zasnovanog na kriptografiji javnog ključa,  pomoću koga  postižemo očuvanje tajnosti (poverljivosti, privatnosti), svojstava bez kojeg bi bilo nemoguće obavljati e-trgovinu, bankarstvo, državne, vojne ili policijske komunikacije korišćenjem savremenih komunikacionih mreža. U tom cilju ukazaćemo na eksponencijaciju, ključnu operaciju modularne aritmetike velikih brojeva, kako bi na prirodan način došli u situaciju da efektivno prikažemo kako se to šifruju  poruke,  odnosno štite informacije savremenim sredstvima.
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Abstract- We are going to deal in this exposure with practical realization of coding, cryptographic mechanism, based on cryptography of a public key, which assists us to accomplish maintenance of secrecy (confidentiality, privacy), characteristics without it would be impossible to perform trading, banking, state, military or police communication using modern communication networks. To achieve that goal we are going to point out to exponentiation, the key operation of modular arithmetics of large numbers, in order to spontaneously be in a position to effectively present how to code messages, in other words how to protect informations by modern means.
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1. UVOD
Tajnost podataka je svojstvo da se podaci mogu čitati samo od strane autorizovanih korisnika [1]. Brojni su načini da se obezbedi tajnost, počev od fizičke zaštite, pa sve do matematičkih algoritama koji sadržaj informacija čine nerazumljivim, šifrovanim. Nas će prvenstveno interesovati upravo ovo poslednje. Potrebno je informaciju (poruku) bijektivno transformisati da bi se dobio šifrovani tekst poruke. Da bi se to ostvarilo potrebno je raspolagati sa ključevima, koji upravo svaki za sebe definiše tu jedinstvenu bijekciju skupa poruka u skup šifrata. Ta transformacija mora da bude bijekcija, jer  je neophodna reverzibilnost procesa, pošto je krajnji cilj jedinstvena regeneracija poruke iz šifrovanog teksta, odnosno dešifrovanje mora da bude jednoznačno.

     Jedna moguća šema postizanja tajnosti može da bude ova: Entiteti A i B tajno razmenjuju  ključ, par (e, d). U nekom sledećem vremenu, ako A želi da pošalje poruku poruku m entitetu B, potrebno je da izračuna c = Ee(m) i rezultat pošalje B. Po prijemu c, B računa Dd(c) = m regenerišući na taj način originalnu poruku m. Ee označava transformaciju šifrovanja, a Dd transformaciju dešifrovanja, pri čemu je potrebno da d tj. Dd, bude tajno.

     Jedno od pitanja koje se može postaviti je zašto su potrebni ključevi? Zašto nije jednostavno odabrana funkcija za šifrovanje i odgovarajuća funkcija za dešifrovanje? Razlog je dalekosežan: u tom slučaju otkrivanje para koji omogućava šifrovanje/dešifrovanje uslovio bi redizajniranje čitave šeme šifrovanja, dok je u slučaju upotrebe ključeva dovoljno promeniti par (e, d).
Prema postupku nalaženja para (e, d) razlikujemo simetrično i asimetrično šifrovanje. Ako je znanjem e jednostavno odrediti d, tada ceo par (e, d) mora biti tajan i radi se o simetričnom algoritmu, tj. o kriptografiji tajnih ključeva. Ukoliko  znajući samo e nemamo praktičnog načina da odredimo d, radi se o asimetričnom algoritmu, tj. kriptografiji javnih ključeva. U ovom slučaju samo treba obezbediti tajnost d, ali da ne bi bilo zabune d nećemo zvati tajni nego privatni ključ.

Kriptografija javnog ključa (Public-key, PK), revolucionarni proboj na polju zašite tajnosti i integriteta podataka, je  uglavnom zasnovana na uverenju, nikada matematički dokazanom, da su neki matematički problemi teško rešivi. Množenje dva velika prosta broja je jednosmerna-hash funkcija, sto znači da se njihov proizvod n može lako dobiti, ali se pokazalo kao vrlo teško faktorisati taj proizvod u cilju dobijanja tih prostih činilaca, a taj problem i problem pronalaženja privatnog ključa d u PK, ako je poznat javni kjuč (e,  n), su dva ekvivalentna problema. Postoji dosta PK šema, asimetričnih algoritama, koje su zasnovane na tom praktično teško rešivom problemu, naravno ukoliko je broj cifara dovoljno veliki, a kojima se konstruiše jednosmerna  funkcija sa “tajnim vratima”.

Relativitet “teško” rešivog zadatka je shvatljiv ako znamo da je Ron Rivest 1977 [3]. tvrdio da će za faktorisanje 125-to cifrenog broja biti potrebni milioni godina, a da je 129-to cifreni broj faktorisan  već 7 godina kasnije-1994. I, ko danas može da tvrdi da već  sada ne postoji algoritam, recimo kod NSA (National Security Agency), za koji i dobijanje ključa od 1024 binarne cifre, preko 300 decimalnih cifara, više ne predstavlja zagonetku, a većina sveta možda živi u zabludi da je ključ te dužine pouzdana zaštita. 

2. POSTAVKA PROBLEMA  

Ukoliko ne želimo da postanemo i ostanemo tehnoloska kolonija nemamo drugog izbora već da krenemo u proizvodnju vlastitog softvera i svih ostalih potrebih elemenata, npr. svojih velikih prostih brojeva-ako se radi o RSA šifrovanju, jer je sasvim jasno da korišćenje javno poznatih velikih prostih brojeva, a pogotovo stranih komercijalnih paketa dostupnih na trzžstu, ma kako se reklamirali, mogu da predstavljaju “trap-door”, za nadgledanje “sigurnih komunikacija”. 

Sobzirom na tako postavljen cilj, potrebu proizvodnje svoga softvera i svojh velikih prostih brojeva, a imajući u vidu da smo se u ovom radu opredelili za kriptoigrafsku tehniku zasnovanu na asimetričnim algoritmima koji funkcionišu sa ključevim dužine i preko hiljadu bita, potrebno je u prvom redu da izgradimo aritmetiku za rad sa velikim brojevima, s tim što ćemo u ovom radu posebno ukazati samo na modularnu eksponencijaciju
3.   EKSPONENCIJACIJA 

Sabiranje, oduzimanje, množenje i deljenje velikh brojeva (preko 300 decimala)  traže što bržu realizaciju za koju, osim programerskih, nisu potrebna neka posebna znanja ili teoreme i predstavljaju osnove za izgradnju eksponencijacije, najsofisticiranijeg alata modularne aritmetike velikih brojeva, bez koje bi PK bila nemoguća. Modularna eksponencijacija se efikasno vrši tzv. square-and-multiply algoritmom [2], koji je od velike važnosti u mnogim kriptografskim protokolima. Problem je u nalaženju ak mod n, gde a ( Zn. Neka broj k,   n ( k ( 0, ima binarnu reprezentaciju k = k020 + k121 + ...+ kt2t, ki ( {0, 1}. Tada se problem nalaženja ostatka, odnosno ak mod n, svodi, zbog osobina operacije mod, na nalaženje ostatka broja ((a exp ki2i) (gde ( označava proizvod), t ( i ( 0. Pošto mi radimo sa ogromnim brojevima, potrebno je naći tehniku koja efikasno implementira modularnu multiplikaciju izbegavajući pri tome korak klasične modularne redukcije x*y (mod n) (koju je moguće izvesti samo ako su u pitanju mali brojevi). Ta tehnika je Montgomery-eva redukcija [2]. Kombinujući Montgomery-evu redukciju i množenje dva velika broja, možemo da rešimo Montgomery-evu redukciju proizvoda dva velika broja, a samim tim rešavamo modularnu eksponencijaciju ak mod n. 

3.1. MONTGOMERY-EVA MULTIPLIKACIJA

Ulaz: celi brojevi m = ( mn-1...m1m0 )b , x = ( xn-1...x1x0 )b , y = ( yn-1...y1y0 )b,

gde je x ( 0,  m ( y, R = bn i nzd(m, b) = 1, m’= - m-1 mod b.

Izlaz: xyR-1 mod m (u daljem radu na ovu proceduru ćemo se pozivati sa Mont(x, y)).
 1. A( 0 (A = (anan-1...a1a0)b)

 2. za  i = 0,..., n - 1  ponoviti sledeće korake:

    2.1 ui = (a0 + xiy0) m’ (mod b)

    2.2. A( (A + xiy + uim) / b

3. Ako je  A ( m, onda  A( A - m
4. Izlaz je  A.
Primedba1. Ovaj algoritam se zasniva na tzv. Montgomery-evoj redukciji: Dati su celi brojevi m i R gde je nzd( m, R) = 1 i neka je m’ = - m-1 mod R, a T neki ceo broj  mR (  T ( 0. Ako je U = Tm’ mod R, onda je (T+ Um) / R ( TR-1 (mod m).

3.2. MONTGOMERY-EVA EKSPONENCIJACIJA

Ulaz: m = (ml-1 ... m0 )b, R = bl , m’ = - m-1 mod b.
e = (et...e0 )2  gde je et = 1 i ceo broj  x ( [1,m).

Izlaz: xe mod m.
1. w ( Mont(x, R2 mod m), A( R mod m (Ovo se računa u proceduri)

2. za i = t, ..., 0 ponoviti sledeće korake:

2.1. A( Mont(A, A)

2.2. Ako je ei = 1 onda je A( Mont(A, w)

3. A( Mont(A, 1)

4. Izlaz je A.
4.   POSEBAN PROBLEM

Neophodan je zahtev da  broj n bude proizvod dva velika prosta broja. Za broj se može dokazivati da je prost, može se konstruisati prost broj, ali za kriptografske potrebe se najčešće, pre svega služimo isključivanjem mogućnosti da je broj složen, i to sa velikom verovatnoćom. Lakše je naime testiranjem dokazati da je broj složen ili u suprotnom da je verovatno prost nego decidirano utvrditi da je broj prost, i uvek se mora imati na umu da radimo sa brojevima od preko 300 decimala tako da se uobičajeni postupci testiranja primaliteta brojeva moraju zaboraviti, Treba takođe imati na umu da nema nikakvog razloga da potpuno tačno utvrdimo da li je ogroman broj stvarno prost, s obzirom da uvek postoji mogućnost da se broj pogodi slučajno, što znači da je zaštita sa kojom radimo, uvek zaštita određene, visoke mere poverenja, realizovane pod pretpostavkom da je napadač na naš sistem najmoćniji, iz čega sledi da zaštita mora da bude adekvatna stepenu poverljivosti informacija i snazi koju je napadač spreman da upotrebi da bi se dokopao naših informacija ili učinio neku zloupotrebu.

5.    RSA ASIMETRIČNI ALGORITAM 

RSA kriptosistem dobio je ime po svojim pronalazačima R. Rivest, A. Shamir  i L. Adleman i najšire je korišćen kriptosistem zasnovan na asimetričnom algoritmu. Ovim mahanizmom može da se obezbedi tajnost a takodje i digitalni potpis, dakle integritet podataka, a njegova sigurnost počiva na teškoći problema faktorisanja velikog broja.

5.1 GENERISANJE KLJUČA ZA RSA ALGORITAM

a) Generisati  slučajno dva velika (različita)  prosta broja p i q, svaki približno iste veličine.

b) Izračunati n = pq i ( = (p - 1)(q - 1).
c) Izabrati slučajan broj e, 1 < e < (, tako da je nzd(e, () = 1, gde sa nzd(e, ()  označavamo najveći zajednički delilac za brojeve e i (.
d) Izračunati jedinstveni ceo broj d, 1 < d < (, takav da je           

     ed ( 1 (mod ().

e) Javni ključ je par (n, e); privatni ključ je d.

5.2  RSA ŠIFROVANJE 

Neka poruka bude reprezentovana kao broj m ( Zn = [0, n-1] .

a) Izračunati c = me mod n.

5.3 RSA DEŠIFROVANJE

a) m = cd mod n.

6. PRIMER ŠIFROVANJA

Neka poruka bude rečenica “Ratne godine!” ili binarno:

m=(0)1010010011000010111010001101110011001010010000001100111011011110110010001101001011011100110010100100001. 

Izaberimo dva 128-bitna  (verovatno) prosta  broja p i q

P: 10000000000000000000000000010000000000000000000000000000000000000000000000000100000000000000000000000000000000000000010101011111.

(=(p-1)*(q–1): 1000000000000000000000000010000000000000000000000000001000000000000000000000100000000000000ð0000000000010001000000000111001010000000001000000000111001010010000000000000000000000000000010000000001110010100000000000000000000001010101111010011001101000101100

Javni ključ (biramo) e = 3 ili binarno 11.
Privatni ključ  (računamo) d: 

10101010101010101010101011010101010101010101010101011000000000000000000000001010101010101010101010101100000101010101111011100000000000101010101111011100001010101010101010101010101010110101010110100001101010101010101010101011100011111100010001000101110011
Šifrovana poruka:

10111110010110011101101011101011100111110110100110101001100000011011001000101010101000010100101001110001011010101101100111101100000100100110000010010011011111010010010111000100100101001111011100110011000010001110000101010110100101010100100000101011110101
7.   ZAKLJUČAK

Trka između onih koji štite informacije i onih koji neovlašćeno pokušavaju da ih iskoriste za sebe, što se tiče asimetričnih algoritama, nastavlja se kao trka novih bitova, novih procesora i novih algoritama za rešavanje nekih teško rešivih problema, što znači da do nekog novog revolucionarnog proboja u kriptografiji, kakva je bila pojava asimetričnih algoritama, ostaje kao  neosporna   potreba razvijanja vlastitih paketa za potpuno ovladavanje svim važnim  kriptografskim mehanizmima koji koriste asimetrične algoritme, počev od šifrovanja manjih poruka za razmenu tajnih ključeva otvorenim kanalima, pa sve do efikasnih digitalnih potpisa, kojima se garantuje integritet podataka. Mora se dakle prihvatiti činjenica da nema zaštite stranim komercijalnim paketima ma kako bili šareni i “sigurni”.
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