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Sadržaj – Zbog pogodnosti koje pružaju i korisnicima i bankama, plaćanja papirnim čekovima, još su uvek veoma popularna u mnogim zemljama. Plaćanje i prodaja roba i usluga preko Interneta danas su stil života modernog čoveka. Zbog toga je neophodno da se ponudi odgovarajuće elektronsko sredstvo plaćanja koje ima sve dobre osobine papirnog čeka. U radu su predstavljeni sistemi NASHA, NetBill i NetCheque najčešće korišćeni koncepti elektronskog plaćanja preko Interneta bazirani na modelu elektronskih čekova. 

Abstract – Paper check payments are still very popular in the many countries, due to the advantages they offer both to the bankers and to the clients. Payment and goods selling made across the Internet is modern human life-style. Therefore, it is necessary to propose an adequate electronic means of payment which maintains all the good characteristics of the paper check. The paper gives basic concepts of NASHA, NetBill and NetCheque, the most frequently used checks-like Internet payment systems.

1. UVOD

Prve inicijative da se direktno omogući plaćanje preko kompjuterske mreže su se javile kasnih sedamdesetih i ranih osamdesetih godina. Dolazak Interneta je bitno uticao na dalji razvoj. Internet mreža je naglo rasla od svoje skromne pojave kasnih sedamdesetih do danas. Od januara 1997 godine do danas, posle perioda eksponencijalnog rasta, broj mašina vezanih za mreže je premašio sto miliona. Na ovaj rast je značajno uticala pojava World Wide Web (WWW) tehnologije koja omogućava pristup informacijama smeštenim na mašinama širom sveta jednostavnim postupkom označi i klikni. Broj stranica na Internetu je takođe rastao eksponencijalnom brzinom i danas premašuje 70.000.000. 

Pregledi korisnika Interneta pokazuju da se profil korisnika vrlo brzo menjao od prvobitnih korisnika, univezitetskih centara, do široko rasprostranjene populacije. Ove činjenice nisu promakle komercijalnim organizacijama koje nude prodaju roba i usluga praktično svima.

Postoji veliko broj različitih sistema plaćanja, ali i određene navike ljudi. Jedan od zadataka koje su istraživači postavili bio je da se postojeći sistemi plaćanja ugrade u elektronske sisteme. Plaćanje čekom je omiljeni način koji se koristi u mnogim zemljama. Glavna prednost za kupca jeste mogućnost odloženog plaćanja.

Tabela 1. pokazuje kako je bezgotovinski promet (približno 20 % plaćanja) bio raspoređen 1992. godine, a tabela 2 1998. godine, po vrstama plaćanja u različitim zemljama. Sve vrednosti su date u procentima. 

Stepen njihovog korišćenja se razlikuje po državama iz različitih razloga koji se tiču njene razvijenosti i stanja bankarskog prometa. 
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PRENOS KARTICE ZADUZENJE
Amerika 81 % 2% 17 % 1%
Holandija 12% 61 % 3% 24 %
Engleska 45% 21% 19 % 15 %
Nemacka 9% 50 % 2% 39 %
Indija 99 % 0% 1% 0%
Tajland 26 % 7% 65 % 2%





Tabela 1. Upotreba bezgotovinskih sredstava plaćanja
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Tabela 2. Upotreba bezgotovinskih sredstava plaćanja

2. FSTC

FSTC (Financial Services Technology Consortium) je grupa američkih banaka, istraživačkih agencija i vladinih organizacija, formirana 1993 godine i ima više od 70 članica - organizacija koje zajedno preduzimaju tehnološke projekte od opšteg interesa. U oblasti elektronskog bankarstva ovaj konzorcijum ima dva projekta. Prvi se odnosi na elektronske čekove, a drugi na "elektronsku komercijalu" i osnovno je bilo definisati kakva se nova infrastruktura zahteva za podršku ovim projektima. Strategija grupe je da prilagodi nove oblike plaćanja i komercijale uz minimum narušavanja postojeće infrastrukture.

2.1 KONCEPT ELEKTRONSKIH ČEKOVA

· Kao i papirnati, elektronski ček sadrži nalog banci platiocu da izvrši plaćanje određenog iznosa banci kojoj se plaća ali se prenosi preko kompjuterske mreže što omogućava veću fleksibilnost u rukovanju. Platilac je uključen i u neki javno zasnovan program provere identiteta,

· u FSTC arhitekturi sve osobe koje mogu da izdaju elektronske čekove će imati elektronski uređaj, čija bi funkcija bila da bezbedno smesti tajni ključ i informacije za potvrđivanje kao i da održava registar koji čekovi su potpisani ili odobreni. 

· Onaj koji je primio ček potvrđuje ček pošto ga je primio, opet koristeći neki bezbedni hardverski uređaj pre nego što ga otpremi ka banci. 

Godine 1995 FSTC je demonstrirao koncept elektronskih čekova prodajom preko Interneta. Elektronski ček je poslat i sredstva su preneta s računa banke kupca na račun trgovca preko konvencionalne ACH mreže. "Čekovna knjižica" je bio bezbedni hardverski uređaj koji je proizveo Telequip Corporation i nazvan je "Smart Token" ("Pametna zamena novca"). Ovaj uređaj uzima oblik PC kartice (takođe poznate kao PCMCIA kartica) sa ugrađenim procesorom za kriptovanje. Prednosti koje obezbeđuje upotreba elektronskih čekova, pored mogućnosti odloženog plaćanja su:

· Smanjuje se rizik od prevare .

· Smanjuju se troškovi čuvanja – nema mikrofilmova.

· Eliminišu se transportni troškovi.

· Smanjuju se troškovi rukovanja itd.

Pri upotrebi elektronskih čekova korisnik (kupac) plaća trgovcu tako što popunjava elektronski ček koji se prenosi elektronskim putem, odnosno elektronskom poštom (E-mail), faksom ili telefonom. 

Taj "ček" je ustvari poruka koja sadrži sve informacije koje se nalaze na originalnom papirnom čeku, ali je potpisana elektronski ili je indosirana. Digitalni potpis predstavlja ustvari šifriranje korisnikovim tajnim ključem. 

Upotreba sigurnosnog hardvera u okviru FSTC sistema ograničava njegovu primenu samo za "online" kupovinu sve do vremena kada će hardver za čitanje kartica postati uobičajen deo radnih stanica. Plaćanje elektronskim čekom je skupo, ne obezbeđuje anonimnost i prenosivost, ali predstavlja veoma bezbedan način plaćanja. FSTC razlikuje četiri različita značajna scenarija.

Prvi je scenario uloži-i-obračunaj (engl. deposit-and-clear) koji u stvari preslikava način na koji se koristi većina standardnih papirnih čekova. Da bi se izvršilo bilo kakvo plaćanje sve strane moraju da imaju elektronski kliring kao i kapacitete za obradu na nivou koji može da radi sa elektronskim čekovima.

Alternativni scenario nazvan unovči-i-prenesi (engl.cash and transfer). U ovom slučaju primalac može elektronskim putem da prima čekove, dok njegova banka ne može (banka prodavca ne podržava elektronski kliring).

Treći scenario koji predlaže FSTC poznat je kao scenario ormarića sa ključem (engl. lockbox). U ovom slučaju, elektronski ček se ne šalje primaocu već njegovoj banci. Ovaj scenario je pogodan u slučaju velikog broja kupaca koji plaćaju elektronskim čekom. Ovakva situacija odgovara usluzi koju nude banke u Sjedinjenim Američkim državama da bi udružile klijente pri poslovanju sa standardnim papirnim čekovima.

Četvrti scenario nazvan je transfer sredstava (engl. funds transfer). Vrlo je sličan bankarskom direktnom prenosu sredstava koje se danas mnogo koristi.

Da bi definisali koncept i strukturu elektronskih čekova FSTC je projektovao Financial Services Markup Language (FSML).
3. NASHA INTERNET PLAĆANJE

NASHA je neprofitna organizacija koja razvija operativna pravila za elektronska plaćanja putem automatskog kliringa ACH (Automatic Clearing House). NASHA zastupa interese više od 14 000 finansijski institucija, i ima veliki broj projekata za plaćanje preko Interneta. Internet savet (Internet Council, IC) je industrijski konzorcijum HASHA članova koji istražuje, razvija, realizuje pilot projekte elektronskog plaćanja za otvorene mreže. Dva su projekta posebno značajna: Internet Secure ATM Payments (ISAP) i DirectPay. 

U USA, elektronski čekovi (e-cheques) su već veliki biznis. U prvoj četvrtini 2003, $170.3 miliona što predstavlja povećanje od 400% u odnosu na prethodnu godinu. Treba napomenuti da čekovi i dalje čine 70% svih bezgotovinskih plaćanja u USA, a u Britaniji 30%.

4. KERBEROS MODEL

U prvom delu rada opisani su načini na koje postojeće bankarske organizacije mogu, u fazama, da uvedu platni sistem nalik na čekovni. To se prilično razlikuje od NetBill i NetCheque sistema koje su projektovale akademske istraživačke zajednice. One su se usredsredile na aplikacije elektronske trgovine u kojima se jedna strana ponaša kao trgovac koji prodaje robu, dok su FSTC elektronski čekovi sistem mnogo opštije namene.

Upotrebom algoritma za simetrično šifriranje, zajedno sa algoritmima za obradu poruke, može da se dobije veoma sofisticiran protokol. Jedan takav protokol je Kerberos, koji nudi autentične i poverljive poruke stranama u komunikaciji, i koristi se kao osnova za brojne platne promete. On se bazira na poverljivom modelu koji je uradila treća strana i objavili Needham i Schroeder. Kerberosov servis za potvrdu verodostojnosti je razvijen na Masačusetskom tehnološkom institutu (Massachusetts Institute of Technology, MIT), za projekat Atina. Kerberos omogućava klijentima da dokažu svoj identitet serveru treće strane, bez slanja bilo kakve osetljive informacije preko mreže, a takođe šifrira kanal između dvojice klijenata.

Za mrežne servise, koji zahtevaju potvrdu autentičnosti, se traži da se registruju sa Kerberos-om kao klijenti koji žele da koriste njegove usluge. Kerberos model se sastoji od Kerberos servera (A), koji čuva tajne ključeve svih principala mreže. Ovi zajednički ključevi su simetrični, i ostvaruju se bez međusobne veze, i imaju dugačak vek trajanja. Oni su takođe odgovorni za ključeve za generisanje sesije, koji se koriste za razmenu poruka između dva principala, sa vremenski ograničenom dužinom jedne komunikacione sesije.

U Kerberosu se koriste dva tipa akreditiva: ulaznice (kartica) i potvrđivači autentičnosti. Kartica se koristi da potvrdi autentičnost klijenta (C) serveru (S) kad se koristi u saradnji sa potvrđivačem autentičnosti. Kartica se sastoji od dva dela, jednog šifriranog i drugog u osnovnom tekstu. Kartica za Kerberos ima oblik:

Tcs = [ S, KS ( C, Addr, N, Punovažnost, Kcs )]

Kartica sadrži :

· ime servera u osnovnom tekstu (S),

· ime klijenta (C ),

· mrežnu adresu klijenta (Addr),

· podatak o vremenu u obliku privremene promenljive, karakterističnog podatka,slučajno izabranog (Nonce) da bi se sprečilo kopiranje (N),

· vreme trajanja kartice,

· ključ sesije koji se koristi da osigura dijalog između klijenta i servera.

Kartica ima vrednost samo za jedan server i za jednog klijenta. Tajni ključ kartice je šifriran sa ključem servera, za koji je izdata. Jednom izdatu karticu imenovani klijent može da koristi više puta za pristup datom serveru sve dok kartica ne istekne.

Potvrđivač autentičnosti sadrži dodatne informacije koje kada se uporede sa onima na odgovarajućoj kartici dokazuju, bez sumnje, da klijent koji poseduje karticu je isti onaj kome je kartica izdata. Potvrđivač autentičnosti ima sledeću formu:

Authc =(C, Addr, Vreme) Kcs
Potvrđivač autentičnosti sadrži :

· ime klijenta (C),

· mrežnu adresu klijenta (Addr),

· oznaku o vremenu kao privremenu promenljivu da spreči ponavljanje (N),

Potvrđivač autentičnosti dokazuje da klijent zna ključ sesije (Kcs) koji sadrži kartica. Slika 1 prikazuje program Kerberosovog protokola autentičnosti. Klijent startuje protokol zahtevom Kerberosovom serveru (A) da napravi karticu za određeni server (S). Kerberos server odgovara vraćanjem kartice, šifrirane ključem servera. Klijent predstavlja ovu karticu serveru, zajedno s potvrđivačem autentičnosti. Pod pretpostavkom da je svaki od gore navedenih koraka uspešan, klijent će dobiti pristup. 

Kada korisnik želi da koristi servis, on šalje zahtev (slika 2). Kerberos serveru, zahtevajući da mu odobri karticu. Korisnik šalje identitet (C) i ime servera (S), od koga je kartica tražena i nonce (N).
Kerberos server proverava identitet klijenta i generiše ključ sesije (KCS) i nonce. Šifrira ova dva polja tajnim ključem (KC) korisnika, koji se dobija iz zaštićene baze podataka. On zatim pravi karticu za krajnji server (TCS), koji uključuje ključ sesije (KCS). Sadržaj kartice je šifriran korišćenjem zajedničkog ključa krajnjeg servera (KS), koji je Kerberos server dobio iz njegove zaštićene baze podataka. Kerberos server šalje karticu, zajedno sa kopijom šifriranog ključa sesije, nazad klijentu. Jednom kada je klijent primio odgovor, može da koristi svoj ključ (KC) za dešifriranje.








Slika 1. Kerberos model




Slika 2. Zahtev za odobravanje kartice

Kad klijent jednom dobije karticu za određenu uslugu, on napravi potvrdu autentičnosti koja sadrži ime klijenta, adresu klijenta i oznaku o vremenu. Potvrdjivač autentičnosti je šifrirana ključem sesije (KCS) koji je prethodno dobijen. 

Kao što slika 3 pokazuje, klijent šalje šifriranu potvrdu autentičnosti i karticu za uslugu serveru. Server dešifrira karticu korišćenjem svog ključa (KS), i obnavlja ključ sesije. Zatim dešifrira potvrdu autentičnosti (Auth), i upoređuje polja unutar potvrde sa onima u kartici (TCS). Ako sva polja odgovaraju jedno drugom, onda server odobrava zahtev za procesom. Opciono, klijent može da zahteva od servera da verifikuje njegov identitet. Server dodaje jedan oznaci o vremenu koju je poslao klijent u potvrdi autentičnosti, šifrira rezultat ključem sesije (KCS), i vraća ga klijentu.




Slika 3. Zahtev za uslugom

4.1 NETBILL

NetBill je platni sistem razvijen na univerzitetu Carnegie Mellon, za koji projektanti tvrde da je optimizovan za prodaju i kupovinu jeftinih informatičkih roba. NetBillov protokol transakcije se aktivira kupčevim interesovanjem za cenu izabranog artikla a završava se prijemom simetričnog ključa za odmotavanje šifrovane robe isporučene tokom faze isporuke robe. 

Činioci ovog sistema prikazani su na slici 4. Među njima su kupci, trgovci i NetBill server koji održava račune i za kupce i za trgovce. Ovi računi mogu biti povezani sa standardnim računima u finansijskim institucijama. Kada kupac kupi neku robu na njegovom NetBill računu se pojavljuje odgovarajuće zaduženje dok se na trgovčevom računu pojavljuje potraživanje u iznosu vrednosti robe. Kupčev NetBill račun može da se dopuni transferom sredstava iz njegove banke. Slično, sredstva na trgovčevom NetBill računu se ulažu na njegov račun u banci. NetBill garantuje da će kupac platiti samo onu robu koju uspešno primi. NetBill transakcija je slična čeku po neposrednom prenosu sa jednog prepoznatog računa na drugi koji se odvija u vreme kupovine. Ovom sistemu, međutim, nedostaje opštost čeka jer jedna strana mora da preuzme ulogu trgovca da bi se izvršilo plaćanje.
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Slika 4. NetBill koncept

4.1.1 PREGLED PROTOKOLA

NetBill obezbeđuje podršku transakcijama pomoću biblioteka ugrađenih u različite parove klijent-server. Klijentova biblioteka se naziva čekovna knjižica, dok se serverova biblioteka naziva blagajna. Biblioteke čekovne knjižice i blagajne komuniciraju sa klijentovim i trgovačkim aplikacijama, respektivno. Sve mrežne komunikacije između ove dve strane su šifrovane radi zaštite od neprijatelja. Protokol transakcije sadrži najmanje osam koraka, prikazanih na slici 5.

Pre pozivanja NetBill protokola, korisnik locira informacije tražene od servera (na primer od Web servera). NetBill transakcija započinje kada korisnik od trgovca zatraži formalni cenovnik (slika 5, korak 1). U protokolu postoje provizije koje omogućavaju dogovor o standardnoj listi cena i grupne/količinske popuste i slično. Trgovac, primivši zahtev za cenovnik, određuje cenu i korisniku prosleđuje cenovnik (korak 2). Ukoliko kupac prihvati navedenu cenu, on daje instrukcije čekovnoj knjižici da trgovčevoj blagajni pošalje zahtev za kupovinu (korak 3). Alternativno, kupac može svoju čekovnu knjižicu da konfiguriše tako da se zahtev za kupovinu šalje automatski ukoliko je cena ispod zadatog iznosa. 
Blagajna, primivši zahtev za kupovinu, pribavlja robu iz trgovčeve aplikacije. Dešifruje je pomoću ključa za jednokratnu upotrebu i izračunava šifrovan kontrolni zbir rezultata. Blagajna zatim prosleđuje rezultat kupčevoj čekovnoj knjižici (korak 4). Čekovna knjižica, primivši šifrovanu poruku, proverava kontrolni zbir. Time se čekovna knjižica uverava da je primila netaknutu traženu robu. Kupac ne može da dešifruje robu, niti se ona naplaćuje od kupca. Čekovna knjižica trgovačkoj blagajni vraća potpisan zahtev za elektronsko plaćanje (EPO - Electronic Payment Order, korak 5).
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Slika 5. Protokol transakcije

U bilo koje vreme pre podnošenja potpisanog zahteva za elektronsko plaćanje, kupac može da obustavi transakciju bez opasnosti da će se transakcija odvijati protiv njegove volje. Podnošenje potpisanog zahteva za elektronsko plaćanje označava "tačku bez povratka" za kupca. Primivši zahtev za elektronsko plaćanje, blagajna ga odobrava i odobreni zahtev za elektronsko plaćanje prosleđuje NetBill serveru (korak 6).

NetBill server proverava da li su cena, kontrolni zbirovi, i drugo u redu i zadužuje kupčev račun za odgovarajući iznos. On registruje transakciju i čuva kopiju ključa za jednokratnu upotrebu. Trgovcu prosleđuje digitalno potpisanu poruku koja sadrži odobrenje ili poruku o neuspehu transakcije (korak 7). Trgovčeva aplikacija kupčevoj čekovnoj knjižici prosleđuje odgovor NetBill servera zajedno sa ključem za odmotavanje robe (korak 8).

Za transakcije koje obuhvataju kupovinu informatičke robe, sve NetBill transakcije su atomske. U idealnoj situaciji koja obuhvata samo gore navedenih osam koraka, trgovac mora samo jednom da kontaktira NetBill server. U slučaju spora, kupac može direktno da kontaktira NetBill server. Namera projektanata je bila da se na minimum svede opterećenje NetBill servera, da bi se time održavala dobra vremena odziva.

4.1.2 PROVERA AUTENTIČNOSTI

Tokom NetBill transakcije stranke se identifikuju. Šema korišćena u NetBillu je modifikovana Kerberos šema. Cilj unetih izmena je da se zadrži upotreba efikasnog simetričnog šifrovanja za veliku količinu saobraćaja, ali da se smanji Kerberosova zavisnost od servera, dozvoljavajući pri tome da se javni ključevi koriste u određenim delovima razmene protokola. Rezultantna šema se naziva Kerberos sa javnim ključem.

4.1.3 PROTOKOL TRANSAKCIJE

NetBill protokol transakcije se može podeliti u tri odvojene faze. Prva faza se odvija kada kupac od trgovca traži cenovnik za jedan ili više izabranih proizvoda. Ovo zahteva razmenu najmanje dve poruke, odnosno više ukoliko se o ceni mora pregovarati. Druga faza predstavlja fazu isporuke, u kojoj trgovac kupcu šalje šifrovanu robu. U poslednjoj fazi, kupac preko trgovca NetBill serveru šalje potpisano ovlašćenje time omogućavajući kupovinu.

4.1.4 FAZA TRAŽENJA CENOVNIKA

Kada kupac poželi nešto da kupi, trgovcu se šalje sledeća poruka:

TCM, KCM[Punomoćja, PRD, Ponuda, FlegoviZahteva, TID]

Trgovac iz karte izdvaja Kcm i koristi ga za odvijanje zahteva za cenovnik. Najvažniji elementi ovoga su podaci o zahtevu za proizvodom (PRD - Product Request Data), koji opisuju traženu robu, i ponuda, koja predstavlja cenu koju kupac nudi. Po prijemu ove poruke, trgovac će izračunati cenu robe i kupcu poslati poruku.

4.1.5 FAZA ISPORUKE ROBE

Kada se završe pregovori oko cene, kupac prihvata prodavčevu ponudu time što šalje značajan identifikator transakcije, koji ukazuje trgovcu da se roba sada može preneti kroz mrežu, do kupca. Kupac može da proveri celovitost robe primenom algoritma SHA (Secure Hash Algorithm) na robu i proverom da li dobijena vrednost odgovara vrednosti koju je izračunao prodavac. Kupac međutim, neće moći da dešifruje robu sve dok istu ne plati.

4.1.6 FAZA PLAĆANJA

Kupac prihvata obavezu plaćanja izdavanjem zahteva za elektronsko plaćanje (EPO - Electronic Payment Order). On se sastoji iz dva dela, od kojih prvi sadrži detalje o transakciji i dostupan je i trgovcu i NetBill serveru. Drugi deo sadrži instrukcije za plaćanje i može ga čitati samo NetBill server. S obzirom da kupac sada dešifruje podatke za NetBill server, pretpostavlja se da je on već prošao proveru autentičnosti i da poseduje odgovarajuću kartu, TCN, i odgovarajući simetrični ključ za šifrovanje, KCN.

4.1.7 KARAKTERISTIKE NETBILLA

NetBill ima za cilj da obezbedi sveobuhvatan platni sistem, od dogovora o ceni do isporuke robe. U osnovnoj šemi, NetBill transakcija zahteva razmenu osam poruka. Postoji mnogo varijacija unutar NetBilla koje omogućavaju, na primer, da kupac od trgovca sakrije svoj identitet, radi cenkanja, radi ograničene potrošnje koja se daje drugima i radi rešavanja svih vrsta nesporazuma.

Sve transakcije moraju da koriste NetBill server. Po pitanju komunikacije, to su bitni troškovi, naročito kada je vrednost robe mala. Protokol je napravljen tako da se komunikacija između NetBill servera i ostalih angažovanih entiteta održava na minimumu. Bez obzira na to, NetBill server je očigledno usko grlo ove šeme. Funkcionisanje sistema bez teškoća je zavisno od kontinualne dostupnosti centralnog servera, i s obzirom da ne postoji lak način da se opterećenje rasporedi, to nameće gornju granicu broja stranaka koje mogu da učestvuju u platnom sistemu, čineći ga nefleksibilnim po veličini.

4.2 NETCHEQUE

Drugi sistem plaćanja nalik na čekovni koji se takođe zasniva na upotrebi Kerberosa je NetCheque sistem plaćanja koji je razvijen na Institutu za informatičke nauke univerziteta Južne Kalifornije. 

NetCheque sistem je distribuirani sistem plaćanja zasnovan na kreditno-debitnom modelu. Glavne karakteristike NetCheque sistema su: bezbednost, pouzdanost, skalabilnost i efikasnost. Potpisi na čekovima se autentifikuju koristeći Kerberos server. Pouzdanost i skalabilnost su osigurani primenom većeg broja servera sa računima. NetCheque je veoma pogodan za prebijanje mikroplaćanja zbog korišćenja konvencionalnih kriptografskih tehnika koje su mnogo efikasnije od kriptografije zasnovane na javnim ključevima. Istina, NetCheque ne obezbeđuje anonimnost ali može biti korišćen za praćenje tokova novčanih sredstava između drugih sistema plaćanja koji obezbeđuju anonimnost.

NetCheque je distribuirana obračunska služba koja se sastoji iz hijerarhije NetCheque servera (banaka) koje se koriste za obračun čekova i poravnanje međubankarskih računa. Ova hijerarhija omogućava smanjivanje i povećanje sistema. Ona takođe korisnicima omogućava da izaberu banku na osnovu svojih kriterijuma kao što su poverenje, blizina, pouzdanost, i drugi. Na slici 6 prikazana je takva hijerarhija.

NetCheque račun je sličan standardnom bankarskom računu po osnovu kojeg vlasnici računa mogu da izdaju elektronske čekove. Elektronski ček je sličan konvencionalnom papirnom čeku po tome što sadrži korisnikov potpis. Za razliku od papirnog čeka, elektronski ček mora i trgovac da odobri pre nego što se ček naplati.
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Slika 6. Hijerarhija NetCheque servera
NetCheque sistem koristi Kerberos karte za kreiranje elektronskih potpisa i za odobravanje čekova. Kerberos se zasniva na šifrovanju sa simetričnim ključem i stoga je računski efikasniji od šema koje se zasnivaju na algoritmima javnog ključa. NetCheque se sastoji iz sledećih polja:

•
Iznos na čeku

•
Jedinica valute

•
Datum

•
Broj računa

•
Primalac (ili više njih)

•
Potpis kupca

•
Odobrenje (ili više njih) trgovca i banke (ili više njih).

Prvih pet polja čeka nije šifrovano i mogu ih čitati nosioci čeka. Poslednja dva polja mogu da verifikuju banke na čije ime ček glasi.

Da bi izdao ček, korisnik popunjava nešifrirani deo čeka. On dobija kartu od Kerberos servera koja se koristi za proveru autentičnosti kod njegove banke (B) i dozvoljava mu da deli ključ sesije (KCB) sa bankom. On zatim popunjava kontrolni zbir u sadržaju čeka i smešta ga u deo za proveru autentičnosti (AuthC). To se šifrira pomoću ključa sesije koji se deli sa bankom a čeku se dodaje karta i deo za proveru autentičnosti.

Karta (TCB) sadrži kopiju ključa sesije (KCB) i šifrovana je pomoću tajnog ključa kupčeve banke (B). Na slici 7 prikazana je razmena koja se odvija kada kupac trgovcu šalje potpisan ček.
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Slika 7. Potpisivanje čeka

ček se trgovcu može slati elektronskom poštom kroz nesigurnu mrežu, iako je radi sigurnosti mudro koristiti šifrovanu vezu. Tada se zahteva da kupac dobije dodatnu Kerberos kartu za trgovca koja mu omogućava da deli ključ sesije sa trgovcem i da šifrira vezu koja između njih postoji.

Po prijemu uplate trgovac čita čitljivi deo čeka i od Kerberos servera dobija kartu za kupčevu banku (B). Trgovac generiše deo za proveru autentičnosti (AuthM) odobravajući ček na ime kupca i za depozit na njegov račun (slika 8). Kupac dodaje odobrenje i kartu na kraj čeka, i potpisuje ček.
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Slika 8. Odobravanje čeka

Kupac zatim preko bezbednog linka prosleđuje odobreni ček svojoj banci (A). To se može uraditi dobijanjem odvojene Kerberos karte za kupčevu banku (A) i upotrebom zajedničkog ključa sesije za šifrovanje veze.

Ukoliko prodavac i kupac koriste različite banke, onda prodavčeva banka šalje znak prodavcu da je ček deponovan za prikupljanje. Ukoliko ček treba obračunati u više banaka, svaka banka stavlja sopstveno odobrenje na ček, slično onom koje stavlja trgovac. Kada kupčeva banka obračuna ček, pridružena odobrenja se mogu koristiti za otkrivanje putanje do trgovčevog računa i za eventualno potraživanje istog iznosa na njegovom računu.

5. ZAKLJUČAK

Papirni ček je najstarije bezgotovinsko sredstvo plaćanja.  Obzirom na pogodnosti koje pruža svim učesnicima u procesu plaćanja, ček je u mnogim zemljama svete omiljeno sredstvo plaćanja. Zbog toga su finansijske institucije i naučne ustanove uložile velike napore da osmisle elektronsko sredstvo plaćanja koje ima osobine papirnog čeka. Kod sistema za plaćanje, ključni faktor uspeha je prijemčivost korisnika. Bilo koji sistem koji podržavaju čuvene bankarske organizacije lako će osvojiti poverenje korisnika. U okviru konzorcijuma FSTC i neprofitne bankarske organizacije NASHA realizovano je nekoliko sistema plaćanja pomoću elektronskih čekova. Sistemi koji su razvijeni na univerzitetima (NetCheque i NetBill) omogućavaju realizaciju plaćanja po modelu elektronskih čekova baziraju se na primeni modifikovane Kerberos šeme. Kod ovih modela jedna strana ponaša se kao trgovac koji prodaje robu, dok su FSTC elektronski čekovi sistem mnogo opštije namene.
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