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Sadržaj – Sa ekspanzijom računarskih mreža a posebno bežičnih mreža, potreba za primenom kontrole kvaliteta servisa je postala očevidna. U ovom radu mi prikazujemo originalno rešenje za kontrolu zagušenja mrežnog saobraćaja korišćenjem metode aktivne organizacije reda čekanja poznatije kao AQM metode. Preciznije govoreći, posebna pažnja je posvećena problemu uskog grla koje se pojavljuje na sastavu žičanih i bežičnih delova integrisane mreže. Uzimajući u obzir momentalni trend takozvanih laganih prilaznih tačaka, predloženo rešenje je primenjeno na kontroli zagušenja saobraćaja podataka u tačkama prilaza bežičnim mrežama sa obezbeđenom funkcionalnošću aktivne kontrole reda čekanja pri samim uređajima kapija  prilaza, gejtveja. Pokazano je da predloženi metod smanjuje gubitak paketa, povećava gudput parametar efikasnosti i smanjuje kašnjenje pri prenosu sa bafer memorijama različitog kapaciteta.

Abstract- With arising use of computing networks and wireless networks in particular,  the need for control of quality of service application became evident. In this paper we present an innovative solution  for network congestion control using active queue management approach, better known as AQM. Specifically, we focus  on the problem of the data traffic bottleneck which appears between the wired and the wireless part of the overall integrated network. Considering the current architectural trend of a lightweight access points, the solution proposed is applied to congestion control at the wireless access point providing active queue management functionality at the gateway on behalf the access points. The proposed method improves packet-loss rate, goodput, and delay for different sized buffers.

1. UVODNA RAZMATRANJA
Standard IEEE 802.11 definisao osnovne elemente  bežičnih lokalnih računarskih mreža, u širokom opsegu, i time omogućio realizaciju tehnologija za interfejs, t.j., povezvanje  istih sa standardnim žičanim lokalnim meržama. IEEE 802.11 i 802.1 dokumenti su praktično omogućili razvoj tehnologije za bežičnu razmenu podataka između laptop ili PDA računara preko rutera sa bežičnim prilazom prema radnim stanicama i serverima lociranim na klasičnim-ožičenim računarskim mrežama. Standardizovanim prilazom je pojednostavljena realizacija interfejsa između mobilnih i fiksnih fizičkih elemenata.  Sa sve inenyivnijom upotrebom mobilnih uređaja vrlo  značajan tehnički problem je postajao sve uočljiviji. Problem u pitanju je direktno u vezi sa drastičnom  razlikom prenosnih kapaciteta između komunikacionih infra struktura bežičnih i žičanih mreža.  Ono što je, još uvek, dominantan problem u radu mreža označenih IEEE 802.11 standardom je bitno manji propusni opseg u odnosu na žičane mreže. 
Drastičnost razlike prenosnih kapaciteta se pre svega ogleda u sledećem:

Bežične 802.11 računarske mreže su  poludupleksne, t.j., samo jedan od učesnika na aktivnom linku 
razmene podataka može emitovati u jednom trenutku, dok moderne ožičene mreže rade sa uglavnom konfigurisanim kontrolerima na puni dupleks, (Popularan primer su Eternet mreže sa po dve upredene parice za komplementarni prenos u svakom smeru).  
Za razliku od ožičenih mreža, bežične mreže su izložene daleko većem uticaju smetnji iz različitih izvora elektromagnetnih zračenja kao što su to mikrotalasne pećnice, bežični telefoni,  različiti industrijski uređaji, itd. 

Vrlo važan elemenat koji posebno razdvaja bežične (WLAN) i ožičene lokalne mreže (LAN) je brzina signalizacije. U tipičnim izvedbama bežične brzine se kreću od 1Mbps do 50Mbps, dok se brzine na ožičenim mrežama u  opsegu od 10Mbps do 1000Mbps, (Uglavnom imaju vrednost od 100Mbps). Očigledno je da se same brzine signalizacije na ova dva vrlo različita tipa mreža se najčešće drastično razlikuju.           
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Slika 1. Bežična i ožičena mreža sa ruterom kao interfejs urđajem.

Slika 1 prikazuje jasno razdvojene mreže tipa 802.11 i 802.3. 
U kratkim crtama, oznaka 802 se odnosi na čitav niz IEEE standarda lokalnih i metropolnih mreža, 802.11 se odnosi na standarde bežičnih mreža, 802.3 na standarde lokalnih mreža a 802.1 specificira arhitekture i međumrežni interfejs izmedju mreža različitog tipa, [1].

Propusni opseg bežičnih mreža će zbog navedenih razloga i ostati ograničavajući faktor u poređenju sa žičanim mrežama. 
Dodavanjem paralelnih rutera ili baznih stanica 802.11 mreži u  određenoj zoni pokrivanja se ne može postići povećanje propusnog opsega, pošto je broj neinterferirajućih kanala ograničen. U ovakvim uslovima svako dalje usporavanje protoka podataka na prilaznim tačkama bežičnim mrežama je krajnje nepoželjno. Istraživački napori u smeru poboljšanja  kvaliteta  nekih od mrežnih servisa (QoS) usmereni su upravo  ka poboljšanju propusnog opsega bežičnih mreža.

Bazna stanica sadrži dva mrežna adaptera – jedan 802.11 bežični za predaju i prijem ramova podataka u/iz etra i jedan klasičan-žičani mrežni adapter koji ga povezuje sa Distributivnim Sistemom (DS) ožičene računarske mreže, najčešće mreže tipa Eternet tipično sa  brzinom prenosa od 100Mbps. Disproporcija kapaciteta kanala ova dva adaptera čini baznu stanica veoma mogućim uskim grlom u prenosu prema bežičnom delu komunikacionog sistema. Kada ovakav diskontinuitet u vrednosti prenosnog  kapaciteta dođe do izražaja kao neminovno dolazi do prezasićenja i preopterećenja linka bežičanog dela mreže, manifestovano čestim prekoračenjem kapaciteta izlaznog bafera.  U ovakvim slučajevima odbacivanje ramova prenošenih poruka je neminovno.

Ovaj problem se, donekle, može rešiti povećanjem  prihvatnog bafera na izlaznim uređajima ka bežičnom delu mreže, ali u tom slučaju se povećava kašnjenje u prenosu paketa koje ponekada dovodi u pitanje oba tipa transporta UDP i TCP. UDP protokol koji uglavnom koriste aplikacije zbog njegove brzine transportnog servisa na izvestan način gubi svoju svrhu dok TCP zbog svog parametra vremena trajanja života segmenta (Eng. Time To Live ili TTL), je praktično ograničen realnim vremenom što može dovesti do totalnog prekida TCP veze i odbacivanje već prenetog dela poruke. 

Interaktivne applikacije koje zahtevaju brži servis i razmenu poruka između modula distribuiranih aplikacija u realnom vremenu su suočene na ovakvim kao i sličnim mrežnim infra strukturama sa vrlo ozbiljnim preprekama. 

Ovde opisanom problemu je moguće prići na nekoliko načina. Pažljivim dizajnom dodatnog super  transportnog protokola, iznad transportnog sloja, na aplikacionom nivou, moguće je prilagoditi poruke na propusnu moć bežičnog sistema i tako omogućiti i poboljšati kvalitet transporta. Primeri takvog tipa rešenja su protokoli ITTP Eriksona, TTML Nokie i WDP, (Eng. Wirelss Datagram Protocol), [1].  Ovakva, rešenja iznad transportnog sloja samo omogućavaju korišćenje ali ne poboljšavaju kvalitet samog mrešnog transpornog servisa. Drugi prilaz opisanom problemu je analiza mogućih rešenja na među mrežnom nivou, t.j., analiza kontrole bafera kao i selekcija algoritma za selektivno odbacivanje segmenata u slučaju preliva kapaciteta bafera u baznim stanicama. 

2. AKTIVNO UPRAVLJANJE REDOVIMA ČEKANJA (AQM) NA BEŽIČNIM LOKALNIM RAČUNARSKIM MREŽAMA

Kod klasičnih-žičanih mreža se kao jedan od najčešćih mehanizama kontrole rautera, t.j., kontrole redova čekanja, sprečavanja zagušenja i gubitaka podataka koristi metoda za tzv aktivnu kontrolu redova čekanja, (Eng. Active Queue Management ili AQM) uz eksplicitno obaveštavanje o zagušenju, (Eng. Explicit Congestion Notification ili ECN). Ovo je bio povod  da se razmotri mogućnost primene AQM u opisanim uslovima rada sa bežičnim računarskim mrežama.  
Ono što je simulacijama ranije utvrđeno je da AQM šema pristupa, kao npr. RED pogoršava opšte stanje po pitanju gubitka paketa, povećavajući pritom i kašnjenje na access pointu tj baznoj stanici. Ono što je pozitivno u rezultatima simulacija je da se performanse RED mogu bitno poboljšati zajedničkim korišćenjem sa ECN šemom, zbog čega ćemo ovde razmotriti mogućnost korišćenja AQM na odvojenom urđaju tipa gejtveja, (GW) a ne na access point urđaju (AP) koji je posebno izdvojen, (Vidi Sliku 2).  Korišćenje GW urđja i  RED metode za kontrolu zagušenja AP uređaja je razlog zašto je ova šeme nazvana Proksi – RED ili GW-RED, [6].
U sadašnjem trenutku aplikacija koje se izvršavaju na mrežama, većina saobraćaja započinje na žičanom delu mreže i završava na stanicama WLAN-a. Ovaj saobraćaj podataka smo nazvali brodkas saobraćaj,   (Eng. downstream or broadcast traffic). Prirodno je  da 

i bežične mrežne stanice iniciraju transportne veze  u suprotnom smeru što ćemo nazvati brodkol saobraćajem, (Eng. upstream or broadcast traffic), [1]. Obe vrste saobraćaja dele raspoloživi propusni opseg bežičnog dela mreže u području AP uređaja.  Ispitivanjem su ustanovljena 4 područja TCP izobličenja [4] koja zavise od parametara bafera na baznoj stanici, gde u nekim područjima odnos brodkast/brodkol saobraćaja dostiže vrednosti 10. Ono što je bitno istaći je da, ukoliko je veličina bafera dovoljno velika da prihvati količinu podataka određenu maksimalnom veličinom prijemnog prozora brodkast i brodkol prozora, neće doći do gubitka paketa ni u jednom od smerova, a propusni opseg će se ravnopravno deliti između stanica koje se takmiče za raspoloživi kapacitet. Ukoliko se veličina bafera bazne stanice smanjuje dolazi do naglog porasta odnosa između brodkol i brodkast saobraćaja. Daljim smanjenjem bafera došlo bi se do variranja pomenutog odnosa oko velike vrednosti, a u ekstremnim slučajevima bafer bi mogao da prihvati samo par paketa i doveo do pogoršanja kvaliteta podržanih  servisa.
Ono što bi trebalo posebno naglasiti u razmatranju ovog problema je da, ukoliko je veličina prozora dovoljno velika, gubitak jednog paketa potvrde nema bitan uticaj na veličinu prozora pošiljaoca. Ovo je posledica kumulativne prirode paketa potvrde, gde će ACK paket koji stigne posedovati odgovarajući broj sekvence i kompenzovati nepristizanje prethodnog paketa potvrde. Tako će se veličina brodkol prozora povećavati do svog maksimuma i kada dostigne tu vrednost ostaće na njoj do kraja TCP veze (ukoliko ne bude gubitaka paketa iz drugih izvora). S druge strane, brodkast TCP prozor će bitno menjati svoju veličinu svaki put kada TCP reaguje na gubitak paketa polovljenjem ovog prozora. 

Jasno je da ako je bafer bazne stanice dovoljno veći od navedenog kapaciteta, svi paketi će u njemu imati prostora i neće doći do odbacivanja paketa. U ovom slučaju “pošteno” dodeljivanje propusnog opsega za dva saobraćaja u suprotnim smerovima može se postići ukoliko su vremena prenosa ACK paketa mala. 

Ono što je problem kod prenosa sa manjim kapacitetom bafera je što upstream saobraćaj zauzima vremenom veći deo propusnog opsega. Naime, zbog smanjenja brodkast prozora kada god se konstantuje gubitak paketa, u baferu ostaje prazan prostor koji brodkol saobraćaj brzo pounjava zauzimajući tako sve veći deo mogućeg propusnog opsega.

Kada veličina bafera postane premala, ponestaje prostora za obe vrste saobraćaja. Za brodkol saobraćaj gubitak nekoliko paketa potvrde može prouzrokovati da ili brodkol saobraćaj bude obustavljen na neko vreme ili povećanje prozora do veličine prozora prijemnika. U svakom slučaju, prenos postaje veoma haotičan.

Iz prethodnog se moglo videti da veličina bafera bazne stanice bitno utiče na raspodelu propusnog opsega između brodkol i brodkast saobraćaja u bežičnim mrežama.

2.1. AQM ŠEMA ZA DOWNLINK SAOBRAĆAJ 
Osnovna ideja Proksi-RED šeme iz prethodnog odeljka je predstavljena na Slici 2. U aranžmanu prikazanom na Slici 2, funkcionalnost AP uređaja  je minimizirana  na elementarni interfejs uz standardno prmošćenje karakteristično za LAN svič. Gro funkcionalnosti rutera sa Slike 1 je prebačeno na GW uređaj uz dodatne aktivnosati višeg softverskog nivoa, zbog čega se GW kvalifikuje da bude nazvan gejtvej uređajem. Ovo rešenje je jedno među rešenje između dva standardna tipa rešenja pomenutih u uvodnom odeljku.   
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Slika 2. Šema Proksi-RED Sistema.
Eternet ramovi koji čine brodkast saobraćaj ulaze u red za čekanje bazne stanice da bi bili emitovani kroz etar. Da bi se RED efikasno implementirao u GW, GW mora biti svestan stanja u redu čekanja u AP, što zahteva periodično uzorkovanje dužine reda čekanja kako bi bilo moguće izračunati srednju vrednost dužine reda čekanja na gejtveju. Osim srednej vrednosti, razmatra se mogućnost korišćenja i drugih  parameetara, a takođe je raymatrana mogućnost   da se  namesto uzorkovanja reda u AP, vrši se periodično testiranje tipa lokalna petlja, [6].  Kada se ovo postigne, GW uređaj  dalje može da koristi RED na uobičajen način, sa RED parametrima konfigurisanim na osnovu najveće dužine reda čekanja na AP uređaju.

2.2. PROKSI – RED ŠEMA

Za proučavanje ostvarljivosti prethodno iznete ideje koristićemo izmenjenu verziju RED poznatu kao ARED [5]. GW stanica, u ovom slučaju, izračunava srednju dužinu reda čekanja i po tome prilagođava maksimalnu verovatnoću odbacivanja paketa u ARED šemi, a zatim se ove vrednosti prenose do bežičnog AP uređaja periodično. Kada vrednosti stignu do bežičnog AP uređaja, on jednostavno odbacuje pakete po slučajnom uzorku, a na osnovu primljenih vrednosti. Međutim, izračunavanje srednje dužine redova čekanja još uvek predstavlja daleko veće angažovanje resursa nego samo pokretanje mehanizma za slučajno odbacivanje paketa. GW blokira izlazni mrežni adapter onoliko koliko je potrebno da se prenesu svi ramovi iz AP u etar. Ovo će stvoriti red čekanja u GW (prema baznoj stanici) i u tom slučaju GW može primeniti RED na uobičajeni način. Drugim rečima, servisna učestanost izlaznog Eternet mrežnog adaptera je napravljena tako da simulira bežični izlazni mrežni adapter blokirajući ga povremeno. Ukoliko je izlazni Eternet mrežni adapter na GW blokiran onoliko koliko je potrebno da se jedan ram iz AP pošalje i odblokiran kada je ram poslat, onda će red čekanja u GW potpuno odgovarati trenutnoj dužini reda čekanja u AP stanici. Pored ovog načina, moguće je jednostavno periodično očitavanje dužine reda čekanja AP stanice.

Karakteristike ARED funkcije odbacivanja koje ćemo ovde koristiti su sledeće: 

1. koristi se manja verovatnoća odbacivanja za Proksi-RED. Velika vrednost verovatnoće odbacivanja bi samo izazvala veće gubitke paketa manju količinu uspešno prenetih paketa, uvođenjem dobrog dela TCP izvora u stanje pauze emitovanja. Zato se uvodi maxp , vrednost maksimalne verovatnoće odbacivanja paketa na Proksi-RED od 0.1. 

2. RED tj ARED će odbaciti svaki paket koji pristigne kada srednja dužina reda čekanja dostigne maksimalni prag – threshold1. Pošto se dužina reda čekanja periodično prenosi do GW, sve ostvarene konekcije mogu trpeti gubitke određene količine paketa kada procenjena dužina reda čekanja dostigne vrednost maksimalno zadatog praga za dati interval uzorkovanja (tsample). Da bi neželjeni gubitak paketa bio sveden na minimum, udvostručena je vrednost maxp kada srednja dužina reda čekanja dostigne maksimalni prag u Proksi-RED-u.

2.3. PRAKTIČNA REALIZACIJA

Postoji plan da se implementira eksperimentalni prototip ovde opisanog sistema čija je realizacija u toku, [7]. Paralelno sa praktičnom realizacijom Proksi-RED sistema, urađen je i niz simulacija radi potvrde koncepta. Za simulacije je orišćen ns-2 simulator [3] sa paramtrima podešenim za empirijsku realizaciju predloženog sistema. opisanog slikom 2.

Na početku ćemo utvrditi tačnost izmerene srednje dužine reda čekanja izmerenog predloženom šemom. Dužinu intervala uzorkovanja menjaćemo od 0.1 do 1.0s. Početno, uključujemo 10 TCP konekcija koje kreću od 150s do 152s simulacije, a traju 300s, a zatim ćemo uključiti još 20 TCP konekcija u 250s simulacije, koje će trajati 100s. Veličine pretpostavljenih bafera u baznoj stanici u simulaciji bile su 150 i 400 paketa. 
Ono što je u vezi sa uplink saobraćajem bitno u ovom radu je odnos između brodkol i brodkast saobraćaja i uslovi pod kojima se taj odnos može učiniti optimalnim za saobraćaj u mreži koja poseduje i svoj bežični deo. Vrednost bafera u velikoj meri uslovljena je ograničenjima koja nameće bafer bazne stanice, pri korišćenju AQM-a za brodkol saobraćaj. U odabiranju strategije pristupa ovom problemu koristili smo matematički model sitema koji  ima performanse prikazane u nastavku. 

Za razliku od žičanih mreža gde je kapacitet linka koji povezuje dva susedna mrežna čvorišta konstantan i retko se menja, a svaki link je namenjen saobraćaju u jednom pravcu, kod bežičnih mreža prenosni kanal se deli među vezama ostvarenim u svim smerovima. Prenosni kanal kod WLAN-a se deli između brodkol i brodkast saobraćaja, tako da se odnos delova ukupnog protoka, koje ove dve vrste saobraćaja koriste, povremeno menja, zavisno od potreba za saobraćajem u određenom smeru. 

Ukupni propusni opseg u WLAN-u označićemo sa C, gde je npr. C=2Mbps u bežičnoj mreži rađenoj po 802.11 standardu. Protoke brodkol i brodkast saobraćaja označimo sa Cup i Cdown respektivno, po čemu je dalje C=Cup+Cdown, a isto tako je i δCup= -δCdown. Korišćenjem uobičajenog matematičkog alata za rad sa redovima čekanja i analizu AQM mehanizama dobija se da je: 

(s+p)Q(s) =Ldown(s) + Lup(s)

gde Ldown i Lup predstavljaju dinamike pristizanja paketa u brodkast i brodkol saobraćaju, respektivno. Odnos između dinamika uplink i downlink saobraćaja predstavljen je na Slici 4. Ono što je bitno uočiti je da je izlaz gornjeg bloka (uplink saobraćaja) ulaz bloka koji predstavlja downlink saobraćaj. Da bi se ponašanje reda čekanja za brodkast saobraćaj prilagodilo našim potrebama neophodno je upotrebiti neki od AQM kontrolera. 

Za brodkol saobraćaj je dovoljno odabrati odgovarajući AQM kontroler baziran na učestanosti dolaska paketa, kako bi se stabilizacijuom ovog dotoka stabilizovao i downlink. Zbog svojih performansi odabrali smo šemu sa adaptivnim virtualnim redom čekanja  (AVQ – Adaptive Virtual Queue) [2].
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Slika 3. Model TCP/AQM sistema u bežičnom LAN-u
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	Slika 4. Propusna moć ostvarena upotrebom TailDrop uređenja Downlink reda čekanja


3.2. PRAKTIČNA REALIZACIJA

Izvedena je serija simulacija u cilju provere prethodne  analize. Mreža koja se simulirala imala je istu topologiju kao i u prethodnom razmatranju tj mreža sa Slike 2. Broj uplink i downlink konekcija je menjan, a meren je ukupni protok podataka.

Početno nije korišćena nikakva AQM šema za uplink saobraćaj, ali je korišćen ili drop-tail red čekanja ili RED (a mogao se koristiti i Proksi-RED o kome smo diskutovali ovde) za brodkast saobraćaj. Iz dobijenih rezultata, prikazanih na Slici 4., se može zaključiti da se protok nejednako raspoređuje između saobraćaja u suprotnim smerovima, čak i ako je broj konekcija jednak. Ono što je iznenađujuće, u rezultatima, je činjenica da se upotrebom neke od AQM šema (npr RED i sl.) za kontrolu brodkast  saobraćaja  nejednakost dodatno povećava i međusobni odnos pogoršava. Ovo povećanje nejednakosti nastaje zbog toga što RED odbacuje pakete i pre nego što se bafer napuni, što dodatno usporava brodkast saobraćaj i na taj način dodeljuje  još veći deo propusnog opsega za brodkol saobraćaj.

Dalje je upotrebljena AVQ šema za link koji povezuje AP stanicu sa GW i to za saobraćaj u uzlaznom smeru (od AP ka GW). U 802.11 WLAN mrežama protok podataka pada na oko 1.2Mbps, tako da bi ravnopravna podela prenosa u oba smera trebalo da obezbedi protok od 0.6Mbps u svakom smeru. Zbog maksimalnog protoka u bežičnom delu, postavljamo koeficijent iskorišćenja γ na vrednost 0.6. 

	
[image: image5.emf]Broj konekcija (downlink/uplink)
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	Slika 5. Propusna moć ostvarena upotrebom RED šeme  za uređenje Downlink reda čekanja i AVQ kontrolom uplinkreda čekanja


Slika 5 pokazuje rezultate simulacije kada se koristi AVQ šema. Bez obzira na brodkast saobraćaj, brodkol  AVQ šema pomaže u prevenciji zagušenja dostupnog propusnog opsega, kao i uspostavljanju ravnomerne raspodele saobraćaja u uzlaznom (brodkol) i silaznom (brodkast)  delu.

4. ZAKLJUČAK
U ovom radu smo ispitali upotrebljivost AQM šeme za kontrolu zagušenja na bežičnoj prilaznoj tački, kao u sistemu AQM šeme označene kao Proksi-RED koja obezbeđuje funkcionalnost AQM na gejtveju, a kao podrška bežične bazne stanice. Rezuletati simulacija  su pokazali da se predloženi Proksi-RED može upotrebiti za poboljšanje performansi u integrisanom WLAN okruženju. 
Konkretno, upotrebom Proksi-AQM šeme se postiže značajno smanjenje gubitka paketa i povećava broj uspešnih prenosa paketa kod malih bafera, dok se kod većih bafera bitno smanjuje  kašnjenje koje se unosi.

Pored navedenog, iz rezultata simulacija proizilazi predlog da se za kontrolu brodkol ili uplink saobraćaja koristi AQM šema bazirana na učestanosti dolaska paketa kako bi se omogućila što ravnopravnija raspodela propusnog opsega.
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