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Sadržaj  - U radu je dat pregled tehnika za šifrovanje, autentifikaciju i obezbjeđenje sigurnosti na Web-u. Spomenut su tehnike i algoritmi klasičnog i savremenog šifrovanja, kao i protokoli i servisi za autentifikaciju. Za obezbjeđenje sigurnosti WEB-a predstavljen je SSL protokol. 

Abstract - Cryptography and authentication techniques as well as WEB security are presented in this paper. Classical and modern cryptography techniques and algorithms are mentioned. Authentication protocols and services are mentioned too. Web security is given by SSL protocol.

1. UVOD

     Računari se danas masovno koriste za čuvanje važnih i povjerljivih  informacija koje se odnose na rad nekog preduzeća, fabrike, vladine institucije itd. Pojava interneta, i računarskih mreža uopšte, dovela je do pojave čestih upada u dokumentaciju takvih institucija, što može prouzrokovati ogromnu štetu. Zato je neophodno preduzeti sve mjere potrebne da do napada na računarski sistem uopšte ne dođe, a i ako dođe, treba obezbijediti da su podaci do kojih je napadač došao njemu nerazumljivi, dok su razumljivi samo stranama koje učestvuju u prenosu podataka.

     Skup sredstava koja se koriste za zaštitu podataka od namjernih i nenamjernih pokušaja njihovog narušavanja se naziva računarska sigurnost. Da bi efikasno procijenili i izabrali odgovarajuća sredstva zaštite, administratori mreža moraju da sistematizuju i definišu zahtjeve i pristupe koji se odnose na zaštitu. Pri tome se najčešće upotrebljava pristup baziran na korišćenju sljedeća tri aspekta sigurnosti:

· zaštita od napada (odnosi se na akciju koja kompromituje sigurnost informacija čiji je vlasnik neka institucija, npr. banka, policija …),

· zaštitni mehanizam (detektuje, štiti i oporavlja od napada),

· zaštitni servis (usluga koja poboljšava bezbjednost kod obrade i prenosa podataka).

     Napadi mogu biti pasivni i aktivni. Pasivni napadi su u osnovi prisluškivanje i praćenje prenosa informacija bez mijenjanja njihovog sadržaja. Aktivni napadi se odnose na promjene protoka informacija ili kreiranje lažnog protoka.

     Ciljevi koje treba postići pri planiranju strategije za sigurnost mreža su: povjerljivost, autentifikacija, integritet i neporicanje. 

     Povjerljivost se odnosi na zaštitu poslanih informacija od pasivnih napada. Samo pošiljalac i potencijalni primalac poruke trebaju da razumiju njen sadržaj. 

     Autentifikacija je povezana sa obezbjeđenjem autorizovanog prenosa informacija, odnosno mora se tačno znati s kim stupamo u komunikaciju prije nego mu dozvolimo pristup povjerljivim informacijama. 

      Integritet podrazumijeva obezbjeđivanje uslova neophodnih za ispravan rad sistema i njegovu zaštitu od aktivnih napada.

     Neporicanje se odnosi na sprečavanje lažnog poricanja da je neka poruka poslata sa određene lokacije.

     Danas se najčešće koriste dvije tehnike za obezbjeđivanje sigurnosti mreža:  kriptografija (šifrovanje) i autentifikacija.

2. ŠIFROVANJE

     Kriptografija ili šifrovanje je tehničko sredstvo pomoću kojeg se sadržaj poruka ili saobraćaj na prenosnom putu mogu sakriti od napadača i spriječiti njihove modifikacije [4]. Uzimajući u obzir razne vrste opasnosti, kriptografija odlično uspijeva da zaštiti poruke od otkrivanja, modifikacija, ubacivanja poruka i ponavljanja starih poruka.

     Proces šifrovanja zavisi od algoritma i ključa. Algoritam je postupak kojim se određuje kako od izvornog teksta doći do šifrovanog. Ključ je vrijednost koja je nezavisna od izvornog teksta. U zavisnosti od ključa koji se koristi, algoritam će generisati određeni izlaz. Mijenjanjem ključa mijenja se i izlaz koji je algoritam generisao.

     Kada je izvorni tekst šifrovan, on se može dalje proslijediti primaocu. Na prijemnoj strani se šifrovan tekst transformiše u originalni izvorni tekst korišćenjem algoritma za dešifrovanje i identičnog ključa koji je korišćen za šifrovanje. Algoritam za dešifrovanje je inverzan algoritmu za šifrovanje. Sigurnost standardnog šifrovanja zavisi od tajnosti ključa, a ne od tajnosti algoritma.

2.1 Klasične tehnike šifrovanja

     Klasične tehnike šifrovanja se dijele na tehnike zamjene i tehnike transpozicije.

     Tehnike zamjene su one u kojima se slova izvornog teksta mijenjaju drugim slovima, brojevima ili simbolima. Najpoznatije su: Cezarova šifra, monoalfabetske šifre, Playfair-ova šifra, Hill-ova šifra i polialfabetske (Vigenere-ova šifra) (1(,  (2(,  (3(.

     Kod tehnika transpozicije redoslijed simbola je promijenjen, ali simboli nisu maskirani drugim simbolima. Dakle, transpozicione tehnike za šifrovanje koriste permutacije nad simbolima izvornog teksta da bi se došlo do šifrovanog, ali se nijedan simbol ne zamjenjuju drugim. Jedna od ovakvih tehnika je tzv. rail fence tehnika (2(. 

2.2 Savremene tehnike šifrovanja

     Moderna kriptografija koristi osnovne principe klasične kriptografije, zamjenu i transpoziciju, ali na drugačiji način.  Kriptografičari su tradicionalno koristili jednostavne algoritme šifrovanja čija je sigurnost bila bazirana na veoma dugačkim ključevima. Danas je obrnut slučaj: algoritmi šifrovanja postaju tako složeni da i najsposobniji kriptoanalitičari ne mogu ispravno da dešifruju tekst.

     Najčešće korišćen standard modernog šifrovanja je DES (Data Encription Standard) [1]. Pošto DES u svom osnovnom obliku ne daje potpuno sigurnu šifru, razvili su se algoritmi zasnovani na višestrukom šifrovanju [1], a zatim i neki drugi moćniji šifarski sistemi kao što su: BLOWFISH, FEAL, LOK191, NEWDES, KHAFRE itd. Posebno se izdvaja IDEA algoritam koji zapravo predstavlja međunarodni algoritam za šifrovanje podataka [1]. 

     Naučnici Diffie i Hellman su 1976. godine predstavili novi kriptosistem u kojem su ključevi za šifrovanje i dešifrovanje bili različiti, a ključ za dešifrovanje se nije mogao izvesti iz ključa za šifrovanje [1]. Tako su nastali neki algoritmi za šifrovanje sa javnim ključem, od kojih se izdvaja RSA (Rivest, Shamir, Adleman) algoritam [3].

3. AUTENTIFIKACIJA

     Za siguran prenos podataka nije dovoljno samo šifrovanjem zaštititi originalnu poruku, već je važno i obezbijediti način na koji se pošiljalac i primalac poruke identifikuju kao pravi, i to iz razloga da treća osoba ne bi mogla da se ubaci u komunikaciju, lažno se predstavljajući da je pošiljalac, odnosno primalac.

     Tehnika kojom pošiljalac i primalac poruke verifikuju da su oni koji trebaju biti, a ne lažni, zove se autentifikacija. Autentifikacija je zasnovana na četiri protokola (1(: 

· Protokol 1: Autentifikacija sa zajedničkim tajnim ključem,

· Protokol 2: Autentifikacija uspostavljanjem djeljivog ključa,

· Protokol 3: Autentifikacija pomoću centra za distribuciju ključeva,

· Protokol 4: Autentifikacija pomoću šifrovanja sa javnim ključem.

     Postoje neki servisi autentifikacije koji su se razvili da obezbijede autentifikaciju na aplikativnom nivou. To su Kerberos, X.509, S/MIME i sl. (1(.

4. WEB SIGURNOST

     Danas se preko Interneta mogu kupovati razne stvari: knjige, hardver, softver, avionske karte, akcije, obveznice itd. U početku ovog načina trgovanja nisu bili obezbijeđeni uslovi za sigurno poslovanje preko mreže. Tek krajem prošlog vijeka predstavljeni su protokoli pomoću kojih se ta sigurnost postiže. Radi se o Secure Sockets Layer/Transport Layer Security (SSL/TLS) protokolu, kao i Secure Electronic Transactions (SET) protokolu (2(, (5(,(6(.

     SSL se ne koristi samo kao sastavni dio najpopularnijih Web pretraživača i Web aplikacija, već se on može posmatrati kao nivo koji se nalazi između aplikacionog i transportog nivoa. Na predajnoj strani SSL prima podatke (recimo HTTP), šifruje ih i šifrovane šalje na TCP soket. Na prijemnoj strani SSL čita podatke sa TCP soketa, dešifruje ih i prosljeđuje nekoj aplikaciji. SSL obezbjeđuje autentifikaciju klijenta serveru i autentifikaciju servera klijentu.

5. ZAKLJUČAK

     Danas, kada su računarske mreže dostupne svakome, njihovoj sigurnosti se posvećuje velika pažnja. Da nije toga, u današnje vrijeme se ne bi moglo kupovati preko mreže niti obavljati razne bankarske transakcije. Ne mali je broj ljudi koji na razne načine pokušavaju da naruše sigurnost mreža, želeći time da naude drugim ljudima i da prvenstveno steknu neku korist od toga. Oni pokušavaju da čitaju ili da mijenjaju sadržaj poruka dostupnih preko mreže, iako nisu ovlašćeni za to. Zato je neophodno stvoriti inteligentne mehanizme koji će računarsku mrežu učiniti sigurnom. Zadovoljavajući rezultati su postignuti upotrebom raznih algoritama šifrovanja. Korišćenjem protokola za autentifikaciju osigurava se sigurna komunikacija između dvije strane. Pojavom SSL protokola omogućeno je da se razne bankarske transakcije i razmjena dokumenata od velike važnosti obavljaju na siguran način.
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