INFOTEH-JAHORINA, Vol. 4, Ref. E-I-2, p. 201-206, March 2005.

SISTEM CIVILNI REGISTAR -CIPS

CIVIL REGISTRY SYSTEM -CIPS(Citizen  Identification  Protection  System)
Dr.Mirko Škrbić,Srđan Nogo,Krešimir Kevo,Siniša Macan,Jasenko Šehanović,

Đorđe Cvijanović,Rizo Efendić,

Direkcija za implementaciju projekta CIPS (Citizen  Identification  Protection  System)
Sadržaj – U ovom radu govori se o informacionom  sistemu  Civilni Registar (CR) koji skuplja  i pohranjuje  alfanumeričke informacije o građanima Bosne I Hercegovine.Aplikacija CR je integrisana u informacioni sistem CR zajedno sa podsistemom akvizicije koji sadrže biometričke podatke građana za potrebe personalizacije i izdavanja  novih CIPS dokumenata.Čitava mrežna komunikacija u informacionom sistemu CR odvija se na tri nivoa i  to :

Nivo 1. Mrežni operativni centri.(NOC Network Operations Centar) u Sarajevu I Banja Luci.

Nivo 2.Regionalni centri  (D lokacije)

Nivo 3.  Opštinski nivo(C Lokacije)

Abstract -The information  Civil Registry System (CR) capture and store alphanumeric information about all BiH citizens. The Civil Registry Application is integrated into the workflow of data capturing (picture,finger print and signature) for the issuing of new ID cards and driving licenses.

All network communication of  information system runs in a three-tier network architecture. On top level the Network Operations Centers (NOC) in Sarajevo and Banja Luka.On second level  regional center sites

(D-locations) and Layer III municipal-level sites(C-locations) .

1.UVOD

Informacioni sistem  Civilni Registar (CR) ) je sistem  koji skuplja i pohranjuje  alfanumeričke informacije o građanima Bosne I Hercegovine.On obezbjeđuje informacije za druge podsisteme CIPS (Citizen  Identification  Protection  System)  i omogućava generisanje brojnih statističkih izvještaja o građanima BiH koji se nalaze u CR.

Aplikacija Civilnog Registra je integrisana zajedno sa podsistemom akvizicije koji sadrže biometričke podatke građana za potrebe personalizacije i  izdavanja  novih CIPS dokumenata.

Identifikacioni Zaštitni Sistem (CIPS) u svom sastavu ima  sljedeće podsisteme:

· CCIS
Common Citizen Identification System –Lične karte građana BiH.

· CDLS
Common Driving License System-Vozačke dozvole Građana BiH.

· CReg
Basic Functions of the Civil Register-Podaci koji sadrže osnovne informacije o građanima BiH kao što su (Ime,Prezime,JMB,Adresa prebivališta itd..)

2.POSLOVNI PROCESI CR

Zakon o stalnom i privremenom prebivalištu građana BiH reguliše stalni ili privremeni boravak građana BiH ,uključujući privremeni boravak raseljene osobe.

  Registracija i odjava stalnog mjesta prebivališta ,uključujući i adresu stanovanja, su obavezni za svakog građanina biH.Registracija i odjava privremenog boravka je neobavezna za građane osim za one koji se vode kao raseljene osobe.Sve raseljene osobe su dužne da registruju svoje mjesto privremenog boravka.

  CR kreira i održava slogove CR i čuva kompletnu istoriju svih promjena na svakom pojedinačnom slogu CR.

Slog CR izgleda ovako sl.1
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Slika 1: Slog civilnog registra
Detaljno sistem Civilni registar omogućava sljedeće funkcije:

· Unos (Registraciju) novog sloga o građanima BiH.

· Prvu prijavu prebivališta(registracija stalnog ili privremenog prebivališta i registracija privremenog prebivališta za raseljene osobe)

· Promjenu adrese (stalne adrese,privremene adrese ili privremene adrese za raseljene osobe)

· Sve gore navedene funkcije u okviru iste opštine               prebivališta

· Sve gore navedene funkcije u okviru različite opštine ali u okviru iste regije

· Sve gore navedene funkcije u okviru različite regije

·  Odjavu

· Registraciju smrti osobe

· Održavanje personalne istorije podataka

· Promjene na slogu CR bez promjene JMB

· Promjene na slogu CR sa promjenom JMB

· Administracija prava pristupa

· Izvještaji i upiti

3.APLIKACIJA 

Sistem civilni registar uključuje sljedeće aplikacije sl.2:
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Slika 2:Aplikacija CR

4.ARHIVA PERSONALNIH KARTONA GRAĐANA 

Do pojave CR ,svi personalni kartoni građana koji su u papirnoj formi  smještani su u register koji su skladišteni u arhivama.U cilju digitalizacije arhive personalnih kartona građana CIPS je omogućio implementaciju  aplikacije koja će arhivirati personalne kartone građana u elektronskoj formi.

  Svrha ove aplikacije je da arhivira stara dokumenta na neki digitalni nosač podataka –DVD ili CD.Skeniranje i unos podataka je veoma jednostavna.Operter unese JMB osobe čiji se podaci skeniraju, i onda skenira obadvije strane dokumenta.Kada je skeniranje završeno operater unese isti JMB koji aplikacija poredi sa predhodnim unesenim JMB , ako se ta dva unosa razlikuju aplikacija javlja grešku,ako ne skeniranje i unos podataka je uspjelo.Nakon uspješnog skeniranja i provjere  JMB ,aplikacija skladišti dva JPG fajla na računarov hard disk  i insertuje zapis koji identificira skenirani zapis u lokalnoj bazi.Aplikacija stalno provjerava stanje prostora na disku da se uvjeri da nije probijen limit koji je određen medijumom koji se koristi za arhiviranje DVD ili CD.Aplikacija ima mogućnost pretraživanja arhiviranih dokumenata.

5.MREŽNA ARHIKTETURA

Mreža CIPS (Citizen  Identification  Protection  System) funkcioniše na tri nivoa.Na najvišem nivou mrežne arhikteture nalazi se Mrežni Operativni centar (Network Operations Center (NOC)) i Centar za personalizaciju  P –Lokacija ,Drugi nivo mrežne arhikteture nalazi se u 20 regionalnih sjedišta MUP-D lokacije  ( 9 sjedišta kojim raspolaže Ministarstvo unutrašnjih poslova Republike Srpske ,10 kantonalnih/županijskih  Ministarstava unutrašnjih poslova Federacije BIH  i Policija Brčko Distrikta ).Treći nivo mreže nalazi se na opštinskim nivoima C-lokacije koje se nalaze u ovih 20 gore navedenih regija.Sl.3.
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Slika 3:CIPS arhiktetura mreže

CIPS koristi kapacitete mreže i NOC koji su implementirani od strane CIPS i oni uključuju:

· LAN I WAN mrežu

· Aplikativne i database servere  koji se nalaze u NOC-ma

· Operativne sisteme i produkte srednjeg niva NOC

· Administrativne radne stanice NOC

·  Administrativne radne stanice na drugom nivou mrežne arhikteture D-lokacije.

· Radne stanice na C-lokacijama
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Slika 4: Prikaz CIPS komunikacija
Čitavu mrežu administriraju i održavaju uposlenici CIPS.

CIPS je obezbjedio:

· WAN ( Wide Area Network)

Kojom su povezani svi korisnici CR i svih ostalih CIPS aplikacija.Priijkom prenosa podataka kroz mrežu  vrši se enkripcija podataka i primjenjuju se svi najmoderniji  svjetski standardi koji su vezani za problematiku zaštite podataka prilikom prenosa kroz CIPS  mrežu .

· Database Servere i aplikativne  Servere NOC-a

Radi osiguravanja raspoloživosti database serveri rade u Cluster režimu rada i imaju pristup RAID disk storage cabinets koji sadrže aktuelne on –line podatke.Centralna baza podataka omogućuje nesmetano obavljane svih transakcija na bazi sa svih sajtova D I C  -Lokacije. Koristi se Oracle baza podataka.


· Radne stanice NOC-a

Koriste se za administriranje centralne baze podataka ,aplikativnih servera i mrežnu administraciju.

· Operativne sisteme i produkte srednjeg nivoa NOC

Ovaj dio uključuje  alate za administraciju baze podataka.

· LAN (Local Area Network)
Lokalna mreža na svim mrežnim nivoima.

·  Administrativne radne stanice na drugom nivou mrežne arhikteture D-lokacije. Služe za administriranje C lokacija koje se nalaze u sastavu D lokacija.
6.CIPS LOKACIJE

CIPS je implementirao svoju mrežu na sljedećim D i C lokacijama sl.5
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Slika 5 : CIPS lokacije 

7. Workflow: ID Card Issuing(ID-Lične karte)
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Slika 7: Workflow izdavanja lične karte

· Check In - Civil Register(Provjera CR)
1.Stranka  popunjava obrazac za upis u CR i ukoliko je to potrebno dobija pomoć od referenta na C Lokaciji.

2.Stranka pristupa  referentu koji je zadužen kao operater na radnoj stanici CR / ID Issue Station.sl.8

3.Referent provjerava policijsku bazu podataka sa odgovarajućim podacima koje je osoba unijela na prijavni obrazac.

4.Referent unosi u CR podatke sa prijavnog obrazca.

5.Referent vrši update CR u skladu sa svojim ovlaštenjima i kreira zahtjev za ID.

6.Referent zadržava sve formulare  i obrazce koje je dobio iz baze CR za datu osobu i šalje ih svom kolegi referentu za akviziciju podataka.

7.Osoba ide dalje u zonu čekanja ili direktno u kabinu za akviziciju podataka.

8.Osoba u kabini za akviziciju popunjava i potpisuje sve obrazce koje mu preda referent za akviziciju.

9.Bar kod koji se nalazi na prijavnoj formi biva pročitan od strane bar kod ridera koji posjeduje referent za akviziciju podataka.

10.Odgovarajući podaci za datu osobu bivaju pročitani iz baze CR kako bi se utvrdio odgovarujući status zahtjeva za ID i  kako bi se moglo pristupiti akviziciji osobe.

11.Vrši se upoređenje podataka za datu osobu iz baze CR kako bi se potvrdio identitet osobe.

· Data Capture(Akvizicija)
12.Referent za akviziciju koristeći se svojom live data capture station sl. 9  uzima fotografiju osobe koristeći se digitalnom  video kamerom.

13. Referent za akviziciju uzima potpis  osobe koristeći se tabletom za potpies.

14. Referent za akviziciju uzima otiske   osobe koristeći se uređajem za uzimanje otisaka.

15.Baza ličnih dokumenata se ažurira sa novim pronjenama.

16.Svi lični dokumenti koje je osoba predala u tački  1 vraćaju se osobi kao  i potvrda da je predala zahtjev za izdavanje ID.

17.Osoba napušta C-lokaciju.

· Document Production(Personalizacija dokumenata)
18.Osoba koja je za to  zadužena na P-lokaciji (Centar za personalizaciju dokumenta ) koristeći specijalni software  bira određene pakete dokumenta koji su u statusu da su spremni za personalizaciju.

19.Druga osoba koja je zadužena za punjenje praznih obrazaca ID u specijalne laserske štampače puni spremnike i   personalizacija dokumenta može da počne.

20.Paketi personalizaovanih ID prebacuju se na radne stanice koje na kojima se vrši kontrola kvaliteta tako što osobe koje rade taj posao  pregledava vizuelno svaku personalizovanu ID,takođe provjerava se tačnost 2D bar kod na svakom ID.

21. Baza ličnih dokumenata se ažurira sa novim pronjenama.

22.Pravi se paket lista sa tačnim spiskom dokumenta koji se nalaze u svakom paketu i odredišnom lokacijom gdje se personalizovana dokumenta trebaju isporučiti.

23.Paketi se transportuju na C-lokacije.
· Hand Out (Issuance of ID)(Izdavanje LK)
24.Referent na C.lokaciji aplikativno prima pakete ID I registruje njihov prijem na lokaciju.

25.Osoba dolazi na lokaciju sa potvrdom o predaji zahtjeva za dokument .

26.Referent čita 2D bar kod sa potvrde koristeći se bar kod riderom na svojoj radnoj stanici kako bi se iz baze CR potvrdila vjerodostojnost  potvrde.

27 Baza ličnih dokumenata daje podatke referentu o osobi I podatke o statusu  dokumenta da li je on spreman za izdavanje.

28.Referent izdaje ID i  ta promjena se zapisuje u Bazi.

29.Osoba predaje staru ID ,prima novu ID i potpisuje obrazac o prijemu dokumenta.

30.referent zadržava obrazac u arhivi
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Slika 8: CR / ID radna stanica
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Slika 9: Radna stanica za akviziciju  
8. proces personalizacije 
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1.  Data transfer with application data from the P-Server (NOC)-

2.
Card production status / Delivery information for the P-Server

3.
Card personalization

4.
Production reports 

5.   Delivery sticker for the boxes

Slika 10:Proces personalizacije CIPS dokumenata

· Work flow description (opis personalizacije)

Sljedeći opis predstavlja workflow u centru za personalizaciju dokumenata :

1.Prijem podataka sa P-servera

Svi podaci koji moraju biti personalizovani prebacuju se aplikativno jednom na dan(obično noću kada je mreža manje opterećena) sa P-servera.Podaci će biti importovani na lokalnu bazu u centru za personalizaciju.Ako nema nikakvih grešaka P server potvrđuje prenos podataka u Centar za personalizaciju.

2.Sa početkom sljedeće smjene osoblje centra može početi sa importom podataka koji  se personalizuju.Pri tome on kreira pojedinačne poslove sa određenim brojem dokumenata.kada je završio sa procesom zadavanja poslova personalizacija može da počne.Kod osoblja za kontrolu spremnika  stižu paketi personalizovanih dokumenta na kontrolu onim redom koji su i poslati na personalizaciju.Sa tim podacima on može da stavi u spremnik onoliko praznih kartica koloko je potrebno za personalizaciju zadatih poslova.

3.Prazne kartice se stavljaju u spremnik.Personalizovani paketi mijenjaju status u lokalnoj bazi da su personalizovani.Oparater se mora potpisati na produkcionu listu.

4.Personalizovani dokumenti se prosljeđuju u odjeljenje za kontrolu kvaliteta.Svaka kartica se provjerava na ID čitaču.Operater na kontroli kvaliteta dobija informaciju o statusu svake ID.Provjerene ID dobijaju novi status u lokalnoj bazi. Ako kartica nije ispravna sistem daje toj kartici odgovarajući status.Osoblje na kontroli kvaliteta izdvaja taj dokument na stranu i markira ga da nije u redu.jednom dnevno vođa smjene uzima neuspjele kartice i uništava ih po zakonskoj proceduri.

Sve kartice koje su prošle kontrolu kvalitete aplikativno će se prebaciti u odgovarajući status na P-serveru.Gotove ID se pakuju u pakete.Nakon provjere paket lista na svakom paketu osoblje se potpisuje na njih i oni su spremni za transport na c –lokacije ,prebacuju se u sobu za dostave.

4.U sobi za transport osoblje koje vrši transport još jednom provjerava paket liste.ako je sve u redu ide se na transport paketa na c-lokacije.
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