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SIGURNOST WEB SERVISA

WEB SERVICES SECURITY

Zoran Đurić, Slavko Marić, Elektrotehnički fakultet u Banjaluci
Sadržaj - Brzim širenjem u poslednjih dvadeset godina Internet je omogućio milionima korisnika da međusobno dijele informacije. Sljedeći korak u razvoju jeste da Internet postane medij putem kog će i milioni aplikacija dijeliti informacije. U ovom kontekstu, osnovi cilj Web servisa jeste da podatke učine dostupnim i čovjeku i aplikacijma. Internet je nesiguran komunikacioni medij, zato je podatke potrebno i zaštititi. Web servisi zahtjevaju snažniju zaštitu nego Web sajtovi. Oni otkrivaju funkcionalnost (obično poslovnu logiku) na otvoren, standardizovan način. Iz ovog razloga sigurnost je veoma bitan segment razvoja jednog Web servisa. Pored toga, Web servisi se prepliću sa postojećim aplikacijama, tako da se moraju prilagoditi i postojećoj sigurnosnoj infrastrukturi. Cilj ovog rada jeste da prikaže neke od osnovnih specifikacija sigurnosti Web servisa koje podržavaju, integrišu i spajaju više poznatih modela, mehanizama i specifikacija sigurnosti.
Abstract – In the past twenty years, the Internet has allowed milions of users to share information with each other. The next step in evolution is that Internet become a medium where milions of applications can share data. In this context, the main goal of Web service is to provide data available both for an application and for a human. Internet is unsecure medium, thus data protection is needed. Web services require stronger security than Web sites. They expose funcionality (usually business logic) in an open, standardized way. In addition, Web services are interwoven with existing applications so they must also accommodate to existing security infrastructure. The purpose of this paper is to represent some of key security specifications for Web services that supports, integrates and associate several security models, mehanizms and security specifications.
1. UVOD

Web servisi predstavljaju tehnologiju za implementaciju mrežnih i distribuiranih aplikacija. Web servisi su modularne, samoopisujuće, samosadržavajuće aplikacije koje je moguće objaviti, locirati i pozvati putem Interneta. Bazirani na otvorenim standardima, Web servisi omogućavaju implementaciju Web-baziranih aplikacija koristeći bilo koju platformu, objektni model i proizvoljan programski jezik, tj. Web servisi dozvoljavaju bilo kom softveru da komunicira pomoću standardizovanog XML sistema poruka. Aplikacije se implementiraju koristeći Web servise iz različitih izvora, bez obzira gdje se nalaze ili kako su implementirani.

Web servisi mogu varirati u funkciji od jednostavnih zahtjeva (npr. konverzija valuta ili vremenski izvještaj) do kompleksnih poslovnih sistema koji koriste i kombinuju informacije iz više izvora. Kad se Web servis stavi u funkciju, druge aplikacije i Web servisi mogu otkriti i pozvati taj servis.

Osnovni problem još bržeg prihvatanja tehnologije Web servisa predstavlja sigurnost. Sigurnost nije bila jedan od osnovnih zahtjeva pri razvoju Web servisa. Da bi se ovaj problem prevazišao razvijen je niz sigurnosnih specifikacija za sigurnost Web servisa. Najznačajnija pitanja koja je potrebno riješiti su: tajnost poruka koje se prenose, integritet podataka koji se prenose, autentikacija klijenta i servera i neporecivost.

2. SIGURNOSNI ZAHTJEVI
Web servisi su bazirani na specifičnim jezicima i protokolima (osim XML-a i HTTP-a), kako što su SOAP (Simple Object Access Protocol), WSDL (Web Services Description Language) i UDDI (Universal Description, Discovery and Integration) [1]. SOAP predstavlja transportni mehanizam za XML poruke. SOAP envelopa se koristi za prenos XML poruka preko mreže, obično koristeći HTTP protokol. SOAP definiše mehanizme prosljeđivanja komandi i parametara između klijenta i servera. UDDI registar, informaciona baza podataka o Web servisima, čuva zapise o kompanijama i servisima koje one nude, u XML formatu. Kao što kompanije objavljuju svoje proizvode i servise u katalozima, brokeri Web servisa koriste ovu specifikaciju za registrovanje servisa koje korisnici servisa mogu pronaći i koristiti. Web bazirane aplikacije komuniciraju sa UDDI registrom putem SOAP poruka. WSDL (takođe baziran na XML-u) je jezik koji opisuje kako davaoci i korisnici Web servisa komuniciraju jedni s drugima. WSDL opisuje krajnje tačke (endpoint) i njihove poruke, bez obzira koji su formati poruka ili mrežni protokoli korišteni za komunikaciju. Potpuno funkcionalna platforma za Web servise može se predstaviti kao XML + HTTP + SOAP + WSDL + UDDI. 

Značaj sigurnosti nije potrebno posebno naglašavati, pogotovo kada se radi o razmjeni osjetljivih podataka u distribuiranim računarskim sistemima, prvenstveno Internetu. Da bi se za neki Web servis moglo reći da je siguran, neophodno je da bar sljedeća četiri zahtjeva budu ispunjeni: autentikacija, tajnost, integritet i neporecivost.

Autentikacija podrazumijeva utvrđivanje identiteta strana u komunikaciji. Primalac poruke mora biti siguran da je poruku primio od onog ko se predstavio kao pošiljalac. Krajnje tačke moraju utvrditi identitet korisnika servisa, kako bi se onemogućio pristup i korištenje servisa od strane neautorizovanih i malicioznih korisnika.

Tajnost podrazumijeva čuvanje sadržaja poruke tajnim za sve, osim za autorizovane  korisnike, tj. da poruka u prenosu između krajnjih tačaka ne smije biti vidljiva za neautorizovane korisnike. 

Integritet podrazumijeva da je poruka na prijemnoj strani identična poslatoj poruci. Primalac poruke mora biti u mogućnosti da verifikuje činjenicu da poruka nije mijenjana u toku prenosa, a maliciozni korisnik ne smije biti u mogućnosti da originalnu poruku zamijeni lažnom. 

Neporecivost podrazumijeva da pošiljalac ne smije biti u mogućnosti da kasnije porekne da je on poslao poruku.

Ispuniti sigurnosne zahtjeve kao što su: tajnost, autentikacija, autorizacija, integritet i neporecivost, nemoguće je bez korištenja kriptografije, odnosno kriptografskih algoritama i mehanizama.

Asimetrični kriptografski algoritmi su dizajnirani tako da je ključ koji se koristi za kriptovanje različit od ključa koji se koristi za dekriptovanje. Ključ za dekriptovanje se ne može izračunati iz ključa za kriptovanje (bar ne u nekom razumnom vremenu). Nazivaju se algoritmima sa javnim ključem (public-key algorithms) zato što ključ za kriptovanje može biti javan. Svako može koristiti ključ za kriptovanje, ali samo određena osoba sa odgovarajućim ključem za dekriptovanje može dekriptovti poruku. U ovim sistemima, ključ za kriptovanje se naziva javni ključ, a ključ za dekriptovanje privatni ključ.

Simetrični kriptografski algoritmi su algoritmi kod kojih su ključ za kriptovanje i ključ za dekriptovanje jednaki. Ovi algoritmi zahtijevaju da se pošiljalac i primalac poruke dogovore koji ključ će koristiti, prije nego što  počnu bezbjedno da komuniciraju. Sigurnost simetričnog algoritma počiva na ključu. Sve dok komunikacija mora da ima karakter tajne (bezbjedne), ključ mora ostati tajan. 

Digitalni sažetak jeste niz bita koji jednoznačno određuje poruku. Digitalni sažetak zavisi od tijela poruke i od algoritma (jednosmjerne hash funkcije) kojim se kreira. Obično se koriste kod verifikacije integriteta poruke, tj. u procesu utvrđivanja da u toku prenosa nije došlo do izmjene poruke. Zajedno sa porukom, prenosi se i digitalni sažetak. Na prijemnoj strani istim algoritmom kreira se digitalni sažetak nad porukom. Novi digitalni sažetak poredi se sa prenesenim i ukoliko su oni jednaki moguće je utvrditi da poruka nije mijenjana u toku prenosa. Međutim, digitalni sažetak nije dovoljan da bi se utvrdio integritet poruke, jer u toku prenosa može doći i do izmjene digitalnog sažetka što na prijemnoj strani neće biti detektovano. Iz tog razloga potreban je digitalni potpis.

Digitalni potpis predstavlja elektronsku analogiju stvarnog potpisa rukom. Slično potpisu rukom, digitalni potpis mora biti otporan na falsifikovanje, primalac mora biti u stanju da ga verifikuje, i pošiljalac, tj. onaj koji potpisuje, ne smije kasnije biti u stanju da ga porekne, tj. digitalnim potpisom se obezbjeđuje i neporecivost poruke. Glavna razlika između potpisa rukom i digitalnog potpisa je da digitalni potpis ne može biti konstanta, već mora biti funkcija čitavog dokumenta na kojem se pojavljuje. Ako digitalni potpis ne bi bio funkcija čitavog dokumenta na kom se pojavljuje, onda bi on mogao biti kopiran i dodat na bilo koji drugi dokument. Najčešće se kreira tako što se digitalni sažetak kriptuje tajnim ključem pošiljaoca. Na prijemnoj strani digitalni sažetak se dobija dekripcijom javnim ključem pošiljaoca. 

Digitalni sertifikat je digitalno potpisana izjava jednog entiteta (sertifikacionog tijela), kojom se tvrdi da javni ključ i druge informacije (ime, kontakt adresa i sl.) drugog entiteta imaju tačno određene vrijednosti. Digitalni sertifikat najčešće ima specifičan format - X.509 standard.

3. NIVOI ZAŠTITE WEB SERVISA

Zaštitu Web servisa moguće je izvršiti na dva nivoa:

· Zaštita na transportnom nivou (transport-level security) – gdje se svi mehanizmi zaštite primjenjuju na transportnom nivou.

· Zaštita na aplikativnom nivou, odnosno zaštita na nivou poruke (message-level security) – gdje su sigurnosne informacije sadržane unutar SOAP poruka. Ovaj model omogućava da poruke u prenosu ne budu vidljive za posrednike u komunikaciji. Na primjer, poruka ili njen dio može biti potpisana od strane pošiljaoca i kriptovana tako da je samo određeni primalac može dekriptovati. Za sve posrednike u prenosu ova poruka će ostati tajnom. Iz ovog razloga, može se reći da je na ovaj način obezbjeđena zaštita s kraja na kraj (end-to-end security).

Od svoje pojave, SSL je postao de facto standard za enkripciju podataka koji se razmjenjuju između klijenta (Web čitača) i servera (Web servera). Bilo koja aplikacija koja korsiti TCP može se modifikovati da koristi sigurne SSL konekcije. Osnovno ograničenje SSL-a je da ovaj protokol obezbjeđuje isključivo point-to-point  zaštitu. Kako je dizajniran za obezbjeđenje sigurne konekcije, ako se pravilno koristi, SSL može osigurati razmjenu informacija između dvije tačke tako da budu osigurani tajnost, integritet podataka i autentikacija za vrijeme trajanja sesije. 

U slučaju kada postoji više posrednika, tj. čvorova preko kojih putuje SOAP poruka, SSL ne obezbjeđuje dovoljan nivo sigurnosti. Poruke između čvorova će biti kriptovane, ali u samim čvorovima to neće biti slučaj, tj. poruke će biti otvorene. Na ovaj način ostavlja se mogućnost neautorizovanim korisnicima, koji imaju pristup čvorovima, da “prisluškuju” poruke ili da ih mijenjaju. 

U ovakvoj situaciji javlja se potreba za zaštitom na nivou poruka (message level security). Tehnologija zaštite na nivou poruka obezbjeđuje zaštitu “s kraja-na-kraj” (end-to-end security). Zaštita na nivou poruka omogućava i nezavisnost u pogledu protokola za prenos SOAP poruka, odnosno omogućava da se za prenos SOAP poruka ne koristi isključivo HTTP protokol.

4. SPECIFIKACIJE SIGURNOSTI WEB SERVISA

Do danas je razvijeno nekoliko specifikacija koje se bave pitanjem sigurnosti Web servisa. Najznačajnije su: XML Encryption, XML Signature, XML Key Management Specification (XKMS), Security Association Markup Language (SAML), i Web Services Security (WS-Security). Ove specifikacija se, radi obezbjeđenja sigurnosti SOAP i XML poruka, oslanjaju na neke ranije usvojene mehanizme, kao što je infrastruktura javnih ključeva (PKI).

XML Encryption specifikacija, razvijena od strane W3C (World Wide Web Consortium), opisuje proces kriptovanja XML poruka. Aplikacije koje se razvijaju prema ovoj specifikaciji moraju podržavati i simetrične i asimetrične kriptografske algoritme, poput AES (Advanced Encryption Standard) ili RSA algoritama. Pored toga, ova specifikacija predlaže upotrebu dobro poznatih algoritama razmjene ključeva, kao što je Diffie-Hellman-ov algoritam. Specifikacija definiše mehanizme za enkripciju cijelih poruka ili samo nekih dijelova poruka. Na ovaj način omogućava se fleksibilan pristup podacima unutar XML poruka. Na primjer, kod online plaćanja kreditnom karticom, prodavac ima potrebu da zna ime i prezime prodavca, ali ne i broj njegove kreditne kartice, dok je za banku neophodno da poznaje broj kreditne kartice kupca kako bi se transakcija mogla obaviti [2].

XML Signature specifikacija, razvijena od strane W3C i IETF (Internet Engineering Task Force), opisuje metod predstavljanja digitalnog potpisa u XML sintaksi. Pored toga, opisuje procedure kreiranja i verifikacije digitalnog potpisa. Važan dio ove specifikacije jeste kanonička forma XML dokumenta. Iako dva XML dokumenta ne moraju biti jednaka, oni mogu biti ekvivalentni za neku XML aplikaciju. Ovo predstavlja problem za digitalni potpis u XML dokumentima, jer ako se XML poruka prilikom parsiranja promijeni barem za jedan bit, digitalni sažetak kreiran na strani primaoca razlikovaće se od digitalnog sažetka na strani pošiljoca i poruka se neće smatrati validnom. Ovaj problem se rješava tako što se kreira i potpisuje kanonička forma XML dokumenta.

XKMS (XML Key Management Specification). Ova specifikacija, takođe razvijena od strane W3C, opisuje proces distribucije javnih ključeva za korištenje u XML Signature i XML Encryption specifikacijama. Cilj ove specifikacije je da oslobodi aplikacije komplikovane PKI implementacije, tj. umjesto da aplikacija vrši validaciju digitalnog sertifikata, ova i druge PKI funkcije mogu biti povjerene trećoj strani kojoj se vjeruje (trusted third party). XKMS specifikacija se sastoji iz dva dijela: X-KISS (XML Key Information Service Specification) i X-KRSS (XML Key Registration Service Specification). X-KISS definiše protokol kojim komuniciraju klijenti (aplikacije) i treća strana kojoj se vjeruje, kao što su sertifikaciona tijela ili servis provajderi. X-KISS specifikacija je kompatibilna sa X.509 standardom digitalnih sertifikata i PGP (Pretty Good Privacy) sistemom. X-KRSS specifikacija opisuje način na koji Web servis registruje informacije o javnom ključu. Ako klijent generiše par ključeva, X-KRSS zahtjeva dokaz da klijent posjeduje tajni ključ. Ako registracioni servis generiše par ključeva, specifikacija definiše način dostavljanja privatnog ključa klijentu. Pored toga, klijent registracijskog servisa može zahtjevati da tačno određene informacije, kao što su ime, identifikator ili drugi atributi, budu vezane za javni ključ. X-KRSS specificira registraciju RSA i DSA ključeva. Takođe, posjeduje i framework  za proširenje registracijskog procesa kako bi bili podržani i drugi algoritmi, kao što je Diffie-Hellman-ov algoritam.

SAML (Security Assertion Markup Language) je standard koji je razvila OASIS (Organization for the Advancement of Structured Information Standards) organizacija. Ova specifikacija predstavlja sistem za razmjenu sigurnosnih tvrdnji o subjektu (osobi ili računaru) putem HTTP protokola. Osnovni cilj SAML specifikacije je da olakša Single Sign-On (SSO), pri čemu se subjektu, koji se autentikovao na jednom domenu, dozvoljava pristup resursima bez potrebe za ponovnom autentikacijom.

WSS (Web Services Security) specifikacija [3], razvijena od strane OASIS, definiše sigurne načine razmjene SOAP poruka. Ova specifikacija dozvoljava aplikacijama da SOAP porukama dodaju digitalne potpise i kriptovana zaglavlja radi obezbjeđenja integriteta i tajnosti SOAP poruka. I zaglavlje i tijelo SOAP poruke može biti kriptovano ili potpisano, kao i svaki dodatak SOAP poruci. Specifikacija opisuje i mehanizam dodavanja sigurnosnih tokena SOAP porukama. Sigurnosni tokeni mogu biti različiti, od korisničkog imena, preko X.509 digitalnih sertifikata do Kerberos tiketa. Ovi tokeni koriste se da potvrde tvrdnju pošiljaoca poruke. Na primjer, u SOAP poruci, koju može poslati aplikacija ili osoba, može se tvrditi da korisnik ima pristup određenim resursima. Krajnje tačke mogu zahtjevati dostavljanje odgovarajućeg sigurnosnog tokena kojim će se izvršiti potvrda tvrdnje.

WSS specifikacija je povezana sa XML Signature i XML Encryption specifikacijama. Pored toga, ova specifikacija podržava i upotrebu standardnih sigurnosnih modela, uključujući PKI, Kerberos, SSL/TLS.

5. ZAKLJUČAK

Kako se Web servisi sve više primjenjuju, raste i potreba za povećanjem njihove sigurnosti. U radu su definisani osnovni zahtjevi koje Web servis mora ispuniti da bi se mogao smatrati sigurnim, i opisani su osnovni kriptografski koncepti putem kojih se obezbjeđuju navedeni sigurnosni zahtjevi. 

Osnovni sigurnosni zahtjevi: tajnost, autentikacija, integritet i neporecivost, koji moraju biti ispunjeni da bi se Web servis mogao smatrati sigurnim, mogu biti ispunjeni korištenjem XML sigurnosnih tehnologija i specifikacija, kao što su XML Encryption i XML Signature, koje obezbjeđuju zaštitu na aplikativnom nivou, tj. na nivou poruke.

U ovom radu predstavljene su najznačajnije sigurnosne specifikacije Web servisa, pomoću kojih se realizuje sigurnosni model Web servisa. Ove specifikacije, proširujući 

postojeće sigurnosne tehnologije i mehanizme, omogućiće korisnicima i kompanijama da razvijaju sigurne Web servise.
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