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Sadržaj - U ovom radu je prezentovan  primer realizacije bežične pristupne tačke zasnovane na  open source platformi. Linux kao otvoren sistem može veoma brzo da  pruži  podršku novim tehnologijama što je slučaj i sa podrškom za bežično umrežavanje. Jedna od nestandardnih mogućnosti koje GNU/Linux  operativni sistemi pružaju  je podrška za izgradnju bežične pristupne tačke. Nakon pregleda najčešćih standarda koji se koriste za bežične računarske mreže  i kratkog opisa podrške za bežično umrežavanje koju pružaju operativni sistemi bazirani na Linux kernelu, prikazano je jedno rešenje za kreiranje bežične pristupne tačke. Prezentovane su prednosti i nedostaci predloženog rešenja koje je implementirano i funkcioniše u akademskoj mreži Univerziteta Crne Gore.
Abstract - This paper presents an example of Wireless Access Point based on open source platform. As an open system Linux is able to implement support for new technologies in very short time which is case with support for wireless networking. One of non-standard options which Linux based operating systems can offer is support for building of wireless access point. After the review of common standards used for wireless computer networks and brief description of support for wireless networking that Linux based operating systems have, one solution for building of wireless access point is presented. The advantages and shortcomings of the proposed solution, implemented in the academic computer network of University of Montenegro, are presented.

1. UVOD


Prenos podataka bežičnom vezom postao je veoma atraktivno rešenje u svim segmentima telekomunikacija. To je slučaj i sa lokalnim računarskim mrežama (LAN - Local Area Network). U poslednjih nekoliko godina bežične računarske mreže, koje se još nazivaju i WLAN (Wireless Local Area Network), doživljavaju sve veću popularnost. Veliki broj konferencija, seminara i foruma koji je održan proteklih godina jasno ukazuje na činjenicu da je WLAN uspeo prilično da  zaseni mobilne mreže treće generacije (2.5/3G). Uspeh se bazira na tome da se WLAN više ne koristi samo u malim kućnim i kancelarijskim okruženjima već su razmere njegove primene postale znatno veće, u velikim poslovnim i javnim objektima kao što su aerodromi, sajmovi, izložbeni holovi i slično. Osnovna prednost koju WLAN mreže pokazuju u odnosu na postojeće globalne bežične sisteme je mnogo veći protok podataka koji mogu da ostvare. U opštem slučaju najbitniji zahtevi za LAN pored visokog protoka podataka su još i fleksibilnost, skalabilnost, visok nivo mobilnosti korisnika unutar mreže i jednostavnost korišćenja. Sa aspekta ovih zahteva LAN pruža sasvim zadovoljavajuće performanse, osim u pogledu mobilnosti. Za dalji razvoj mreže  mnogo bolje rešenje pruža WLAN. Bežična mreža obezbeđuje kontinualnu pokrivenost, ad hoc povezanost i mobilnost terminala. Pored toga WLAN se koristi kao proširenje ili alternativa klasičnim LAN sistemima u slučajevima kada je otežano njihovo postavljanje ili korišćenje. Već sada postaje jasno da će WLAN mreže imati značajnu ulogu u sistemima budućih generacija. [1,2]

S druge strane operativni sistemi  zasnovani na Linux kernelu, pravu ekspanziju i široku upotrebu doživljavaju u poslednjih nekoliko godina, paralelno sa razvojem WLAN tehnologije. Ono što odlikuje takve operativne sisteme i čini ih prepoznatljivim jesu dve stvari; prva je pouzdanost i stabilnost, što je zapravo odlika svakog sistema baziranog na Unix-u; druga stvar koja ih čini još privlačnijim jeste da su otvoreni  (Open Source) operativni sistemi. 


Linux kao potpuno otvorena platforma (Open Source)  u stalnom je razvoju tako da nije izostala ni podrška WLAN mrežama, a jedan poseban oblik takve podrške je upravo i tema ovog rada.

     Drugo poglavlje ovog rada daje kratak pregled najbitnijih članova iz IEEE 802.11 grupe standarda za WLAN i opisuje osnovne karakteristike WLAN mreža. U nastavku rada opisan je Linux kernel i objašnjeno je kakvu podršku za WLAN pružaju operativni sistemi bazirani na Linux kernelu. Način na koji je moguće napraviti bežičnu pristupnu tačku na Linux platformi prikazan je u četvrtom poglavlju. Peto poglavlje daje pregled osnovnih karakteristika kreirane bežične pristupne tačke i komentariše moguća proširenja funkcionalnosti iste. Na kraju, u zaključku, komentarisane su prednosti i mane ovako kreirane bežične pristupne tačke.   

2. STANDARDI I KARAKTERISTIKE WLAN MREŽA


Rasprostranjenost WLAN mreža u najvećoj meri zavisi od standardizacije u industriji, jer se time obezbeđuje kompatibilnost proizvoda različitih proizvođača i njihov pouzdan zajednički rad. Postoji više standarda za WLAN mreže. IEEE 802.11 je jedna od najpoznatijih i najprihvaćenijih grupa standarda u oblasti WLAN mreža i predstavlja otvoreni standard definisan od strane IEEE. Standard 802.11 zapravo se sastoji od čitave familije IEEE WLAN specifikacija. Originalni IEEE 802.11 standard koji se sada naziva još i “802.11 legacy” definiše protoke do 2Mb/s na 2.4GHz u ISM (Industrial Scientific and Medical) opsegu i odnosi se na dva najniža sloja OSI arhitekture, fizički sloj i sloj podataka (MAC podnivo). Nakon ovog IEEE 802.11 grupa objavila je svoje poboljšane i unapređene standrade. Danas postoji nekoliko 802.11 standarda od kojih su najpoznatiji 802.11a, 802.11b i 802.11g, koji se međusobno razlikuju prema korištenim tehnologijama i karakteristikama. Tabela 1. prikazuje osnovno poređenje tih standarda. [1,2,3]    

	IEEE Standard
	Protok
	Frekvencijski opseg
	Opis standarda

	802.11
	1 Mbit/s
2

Mbit/s
	ISM opseg   2,4 GHz
	Prvi standard (1997). Naziva se još i 802.11 legacy.

	802.11a
	Do 54 Mbit/s

	5 GHz
	Drugi standard (1999), iako su proizvodi izašli tek krajem 2000. 

	802.11b
	5,5 Mbit/s
11 Mbit/s
	ISM opseg    2,4 GHz
	Treći standard (1999), ali drugi talas proizvoda.

Poznat i kao Wi-Fi. Trenutno najzastupljeniji WLAN standard u svetu.

	802.11g
	Do 54 Mbit/s
	ISM opseg   2,4 GHz
	Četvrti standard (2003), kompatibilan sa 802.11b i sve više u upotrebi


Tabela 1. Uporedni prikaz 802.11 standarda


Topologija WLAN mreža se razlikuje od topologije tradicionalnih LAN mreža. Dostupnost je limitirana dometom radio signala, tako da često ne postoji kompletna pokrivenost. Osnovni gradivni blok IEEE 802.11 mreža je BSS (Basic Service Set), koji predstavlja grupu stanica koje međusobno komuniciraju. Komunikacija se obavlja u oblasti koja se naziva osnovna servisna zona (Basic Service Area), a definisana je propagacionim karakteristikama radio talasa. BSS se može konfigurisati na dva načina i to kao: IBSS (Independent Basic Service Set) i infrastrukturni BSS  (nikada se na označava kao IBSS). [2,3,4] 


U IBSS mrežama stanice direktno komuniciraju i zato moraju biti međusobno u dometu kao što se vidi na slici 1.
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Sl. 1. Primer IBSS (ad hoc) mreže

Za IBSS je tipično da se sastoje od malog broja stanica koje je potrebno brzo i jednostavno povezati. Trajanje takvih mreža je obično kratkoročno. Zato se IBSS mreže nazivaju još ad hoc BSS  ili ad hoc mreže.


Kod infrastruktrunog načina konfigurisanja mreže, za razliku od ad hoc mreža, koristi se bežična pristupna tačka koja se označava kao AP (Acess Point). Pristupna tačka se koristi za celokupnu komunikaciju u infrastrukturnim  mrežama, uključujući i komunikaciju između mobilnih stanica  u istoj servisnoj zoni. Komunikacija između dve stanice se obavlja u dva koraka unutar infrastrukturnog tipa bežične mreže. [3,4] U prvom koraku izvorna stanica, ona koja želi da otpočne komunikaciju, šalje podatke AP-u. U drugom koraku AP šalje podatke ka odredišnoj stanici. Dakle, sva komunikacija se obavlja preko AP-a koji ima ulogu posrednika u komunikaciji što je prikazano na slici 2. 
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Sl. 2. Primer Infrastrukturne BSS mreže


Servisna zona je određena tačkama u prostoru sa kojih stanica može da ostvari komunikaciju sa AP-om. Iako se komunikacija odvija u više koraka, za razliku od IBSS mreža gde se komunikacija uspostavlja direktno između pošiljaoca i primaoca, infrastrukturni način rada ima nekoliko bitnih prednosti:

· Infrastrukturni BSS definisan je rastojanjem do AP-a. Sve mobilne stanice moraju se nalaziti u dometu AP-a, ali ne postoji ograničenje za rastojanje između samih stanica. 

· U infrastrukturnim mrežama može se obezbediti vremenski duži rad stanica kod kojih je napajanje kritičan resurs. Bežična pristupna tačka je u stanju da registruje kada se stanica nalazi u power-save modu i da zatim sačuva  frejmove koji su upućeni njima. 

· Centralizovana kontrola i administriranje pristupa povećava sigurnost mreže što je od posebnog značaja za bežične sisteme upravo zbog deljenog medijuma koji koriste. Za autentikaciju i enkripciju koriste se različite metode kao što su WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access), 802.1x standard i Radius protokol.


U infrastrukturnoj mreži stanice se moraju pridružiti (associate) AP-u da bi mogle da koriste mrežne servise. Pridruživanje je proces u kome mobilna stanica pristupa WLAN-u; to je logički ekvivalent priključivanja mrežnog kabla u LAN. Taj proces nije simetričan. Naprotiv, mobilna stanica uvek inicira proces pridruživanja, a AP može da dozvoli ili da odbije pristup na osnovu sadržaja zahteva. Mobilna stanica se može pridružiti samo jednom AP-u. Standard 802.11 ne postavlja granice kada je u pitanju broj stanica koji može da poslužuje. U praksi, nizak protok predstavlja limitirajući faktor za broj stanica koje se mogu naći u WLAN mreži. Povezivanjem više BSS-ova može se dobiti veća servisna zona. Na taj način kreira se ESS (Extended Service Set), a svi AP postaju njegov deo. Komponenta koja povezuje AP-ove koji čine ESS naziva se distribucioni sistem DS (Distribution System) i u 802.11 standardu najvećim delom počiva na Ethernetu. U tom slučaju se infrastrukturna mreža identifikuje pomoću jednostavnog niza karaktera koji se naziva ESSID (Extended Set Service Identifier), a koji se definiše na svakom AP-u. Bežična pristupna tačka može obavljati i ulogu bridža (bridge) ili rutera (router) ako poseduje dodatni mrežni interfejs (pored  WLAN interfejsa). 


Radio mreža predstavlja skup stanica koje međusobno komuniciraju preko radio uređaja, korišćenjem radio talasa za prenos i razmenu informacija. Ponekad se naziva i “Radio Ethernet” po analogiji sa žičanim Eternetom (Wired Ethernet). Većina radio uređaja su kartice koje se instaliraju na računar i direktno  koriste set standardnih mrežnih protokola koji se nalazi na njima. Hardver koji obavlja funkciju bežičnog mrežnog interfejsa može biti u obliku PCI (Peripheral Component Interconnect), Cardbus kartica, ISA (Industry Standard Architecture) , PCMCIA (Personal Computer Memory Card International Association) kartice ili USB (Universial Serial Bus) uređaja. [3,4]

Radio uređaj se u osnovi sastoji iz dva dela: radio modema (radio modem) i MAC (Medium Access Control)  kontrolera (MAC controller). Radio modem obavlja funkcije modulacije i demodulacije. Osnovni elementi koje sadrži su antena, pojačavači, sintisajzer frekvencija i filtri. Najbitniji parametri koji opisuju modem su: frekvencijski opseg, brzina signalizacije, tip modulacije i snaga koju emituje. MAC kontroler odgovoran je za MAC protokol. Implementiran je u ASIC (Application Specific Integrated Circuit) i/ili  mikrokontroler kartici, ali neke MAC funkcionalnosti mogu biti ugrađene i u drajver (driver) na računaru. Kartice sadrže i memoriju za MAC kontroler u koju se skladište odlazni i dolazni paketi i drugi podaci (statistike, konfiguracija). Vremenski najkritičnije funkcije obavljaju se u radio modemu, veliki broj MAC funkcija izvršava mikrokontroler dok samo neke funkcije za upravljanje izvršava drajver. Funkcionalni blok dijagram bežičnog uređaja prikazan je na slici 3. [5]
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Sl. 3. Funkcionalni blok dijagram bežičnog uređaja

Host interfejs predstavlja vezu kartice sa računarom koja može biti realizovana preko magistrale (bus) ili komunikacionog porta. Taj interfejs omogućava softveru (prvenstveno drajverima) da komuniciraju sa MAC kontrolerom. Performanse interfejsa su određene brzinom i mogućnostima za paralelnu obradu zahteva. [5]
3. LINUX I NJEGOVA PODRŠKA ZA WLAN 

Linux je jedan od retkih sistema koji je doživeo veliki uspeh i popularnost kao alternativa skupim i nedovoljno stabilnim sistemima. Kod Linux-ovog jezgra (kernel) je dostupan (open source) i izdat pod  opštom javnom licencom koja se označava kao GPL (General Public License). Naziv “Linux” se odnosi samo na kernel (core) operativnog sistema. Kernel predstavlja softver koji upravlja pristupom korisničkih programa hardverskim i softverskim resursima. Sami programi koji se koriste na linux sistemima su proizvod GNU (GNU is Not Unix) i drugih nezavisnih open source projekata. Zajedno sa Linux kernelom ti programi čine GNU/Linux operativni sistem. Postojanje više različitih kolekcija Linux kernela i programskih alata (najčešće GNU) rezultovalo je nastankom velikog broja različitih operativnih sistema koji se nazivaju GNU/Linux Distribucije. Primeri Linux distribucija su: Red Hat Linux, SuSE, Mandrake, Debian GNU/Linux, Knoppix, Slackware itd... GNU/Linux je multitasking, višekorisnički 32-bitni operativni sistem, prvobitno zamišljen samo za Intel x86 arhitekturu. Iskoristivši besplatno dostupan izvorni kod, veliki broj programera odlučio je da prilagodi Linux i ostalim arhitekturama. Sada Linux radi na Motorolinim 68x00 procesorima, PowerPC i DEC Alpha procesorima i Sun-ovim Sparc procesorima. Razlikuju se stabilne i razvojne verzije Linux kernela. Aktuelna stabilna verzija kernela je 2.6. Nova izdanja stabilnih verzija pojavljuju se zbog ispravljenih grešaka (bug-ova) ali glavni algoritam i struktura podataka ostaju nepromenjeni. [6,7]


Moderni operativni sistemi smanjuju direktnu interakciju sa hardverskim komponentama. Struktura Linux  kernela je monolitna tj. jezgro je integrisano u jedinstven program koji se izvršava u kernel modu. Međutim, mikrokernel arhitektura je osnov razvoja savremenih operativnih sistema, iako su takvi operativni sistemi generalno sporiji od monolitnih. S druge strane mikrokernel operativni sistemi zahtevaju vrlo mali skup funkcija od samog kernela što im daje određene prednosti nad monolitnim. [8]


Da bi mu se smanjila veličina, bez degradacije performansi, kernel Linuxa se sastoji od modula. Modul je objektni fajl čiji kod može biti priključen kernelu u vreme izvršavanja (runtime). Izborom potrebnih modula korisnik utiče na veličinu Linux kernela. Modul, za razliku od eksternih objekata mikrokernel operativnih sistema, ne radi kao poseban proces već se izvršava u kernel modu, kao bilo koja druga statički vezana funkcija kernela. 


Kao posledica osobine otvorenosti GNU/Linux operativnih  sistema, drajveri i softverski alati koji pružaju podršku novim tehnologijama i raznom hardveru su  javno dostupni i brzo se razvijaju. Svakako da nije izostala ni podrška za WLAN. 


Problem pri instaliranju WLAN interfejsa na GNU/Linux  predstavlja obezbeđivanje odgovarajućeg drajvera. Drajver je program koji omogućava komunikaciju između uređaja i kernela. Broj WLAN uređaja za koje postoji Linux drajver je jako velik. Neki od njih omogućavaju korišćenje WLAN kartice u AP modu (master mod). Ovaj mod pruža mogućnost postavljanja velikog broja parametara koji su neophodni da bi radio komunikacija bila moguća (frekvencija, mrežni ID, enkripcijski ključ, ESSID, ...). U okviru open source projekta, koji je osnovao Jean Tourrilhes, razvijen je skup programskih alata (WT -Wireless Tools) koji omogućuju konfigurisanje pomenutih parametara WLAN interfejsa. WT omogućava korišćenje generičkog API-a (WE - Wireless Extensions) upotrebom tekstualnog interfejsa. WE je generički API koji omogućava korisniku da upravlja WLAN interfejsom i deo je istog projekta. Taj alat podržava sve tipove LAN mreža (pod uslovom da ga driver WLAN interfejsa podržava). Parametri se mogu menjati bez restartovanja drajvera odnosno linux kernela. [5] 


Većina GNU/Linux distribucija poseduje ugrađenu podršku za nabrojane alate kao deo standardnih paketa.

4. REALIZACIJA BEŽIČNE PRISTUPNE TAČKE 

GNU/Linux operativni sistem prepoznaje WLAN karticu kao ostale I/O uređaje. Za pravljenje AP potrebno je odabrati WLAN karticu koja podržava rad u AP modu (master mod). Većina WLAN kartica koje omogućuju takav način rada imaju Intersil Prism chipsetu. U konkretnom primeru je korišćena PCI Zyxel Zyair G-300 kartica sa PRISM GT chipsetom (dostupna i na našem tržištu) koja podržava 802.11g i 802.11b standarde. Odgovarajući drajver je napisan i objavljen od strane Intersil-a pod GPL licencom, a sada se razvija kao open source projekat pod nazivom Prism54. [9] Podrška za PRISM GT chipset uključena je i u sam kernel počev od verzije 2.6. Moguće je konfigurisati karticu korišćenjem i ranijih verzija kernela (2.4 i 2.2) uz odgovarajuće modifikacije i kompajliranje. 

Pored drajvera, za korišćenje kartice u AP modu potrebno je instalirati i odgovarajući osnovni set instrukcija (firmware) koji podržava master mod. Prilikom  inicijalizacije drajver učitava firmware u RAM memoriju kartice i na taj način “preuzima” punu kontrolu nad WLAN interfejsom. U konkrenom slučaju firmware nosi naziv “isl3890” i dostupan je na Internetu [9]. 

Koristili smo Slackware 10.0 Linux distribuciju sa verzijom 2.4.26 kernela (7(. Ova distribucija ima dve bitne prednosti: jednostavnost i stabilnost. Slackware se može instalirati sa unapred definisanim paketom alata za konfigurisanje kartice (WE i WT). Posle startovanja WLAN interfejsa, kartica se pomoću WT alata (iwconfig) stavlja u master režim rada i definiše mu se ESSID (dva neophodna parametra) i sistem postaje AP. Nakon toga možemo podesiti dodatne servise (DHCP, IP bridge, firewall, NAT, ...) i klijenti mogu pristupati AP-u i koristiti njegove usluge. Na slici 4 je prikazana osnovna konfiguracija praktično realizovanog AP-a:
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Sl. 4. Konfiguracija kreiranog AP-a
5. KARAKTERISTIKE REALIZOVANOG REŠENJA I DALJI RAZVOJ


Za praktičnu realizaciju AP prikazanog u radu korišćen je  Pentium I računar (200MHz Intel procesor, 64MB RAM, HD 2GB) i Zyxel Zyair G-300 WLAN kartica. Pored navedenog hardvera korišten je open source softver (operativni sistem GNU/Linux Slackware 10.0 sa 2.4.26 verzijom Linux kernela). 

Kreirana pristupna tačka omogućava protok do 54Mbit/s (802.11g i 802.11b) iako su, zavisno od tipa klijentske kartice i  kvaliteta radio linka, moguće i brzine od 1, 2, 5.5, 11, 6, 9, 12, 18, 24, 36, 48 Mbit/s. U ovom slučaju nije korišćena nikakva metoda zaštite sistema sa stanovišta autentikacije i enkripcije. Testirano je ponašanje AP pri istovremenom pristupu 25 klijentske stanice. Rezultati su pokazali da broj stanica nije bitnije opteretio hardverske resurse sistema ali je izazvao pad brzine protoka podataka što je i bilo očekivano obzirom da sve stanice koriste iste radio resurse.



 Navedeni AP se može dalje nadograđivati dodavanjem novih servisa koji su ugrađeni u GNU/Linux operativne sisteme. Dodavanjem DHCP (Dynamic Host Configuration Protocol) funkcije obezbedili smo dinamičku dodelu IP adresa klijentskim stanicama što olakšava administraciju mreže. Pomoću dodatnog LAN interfejsa i uz aktiviranje odgovarajućih servisa koje obezbeđuje operativni sistem, AP se može konfigurisati tako da radi kao bežični ruter ili bridž (zavisno od toga šta se želi postići), što je bitno u slučaju da želimo povezati WLAN sa nekom drugom mrežom. Za dalji razvoj potrebno je obratiti pažnju na sigurnost i zaštitu sistema (autentikacija i enkripcija), koja u ovom primeru nije implementirana.

6. ZAKLJUČAK

U radu je prezentovan jedan praktično realizovan način kreiranja AP-a koji omogućava efikasno i jednostavno povezivanje računara u WLAN mrežu. Ovako kreiran sistem se pokazao kao stabilan i pouzdan. Kako je kompletno rešenje zasnovano na open source platformi postoji mogućnost za dalji razvoj i nadgradnju sistema. 


Nedostatak ovakvog rešenja je u korišćenju PC-a kao hardvera dok su namenski AP uređaji integrisani i malih gabarita. Ipak, ovaj sistem ima određenih prednosti u odnosu na namenske uređaje istog tipa zbog potpune dostupnosti sistema (open source).  To znači da je moguće vršiti izmene svih parametara sistema što je posebno značajno za proučavanja WLAN mreža i Linuxa. Danas je na tržištu dostupan veliki broj različitih AP uređaja po povoljnim cenama ali ima primera gde je upotreba ovakvog sistema i ekonomski opravdana.
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