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LAN UPAVNE ZGRADE ŽELEZNICA SRBIJE

LAN OF THE SERBIAN RAILWAYS MENAGEMENT BUILDING

Damir Zaborski, Železnice Srbije, Nemanjina 6, Beograd
Zoran Ž. Avramović, Saobraćajni fakultet Univerziteta u Beogradu
Sadržaj - Funkcionisanje velikog privrednog sistema kakav je železnica nezamislivo je bez primene savremenih informaciono-komunikacionih tehnologija. Jedan od važnih segmenata koji je neophodno rešiti u okviru ove oblasti je LAN poslovne zgrade Železnica Srbije. Imajući u vidu složenost organizacije, veliki broj različitih delatnosti koje međusobno imaju potrebu za komunicijom, LAN mora da omogući pouzdanu razmenu velike količine informacija između svih subjekata koji učestvuju u donošenje strateških odluka na železnici.

Abstract - The functioning of large economy system, such as railway, is inconceivable without utilising the modern information and communication technologies. One of the important segments witch has to be taken care of within this area is LAN of the Serbian Railways Management Building. Taking in account the complexity of the organisation and the enormous number of different occupations with the need for mutual communication, LAN has to provide reliable exchange of large amount of information among all subjects involved in taking strategic decisions at railway.

1. UVOD

Primena računara i savremenih upravljačkih tehnika bila je od samog početka široko prihvačena na železnici, jer je železnica sa svojom organizacionom strukturom, tehnologijom, širinom primenjenih tehnika i obimom investicionih ulaganja izuzetno podobna za primenu računara.

Računarska mreža (RM) Železnica Srbije (ŽS) je kompleksna RM. Nju je u početku činila klasična IBM–ova mreža sa SNA arhitekturom, dok je to danas savremeni Intranet u koji su uključeni svi servisi koje on može da podrži (poslovne aplikacije, MAIL, WEB, FTP, ...). 

Predmet ovog rada je definisanje rešenja za LAN upravne zgrade ŽS u kojoj radi oko 2.000 radnika i predstavlja pravi konglomerat službi i poslova koji su neophodni za funkcionisanje velikog sistema kakav je železnica.

2. DEFINISANJE INFORMACIONOG SISTEMA ŽS

2.1. Aplikativni aspekt

Imajući u vidu tehničko-tehnološki i organizaciono-upravljački aspekt u informacionom sistemu ŽS mogu se uočiti sledeći podsistemi:
· Saobraćajno-transportni podsistem sa aplikacijama, 
· Komercijalno-transportni podsistem sa aplikacijama, 

· Održavanje objekata i sredstava sa aplikacijama, 

· Finansijsko-knjigovodstveni sistem sa aplikacijama i

· Upravljanje preduzećem sa aplikacijama.

Na osnovu analize identifikovanih izvora podataka po mestu, strukturi i obimu, i sagledavanja broja korisnika informacija po definisanim podsistemima – aplikacijama, locirani su: aplikativni, Data Base i Access serveri u čvorovima i stanicama i određeni nivoi čvorova. Po ovoj nomenklaturi u poslovnoj zgradi ŽS nalazi se čvor prvog nivoa sa pripadajućom računarskom i komunikacionom opremom.

3. HW I SW OPREMA U RM ŽS

3.1. Korisnički računari

Na korisničkim računarima u mreži ŽS koristi se Microsoft Windows operativni sistem. Tipična konfiguracija korisničkog računara je PC nove generacije sa najmanje 100 Mbps ethernet mrežnim adapterom.

3.2. Mrežni serveri sa Internet/Intranet servisima

Centralni server u sali računarskog centra je IBM S390, koji radi kao: aplikativni server, Telnet (TN3270 Server), FTP Server, DB2 server ...

Farma servera u sali računarskog centra sastoji se od:

· Serveri koji podržavaju servise Intranet-a: WEB, aplikativni, file server i domen kontroler,

· File servera sa Novell Netware 4.11 OS i

· Servera koji podržavaju servise Interneta: DNS, MAIL, WEB, HTTP Proxy, ISA Firewall ...

Unix server na železničkoj stanici Beograd je Oracle data base server za rezervaciju i izdavanje karata.

3.3. Model saobraćaja u mreži

U RM ŽS, koja omogučava integraciju zaposlenih u jednu celinu, čineći ih produktivnijim i efikasnijim, koristi se TCP/IP komunikacioni protokol na svim računarima i serverima, osim u delu mreže koji komunicira sa Netware serverom po IPX protokolu. 

RM ŽS karakterišu sledeće vrste saobraćaja:

· dominantna aplikacija je TN 3270 terminalska emulacija (svi korisnici mreže mogu da koriste aplikacije na kompanijskom serveru preko TN 3270 terminalske emulacije), 

· svi korisnici mreže mogu da koriste aplikacije na serverskoj farmi (klijent/server aplikacije) i

· svi korisnici mreže mogu da koriste Internet/Intranet servise: WEB, MAIL i FTP.

4. PREGLED REŠENJA LAN UPRAVNE ZGRADE ŽS

4.1. Kablovski sistem RM

Međunarodnim standardima definisan je koncept strukturnog ili generičkog kabliranja koji definiše univerzalni kablovski sistem, nezavisan od konkretne aplikacije i servisa i transparentan za krajnjeg korisnika. Implementacija kablovskog sistema RM na principima strukturnog kabliranja, kako je to propisano međunarodnim standardima, omogućava:

· da kablovski sistem bude nezavisan od namene RM, 

· implementaciju komponenti sistema različitih proizvođača, 

· laku i efikasnu nadogradnju i izmene sistema, 

· podršku različitim mrežnim tehnologijama i 

· implementaciju sadašnje i buduće računarske i komunikacione opreme.

Kablovski sistem ima hijerarhijsku, zvezdastu strukturu kao što je prikazano na slici 1. na primeru RM kompanije koja ima više zgrada u okviru jednog kampusa. 
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Slika 1. Hijerarhijska organizacija kablovskog sistema

Glavne veze između koncentratora koji formiraju zvezdastu strukturu prikazane su na slici punom linijom. U nekim slučajevima, npr. u sličaju zahteva za povećanjem bezbednosti, pouzdanosti ili propusnosti mreže, dozvoljeno je i poželjno implementirati dodatne veze između koncentratora susednih ili istih hijerarhijskih nivoa (npr. između glavnog koncentratora zgrade i nekog spratnog koncentratora ili između dva spratna koncentratora). Veze između koncentratora istog hijerarhijskog nivoa prikazane su isprekidanom linijom. 

Broj i tip komponenti kablovskog sistema zavisi od veličine, broja i geografskog rasporeda zgrada kao i od strategije korisnika. Npr. ako se kampus sastoji od samo jedne zgrade glavna tačka koncentracije biće u većini slučajeva glavni koncentrator zgrade i nema potrebe za kablovskim podsistemom kampusa. Međutim, zbog veličine zgrade ili nekih specifičnih zahteva korisnika, kablovski sistem u jednoj zgradi može da sadrži sva tri pomenuta kablovska podsistema. 

Na slici 2. prikazana je topologija mreže poslovne zgrade ŽS sa rasporedom koncentratora po spratovima. Kompletna zgrada pokrivena je sa jedanaest spratnih kablovskih koncentratora, koji su povezani sa glavnim kablovskim koncentratorom, koji se nalazi u prizemlju zgrade u sali računarskih sistema. Horizontalno kabliranje vršilo bi se UTP kablovima kategorije 5E, a vertikalno bi svaki kablovski koncentrator bio povezan sa glavnim koncentratorom sa dva para optičkih vlakana.

4.2. Mrežne tehnologije

4.2.1. Tehnologije za pristup korisnika

U opštem slučaju metod pristupa može biti centralizovan ili distribuiran. Većina konvencionalnih mreža računara i terminala koriste centralizovani pristup, prozivajući terminale kada treba da šalju podatke.

Metod  pristupa  mreži  je  jedan  od  najvažnijih  faktora u
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Slika 2. Topologija mreže poslovne zgrade ŽS

određivanju performansi mreže. Svaki od metoda pristupa drugačije se ponaša sa različitim vrstama saobraćaja i u mrežama različite veličine. CSMA mreže se ponašaju bolje sa sporadičnim saobraćajem u kome neke stanice emituju veliku količinu podataka u kratkom vremenskom intervalu, tzv. burst, ili emituju vrlo često, dok ostale emituju ređe i manje količine podataka. Sa porastom broja korisnika na mreži povećava se verovatnoća kolizija i narušavaju se performanse mreže.

Deterministički metodi pristupa se ponašaju bolje sa uniformnim, odnosno saobraćajem velikog intenziteta. Ograničavajući faktor i ovde je broj korisnika, jer pravo za slanje mora da putuje kroz veliki broj stanica pre nego što dođe do one koja želi da emituje.

Analizirajući karakteristike saobračaja u LAN upravne zgrade ŽS možemo konstatovati da je prihvatljiv CSMA metod pristupa.
4.2.2. Tehnologije za realizaciju okosnice mreže
Relativno veliki broj raspoloživih tehnologija za realizaciju brze okosnice RM rezultat je različitih zahteva korisnika i njihovih aplikacija. Zbog toga, pored protoka izraženog u količini bita koji se prenesu u jedinici vremena, od interesa su i ostale karakteristike navedenih tehnologija kao što su: kompatibilnost sa postojećom mrežnom opremom, kompatibilnost sa postojećim protokolima u mreži, zahtevi za kvalitetom servisa, mogućnost WAN integracije, integracija servisa i dostupnost mrežne opreme.

Ethernet tehnologija je danas najpopularnija tehnologija koja se koristi za realizaciju LAN mreža, imajući u vidu jednostavnost realizacije i rasprostranjenost. Od prvobitne realizacije ethernet mreža, koje su imale protok 10Mbps, pa preko Fast ethernet tehnologije, koja ima protok 100Mbps, danas se sa razvojem stiglo do Gigabit ethernet tehnologije, koja koristi protok na medijumu za prenos od 1 i 10 Gbps.

Velika prednost Fast ethernet tehnologije je u tome što je nastala iz ethernet tehnologije, definisanjem većeg protoka na fizičkom sloju, bez bilo kakvih promena na sloju veze (OSI referentnog modela). Zadržan je CSMA/CD princip pristupa medijumu kao i formati paketa koji su se koristili u slučaju standardne ethernet mreže. Ova tehnologija je relativno jednostavna i mala je cena njene implementacije, a obezbeđuje dobre performanse u radu. 

Mana Fast ethernet tehnologije je što ne može da garantuje kvalitet servisa (sve stanice su ravnopravne u pokušaju pristupa medijumu). Ova ravnopravnost se može donekle korigovati u slučaju realizacije kod koje se koriste switch-evi.

Pošto je Fast ethernet tehnologija doživela veliku popularnost zbog svojih dobrih karakteristika, a u cilju povećanja zahteva po pitanju količine saobraćaja koji se mora 

preneti preko mreže, pristupilo se definisanju Gigabit ethernet standarda. 

Osnovne karakteristike ove tehnologije su: protok na fizičkom nivou od 1 Gbps, korišćenje istog formata paketa kao i kod standardnog etherneta (što omogućuje jednostavnu integraciju u postojeću ethernet i fast ethernet mrežu), podržava full-duplex i half-duplex režim rada, koristi zvezdastu topologiju, a moguća je implementacija korišćenjem optičkog ili bakarnog (UTP kategorija 5) prenosnog medijuma, i uz to pokriva rastojanja od 100 m do više desetina kilometara.

Gigabit ethernet zbog velike propusne moći omogućava korišćenje multimedijalnih servisa u većoj meri. Pošto je veoma slična Fast ethernet tehnologiji, zadržala je sve mane i prednosti. Relativno jednostavna realizacija interfejsa za priključenje je odredila cenu po jednom priključku koja se smatra dosta povoljnijom u odnosu na druge tehnologije sličnih performansi. 

Jedna od glavnih mana je što ne postoji način da garantuje kvalitet servisa. Međutim, savremeni komunikacioni uređaji imaju ugrađene mehanizme za davanje prioriteta određenom tipu saobraćaja, te je na taj način moguće ispuniti zahteve za kvalitetom servisa. Uslov za to je korišćenje kvalitetnih switch-eva koji, na osnovu definisanih pravila korisnika, prepoznaju i označavaju pakete kritičnih aplikacija ili servisa. Ovaki paketi dobijaju prioritet u procesiranju i isporuci.

Nova tehnologija u LAN mrežama je ATM. Međutim, upotreba ATM-a u LAN-ovima uglavnom se ograničava na okosnicu mreže. Implementaciju ATM do računara korisnika ograničava cena instalacije, kao i nedovoljna komercijalna dostupnost korisničkih aplikacija koje su projektovane za ATM i koje u potpunosti mogu da iskoriste prednosti ATM tehnologije.

Velika prednost ATM-a u odnosu na sve prethodno navedene tehnologije je da omogućava integraciju svih komunikacionih mreža u jednu jednistvenu mrežu, takođe obezbeđuje veliku propusnu moć i garantuje kvalitet servisa koji je potreban u slučaju prenosa multimedijalnog saobraćaja.

Na osnovu analize LAN-a poslovne zgrade ŽS zaključeno je da se u horizontalnom povezivanju koristi Fast Ethernet tehnologija, a za povezivanje sa glavnim koncentratorom koristila bi se Gigabit ethernet tehnologija.

4.3. Tehnike za realizaciju mreže

U prošlosti je projektantima mreža na raspolaganju stajao ograničen broj tehnologija i hardverskih komponenti za realizaciju kompanijskih RM. Tipično, habovi su korišćeni za povezivanje krajnjih korisnika, dok su ruteri obezbeđivali infrastrukturu komunikacionih centara. Povećana snaga računarskih procesora, kao i prisustvo novih klijent-server i multimedijalnih aplikacija, doveli su do zahteva za mnogo većim propusnim opsegom u odnosu na tradicionalne mreže sa deljenim medijumom. Takvi zahtevi nametnuli su nove tehnologije kao dominantne elemente za izgradnju efikasnih savremenih RM, naročito na nivou kampusa preduzeća. Danas su dominantne tri tehnike koje omogućavaju izbor najefikasnijeg rešenja mreže:
· LAN switching (Layer 2 switching),

· Multilayer switching i

· Routing.

4.3.1. LAN switching (Layer 2 switching)

LAN switch je uređaj koji radi na sloju 2 OSI modela. Ima više pristupnih portova na koje se priključuju korisnici i mrežni serveri i obično jedan ili više portova velike propusne moći koji služe za povezivanje switch-a na okosnicu mreže. LAN switch svakom portu obezbeđuje potpuni propusni opseg koji odgovara određenom tipu mreže za razliku od habova koji propusni opseg efektivno dele na više korisnika. 

Mreža formirana pomoću Layer 2 switch-eva predstavlja jedan broadcast domen jer Layer 2 switch-evi prosleđuju broadcast saobraćaj. Zbog toga je od velikog značaja mogućnost lokalizacije broadcast domena. Layer 2 switch-evi podržavaju koncept virtualnih LAN-ova (VLAN). 

Virtuelni LAN-ovi se sastoje od grupe radnih stanica, servera ili mrežnih uređaja koji sačinjavaju jedinstveni broadcast domen. VLAN-ovi se mogu koristiti za grupisanje korisnika koji imaju određene zajedničke karakteristike, bez obzira na njihov fizički raspored na mreži. Korisnici mogu biti raspoređeni bilo unutar mreže preduzeća, bilo na geografski udaljenim lokacijama. Uz pomoć VLAN-ova rešava se problem velikih mreža koje formiraju jedinstveni broadcast domen, deljenjem na više manjih domena. Međutim, treba napomenuti, da komunikacija između različitih virtuelnih LAN-ova nije moguća bez funkcije rutera. Ruting je neophodan instrument za izgradnju efikasne, hijerarhijske strukture VLAN-ova u velikim mrežama.

4.3.2. MultiLayer switching
Multilayer switch je pojam koji definiše moderan LAN switch koji obradu saobraćaja vrši na način kako to rade LAN switch-evi, čime postiže veoma visoke performanse, ali pri tome obavlja i procese koji odgovaraju višim slojevima OSI modela, tipično sloju 3 i sloju 4. Zbog toga na tržištu mrežne komunikacione opreme ovi uređaji sreću pod imenom Layer 3 i Layer 4 switch-eva. 

Veoma brzi switch-evi predstavljaju idealno rešenje za izgradnju okosnice mreže naročito u okruženjima u kojima nema potrebe za integracijom različitih vrsta medijuma prenosa. Sa druge strane, pošto po svojoj arhitekturi u osnovi predstavljaju LAN switch-eve, ovi uređaji su u mogućnosti da potpuno integrišu funkcije Layer 2 switch-eva, kakve su definisanje VLAN-ova i odgovarajućih protokola za kontrolu saobraćaja na 2. nivou OSI modela, dodatno omogućavajući rutiranje između VLAN-ova, odnosno kontrolu protoka saobraćaja između pojedinih grupa korisnika. Na slici 3. je dat predlog logičke organizavije u LAN mreži poslovne zgrade ŽS. 

Layer 4 switching predstavlja tehniku kojom se kontroliše mrežni saobraćaj na osnovu informacija sa transportnog sloja. Zaglavlja paketa TCP i UDP protokola sadrže informaciju o brojevima portova na osnovu kojih se može identifikovati i kontrolisati mrežni sobraćaj određenih aplikacija i servisa. 

4.3.3. Routing

Pored LAN switch-eva i MultiLayer switch-eva, tipično rešenje kampus mreže implementira ruting funkciju u cilju postizanja posebnih funkcija i performansi koje se ne nalaze u mrežama izgrađenim u potpunoj “switched” tehnologiji. Dok se osnovna funkcija switch-eva može svesti na povećavanje propusnog opsega mreže i smanjivanje zagušenja i opterećenja tipičnih u okruženju tzv.”shared media” habova, ruting omogućava međusobno povezivanje različitih WAN i LAN tehnologija, takođe implementira broadcast filtere i logičke mrežne barijere u okruženju specifičnih komunikacionih protokola.
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Slika 3. Logička organizacija LAN-a poslovne zgrade ŽS

Danas se u tipičnim rešenjima LAN-ova, odnosno kampus mreža, funkcija tradicionalnih rutera u potpunosti može preneti na MultiLayer switch-eve, dok su u uslovima složenijih rešenja, koja integrišu različite protokole i tehnologije komuniciranja, tradicionalni ruteri praktično nezamenljivi. 

U takvim mrežama se akcenat stavlja na funkcionalnost mreže, a ne prvenstveno na performanse, iako su performanse najnovijih rutera, koji koriste hibridna HW-SW rešenja, takođe veoma visoke.

Rešenje za LAN poslovne zgrad ŽS je LAN switching (Layer 2 switch-evi) na mestima spratnih koncentracija, dok bi se na mestu glavne koncentracije koristio MultiLayer switching (Layer 3 switchevi) i standardni Ruting za međusobno povezivanje različitih WAN i LAN tehnologija, kako je to prikazano na slici 3.

4.4. Analiza uslova za prenos multimedijalnih servisa

Multimedijalni servisi i aplikacije (kao što su video i audio konferencije, učenje na daljinu, emitovanje video i audio sadržaja), postaju sve traženiji. RM u početku nisu bile projektovane da podrže multimedijalne servise. Osnovni servis u  RM bio je prenos podataka bez grešaka, dok kašnjenje i varijacija kašnjenja, u većini slučajeva, nisu bili kritični. Multimedijalni servisi, koji se zasnivaju na prenosu glasa i videa u realnom vremenu, imaju suprotne zahteve. Kritični parametri prilikom realizacije ovakvih servisa su upravo kašnjenje i varijacija kašnjenja. Takođe, multimedijalni servisi su veoma zahtevni u pogledu potrebnog propusnog opsega. Iako su razvijeni napredni protokoli za kompresiju glasa i slike i procesori za obradu signala koji implementiraju ove protokole u realnom vremenu, resursi koje zahtevaju ovakvi servisi su veliki. Saobraćaj ovakvih servisa, ako se ne kontroliše, može da ugrozi normalno funkcionisanje RM. 

Činjenica da na istoj mrežnoj infrastrukturi koegzistiraju tradicionalni servisi za prenos podataka i multimedijani servisi komplikuje i usložnjava projektovanje RM.

Može se reći da je TCP/IP najzastupljeniji set protokola u RM danas. Internet, kao i mnoge privatne mreže zasnovane su na ovom setu protokola. Zato ćemo se ovde koncentrisati na protokole i tehnike koji imaju za cilj da se prevaziđu opisani problemi i omogući implementacija multimedijalnih servisa u RM zasnovanih na IP protokolu. To su :

· Dodeljivanje prioriteta određenim servisima i aplikacijama i

· IP Multicast–tehnika za ograničavanje mrežnog saobraćaja one-to-many i many-to-many multimedijalnih servisa.

4.4.1. Dodeljivanje prioriteta
Različite aplikacije i servisi razlikuju se po zahtevima za propusnim opsegom, kašnjenjem i varijacijom kašnjenja kao i po osetljivosti na gubitak paketa. Takođe, u zavisnosti od potreba korisnika, neki servisi imaju veći prioritet u odnosu 

na ostale. Postoje mehanizmi kojim bi se paketi ovakvih servisa označili što bi omogućilo brže prosleđivanje paketa ovih servisa kroz mrežne uređaje i time obezbedio kvalitet servisa.

4.4.2. IP Multicast
IP Multicast komunikacija se koristi za point-to-multipoint i multipoint-to-multipoint multimedijalne servise kod kojih jedan tok podataka prima više korisnika. Primeri ovakvih servisa su emitovanje video i audio programa, videokonferncije, učenje na daljinu i drugi. Multicast komunikacija omogućava efikasnije korišćenje resursa mreže u odnosu na standardnu unicast komunikaciju.

Da bismo predstavili efikasnost multicast komuikacije posmatramo primer prikazan na slici 4. 

U slučaju unicast komunikacije video server treba da generiše po jedan tok video podataka za svakog korisnika. U jednom trenutku server šalje podatke samo jedom korisniku. 

U slučaju multicast komunikacije video server generiše samo jedan tok video podataka bez obzira na broj korisnika. Kada postoji veći broj korisnika očigledna je razlika u pogledu opterećenja servera i mreže čak i u jednostavnoj mreži sa malim brojem rutera i svičeva. 


[image: image4]
Slika 4. Prenos video signala multicast i unicast načinom komunikacije

4.4.3. Mrežno okruženje za podršku multimedijalnih servisa
Analizom određenog multimedijalnog servisa ili aplikacije, tipa prenošene informacije (zvuk, slika, video), broja korisnika i servera moguće je doći do procene količine mrežnog saobraćaja i popropusnog opsega na pojedinim segmentima mreže. Kada se radi o LAN izgrađenim na principu tzv. “deljenog” medijuma najčešće korisnici multimedijalnih servisa dele propusnini opseg medijuma sa aplikacijama za prenos podataka (razne baze podataka, programi za obradu grafike u mreži i sl.).

Ovakve aplikacije su u stanju da naruše kvalitet servisa zbog unošenja nepredvidivih kašnjenja koji se kod krajnjeg korisnika manifestuju kao izobličenja zvuka i slike. Zato se za implementaciju multimedijalnih servisa preporučuju mreže realizovane u “switched” tehnologiji. 

5. ZAKLJUČAK

Imajući u vidu veličinu upravne zgrade ŽS, broj priključaka, količinu i strukturu saobraćaja, možemo konstatovati da je u vertikalnom razvodu potrebno izvršiti kabliranje multimodnim optičkim vlaknima dok bi za horizontalno kabliranje koristili UTP kablovi kategorije 5E.

U horizontalnom povezivanju predlažemo da se koristi Fast Ethernet tehnologija, a za povezivanje glavnog koncentratora sa spratnim koncentratorima koristila bi se Gigabit Ethernet tehnologija.

Pošto nove klijent-server aplikacije, multimedijalne aplikacije i IP telefonija zahtevaju mnogo veće propusne opsege nego što je to bio slučaj kod tradicionalnih mreža sa deljenim medijumom, a snaga računarskih procesora se stalno povećava, zaključili smo da je u LAN ŽS potrebo inkorporirati nove tehnike, kao što su “LAN switching”, “Virtual LAN”, “Layer 3 Switching” i standardni Ruting, kao dominantne elemente za izgradnju efikasne, savremene RM. Mreža izgrađena na predloženim principima će omogućiti efikasnije funkcionisanje složenog saobraćajnog sistema kakav je ŽS.
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