[image: image1.jpg]DestinationID

Network Link

_— -
RouteRequest

RouteReply

Pathl: 1-2-3-7-9-13-15
Path2:1-5-4-12—-15
Path3: 1-6-10-11-14-15

SourcelD

Figure 7.10. Route establishment in DSR.



INFOTEH-JAHORINA, Vol. 4, Ref. B-I-5, p. 79-82, March 2005.

MOBILNA AD HOC RAČUNARSKA MREŽA KAO PODRŠKA ZA INFORMACIONI SISTEM

MOBILE AD HOC NETWORK-SUPPORT FOR INFORMATION SYSTEM

Mikica Mitrović, Milojko Jevtović, Elektrotehnički fakultet u Banjoj Luci

Sadržaj - U radu su opisani konvencionalni protokoli za usmjeravanja saobraćaja u mobilnim ad hoc računarskim mrežama sa obzirom na ograničenja uzrokovana karakteristikama ovih mreža. Takođe je analiziran  jedan pristup u projektovanju protokola usmjeravanja sa podrškom za kvalitet usluga, kao i mogućnost povezivanje ovih mreža na postojeće žične mreža primjenom IEEE 802.11e standarda.
Abstract - This paper exemines the conventional routing protocols in mobile ad hoc networks (MANET) on the bases of constraints caused by characterictics of these networks. Also it has been analysed an approach in desiging  routing protocols with Quality of Service(QoS) support, as well as the possibility of connectiong these networks on existing wired network applaying IEEE 802.11s standard. 

1. UVOD

Mobilna ad-hoc računarska mreža (MANET) je autonoman sistem funkcionalno ekvivalentnih mobilnih čvorova, koji komuniciraju u pokretu bez bilo koje vrste žične infrastrukture. Prosljeđivanje paketa podataka i kontrolnog saobraćaja  se vrši preko jednog ili više posrednih čvorova. Prilikom projektovanja i implementacije protokola za unicast usmjeravanje u mreži (veze se uspostavlja između dva čvora), protokola za multicast usmjeravanje (niz paketa koje generiše jedan izvor se disribuira ka dva ili više odredišta), kao i protokola usmjeravanja sa podrškom za kvalitet usluga (QoS) susrećemo se sa sledećim problemima:


Mobilnost čvorova: Usljed visoko dinamične topologije mreže dolazi do čestih prekida veze. Uprkos tome, potrebno je održati povezanost kako bi aplikacije i usluge nesmetano radile. Sa ovakvom situacijom se ne susreću protokoli za usmjeravanje u žičnim mrežama, gdje su čvorovi stacionirani. Zbog toga je potrebno prilagoditi tradicionalne protokole za žične mreže u cilju efikasnog upravljanja pokretljivošću čvorova u MANET. 


Ograničen propusni opseg: Za razliku od žičnih mreža koje kao prenosni medijum mogu koristiti optičke kablove i tehniku mutipleksiranja po talasnim dužinama (WDM), mobilne ad hoc mreže na raspolaganju imaju radio link ograničenog propusnog opsega. Samim time, i količina prenesenih podataka u ovim  mrežama je znatno manja. To se direktno odražava na funkcionisanje protokola za usmjeravanje saobraćaja u mreži, koji ažuriraju podatke o topologiji mreže. Konzistentne informacije o stanju  zahtjevaju veoma gust kontrolni saobraćaj, čime se značajno smanjuje propusni opseg za prenos korisničkih informacija. 

Promjenljive karakteristike radio linka: Bežični linkovi imaju vremenski promjenljive karakteristike u pogledu kapaciteta linka i vjerovatnoće greške. Ovo se takođe odnosi na funkciju usmjeravanja paketa. Međutim, efikasne funkcije zaštite sloja voda podataka poput Forward Error Correction (FEC) i Automatic Repeat Request (ARC) značajno mogu popraviti kvalitet linka.

Ograničenja resursa: Pošto se u ad hoc mreži uređaji uglavnom napajaju iz baterije, to negativno utiče na potrošnju komponenti u uređajima. Zbog toga algoritmi koji se primjenjuju za pronalaženje putanje i usmjeravanje u mreži se moraju optimizirati za malu potrošnju energije da bi se ona sačuvala za aplikacije.

Problem skrivenih čvorova: Problem skrivenih čvorova se odnosi na sudar paketa na prijemnom čvoru zbog istovremenog slanja paketa jednog ili više čvorova koji nisu u direktnom transmisionom dometu. Ovaj problem se rješava primjenom jednog od protokola na sloju kontrole pristupa prenosnoj sredini (FAMA, MACA, MACAW, MACA/PR).  

2. ANALIZA UNICAST PROTOKOLA ZA USMJERA-   

    VANJE U MANET


2.1. Algoritmi usmjeravanja primjenjeni u paketskim mrežama, kao što su dinamički decentralizovani algoritam “vektor rastojanja”(distance vector) i dinamički globalni algoritam “stanja linka” (link state), ne mogu se direktno primjeniti za funkciju usmjeravanja saobraćaja u MANET. Naime, protokoli koji koriste ove algoritme održavaju tabele putanja za sve čvorove u mreži, čak i za one kojima se paketi uopšte ne šalju. Periodičnim slanjem kontrolnih poruka nastoje se registrovati sve promjene u topologiji mreže i održati važeće putanje u tabelama rutiranja. [1]
Destination Sequenced Distance Vector (DSDV): Ovaj protokol predstavlja poboljšanu verziju distribuiranog Bellman-Fordovog algoritma i jedan je od prvih predloženih protokola za MANET. Ovdje svaki čvor u mreži održava tabelu rutiranja koja sadrži sledeći skok i broj potrebnih skokova do bilo kojeg dostupnog odredišta. Da bi se izbjeglo bespotrebno trošenje resursa usljed formiranja petlji (kruženje paketa između određenog broja čvorova od kojih ni jedan nije odredišni čvor), DSDV koristi pristup zasnovan na rednim brojevima, kojim se pokazuje koja je putanja “novija”.

Primjenom ovog protokola se smanjuje kašnjenje pri uspostavljanju veze između 2 čvora zahvaljujući raspoloživosti putanja ka svim odredištima. U slučaju interaktivnih aplikacija, ovo je izuzetno korisno. S druge strane, imajući u vidu visoko promjenljivu topologiju mobilnih ad hoc računarskih mreža i ograničenja navedena u uvodnom dijelu rada, povećanjem kontrolnog saobraćaja se značajno degradiraju sposobnosti mreže za prenos paketa korisničkih informacija. Stoga, možemo zaključiti da je ovaj protokol pogodan samo za mreže sa nižom mobilnošću. U suprotnom, tabele rutiranja sadrže zastarjele putanje. 

2.2.  Drugi pristup u određivanju putanja u MANET bi bio reaktivan ili na zahtjev (on-demand). Na ovaj način se  eliminišu konvencionalne tabele rutiranja u čvorovima, kao i obaveza njihovog ažuriranja za praćenje kontrolnog saobraćaja. Putanje između čvorova se određuju samo onda kada su potrebne za prenos paketa. 

Dinamic Source Routing (DSR): Ovo je reaktivni protokol koji koristi izvorišno usmeravanje za prosljeđivanje paketa podataka ka odredišnom čvoru. Dakle, izvor eksplicitno određuje kojim čvorovima mora pojedini paket proći kroz mrežu da bi stigao do odredišta. 

U procesu određivanja putanja se koriste RouteRequest (RREQ)-RouteReplay (RREP) kontrolni paketi. Određivanje putanje započinje “plavljenjem” cijele mreže RREQ paketom, koji sadrži sledeća polja: adresa izvornog čvora, adresa odredišnog čvora, jedinstveni broj identifikacije zahtjeva i zapis pronađene putanje. Po prijemu kontrolnog paketa posredni čvor na putu do odredišta može da: 

· pošalje RREP paket sa tačnim brojem skokova do odredišta nazad ka izvornom čvoru, ukoliko u svojoj tabeli putanja pronađe putanju do odredišta.

· upiše svoju adresu u polje “zapis pronađene putanje” i prosledi ga dalje, ukoliko nema putanje do odredišta. 

· odbaci paket, ukoliko ga je već primio.

Po prijemu RREQ paketa odredišni čvor odgovara sa RREP paketom, kojeg usmjerava po putanji pohranjenoj u polju “zapis pronađene putanje” RREQ paketa. 

Na slici 1. je prikazan postupak određivanja putanje kod DSR protokola i ukoliko se koristi usmjeravanje najkraćim putem, putanja 2 je najoptimalnija. 
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Slika 1: Određivanje putanje kod DSR protokola[1]
U MANET, izvorišno usmjeravanje je izuzetno neefikasno, jer zahtijeva da svaki paket koji se šalje mora mora nositi cjelokupan popis svih čvorova na putanji, čime se pogoršava odnos zaglavlja i korisničke informacije. Međutim, s obzirom na mogućnosti upravljanja saobraćajem u mreži, izvorišno usmjeravanje predstavlja daleko najmoćniji način usmjeravanja, jer je moguće svaki novi tok u mreži usmjeriti optimalnim putem s obzirom na stanje u mreži. Time se omogućava razdvajanje saobraćaja po tokovima i podrška za kvalitet usluga. 

Ad Hoc On-Demand Distance Vector (AODV): Ovo je reaktivni protokol koji koristi algoritam “vektor rastojanja” za određivanje putanje. Mehanizam određivanja putanje je sličan kao i kod DSR protokola (“plavljenjem” mreže RREQ porukom), dok se upotrebom rednih brojeva, kao kod DSDV protokola, ukazuje na to koliko je neka putanja “nova” . Osnovna razlika između AODV i DSR, kao dva reaktivna protokola, je u tome što se otkrivena putanja kod AODV protokola “pamti” u čvorovima, a ne dodaje zaglavlju RREQ paketa, kao što je to slučaj DSR protokola. 

3. QOS PROTOKOL ZA USMJERAVANJE U MANET


Za razliku od klasičnih metoda rutiranja (pronalaženje najkraćeg puta), QoS protokoli za rutiranje pronalaze putanje sa resursima koji omogućavaju ispunjavanje QoS zahtjeva „od-kraja-do kraja“ kao što su maksimalno kašnjenje paketa, varijacija kašnjenja i minimalni raspoloživi propusni opseg. Ovo omogućava uspostavljanje veze sa QoS zahtjevima unutar mreže i efikasnu podršku za multimedijalni saobraćaj u realnom vremenu [2].


Na slici 2. je predstavljen model za podršku QoS rutiranja, koji se sastoji od 5 horizontalnih i jednog vertikalnog virtuelnog sloja. Pet horizontalnih slojeva su: sloj kontrole pristupa sredini za prenos/raspoređivanje paketa u redove čekanja, sloj rezervacije resursa, sloj upravljanja resursima (ugovaranje QoS parametara i prilagođavanje promjenama na mreži), protokol za dinamičko rutiranje i transportni sloj . 

Proces uspostavljanja veze (određivanja QoS putanje) započinje preslikavanjem QoS zahtjeva aplikacije u sledeća dva parametra: maksimalni željeni propusni opseg (HBW) i minimalni traženi propusni opseg (LBW). Ovim se definiše veličina prozora propusnog opsega toka, koja predstavlja specifikaciju QoS zahtjeva neophodinih u fazi rezervacije resursa, ugovaranja QoS parametara i prilagođavanja promjenama na mreži. Nakon potvrde bloka kontrole dozvole veze da svi mobilni čvorovi na putanji do odredišnog čvora, određenoj algoritmom rutiranja, imaju na raspolaganju resurse da zadovolje minimalne zahtjeve uslužnog toka, informacija o saobraćajnom toku se prosleđuje bloku sortiranja paketa. Ovaj blok (nije prikazan na slici), pravi razliku između saobraćaja koji zahtjeva obradu u realnom vremenu  i saobraćaja koji ne to ne zahtjeva, i na osnovu toga klasifikuje pakete u redove čekanja. 

Ključni elemenat u ovom konceptu je blok upravljanja QoS-om. Funkcionalno, ovo je komponenta u ravni upravljanja odgovorna za: rezervaciju resursa i upravljanje mrežnim baferima za veze sa QoS zahtjevima, raspoređivanje paketa koji pripadaju različitim klasama saobraćaja i efikasno iskorištenje propusnog opsega. 

Praktično, u mobilnim ad hoc računarskim mrežama teško je pružiti garancije u pogledu rezervisanih resursa zbog prekida linkova uzrokovanih kretanjem mobilnih stanica ili pražnjenja baterije. Tada protokol za QoS rutiranje brzo mora naći novu putanju kako bi usluga bila obnovljena. 
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  Slika 2: Model za podršku QoS rutitanja u MANET

Jedna od praktičnih realizacija QoS protokola za rutiranje dobijena je modifikacijom AODV protokola [3]. Kao što je već rečeno AODV protokol je reaktivni protokol za rutiranje koji koristi algoritam „vektor-rastojanja“ za određivanje neke putanje samo onda kada je ona stvarno potrebna. Proces određivanja putanje započinje „plavljenjem“ mreže RREQ porukom, a završava se kada izvorni čvor primi RREP poruku. 

Dodavanjem proširenja sa QoS zahtjevima u poruke za određivanje putanje (RREQ i RREP) i u AODV tabele putanja, AODV protokol omogućava podršku za QoS usmjeravanje saobraćaja kroz mrežu. „Obična“ AODV tabela usmjeravanja sadrži sledeća polja: 1. redni broj odredišnog čvora, 2. broj skokova, 3. sledeći skok, 4. spisak prethodnih čvorova. AODV protokol sa podrškom za QoS definiše 4 dodatna objekta u paketu za svaku pojediničnu putanju. Ta proširenja su: 

1. Maksimalno kašnjenje

2. Minimalni raspoloživi propusni opseg

3. Spisak  čvorova koji zahtjevaju garanciju kašnjenje

4. Spisak čvorova koji zahtjevaju garanciju propusnog opsega

U skladu sa zahtjevanim propusnim opsegom  svaki čvor na putanji prosljeđuje ili odbacuje RREQ paket, kao što je prikazano na slici 3. 
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Slika 3:Mehanizam ugovaranja zahtjevanog kašnjenja [3]

Svaki čvor po prijemu RREQ paketa oduzima NODE_TRAVERSAL_TIME (vrijeme potrebno za obradu RREQ paketa u čvoru) od vrijednosti „kašnjenja“ definisane u RREQ paketu. U povratnom smijeru, svaki čvor u tabelu usmjeravanja upisuje vrijednost kašnjenja između dva susjedna čvora (vrijeme obrade u čvoru + kašnjenje zbog propagacije) tako da svako sledeće određivanje te putanje je lako. Na osnovu predhodno rečenog, čvor B će odmah odbaciti RREQ2, pošto ne može da zadovolji njegov zahtjev za garancijom kašnjenjem. 

Međutim, u slučaju povećanja saobraćaja preko npr. čvora C „vrijeme obrade paketa u čvoru“ se povećava sa 50ms na 100ms i to se odražava na čvorove B i A. Upućivanjem kratke ICMP QOS_LOST poruke čvorovima A i B (iz „Spiska čvorova koji zahtjevaju garanciju kašnjenja“ upisanih u tabelu rutiranja još u fazi određivanja putanje) čvor C će ih obavjestiti o ovoj promjeni. 

Isti mehanizam ugovaranja QoS zahtjeva se koristi i prilikom rezervacije minimalnog propusnog opsega. 

4. MOGUĆNOST POVEZIVANJA MANET NA ŽIČNE 

    MREŽE PRIMJENOM IEEE 802.11e STANDARDA

U familiji WLAN standarda, jedino IEEE 802.11e ima definisanu podršku za kvalitet usluga QoS (Quality of Service), ali taj standard je još uvijek u draft verziji. Kombinacijom postojećih QoS modela za Internet (IntServ i DiffServ) pokušava se pronaći rješenje za podršku kvaliteta usluga u mobilnim ad hoc računarskim mrežama. Stoga i jedan od mogućih načina povezavanja mobilnih ad hoc računarskih mreža na Internet je putem IEEE 802.11e pristupnih tačaka (kao mrežnih prolaza za žičnu mrežu), uz skromnu podršku za kvalitet usluga. 


Ovakva topologija se sastoji od mobilnih stanica ad hoc mreže, pristupnih tačaka, funkcija smještenih u pristupnim tačkama i žične mreže na koju su povezane pristupne tačke.  WQE (Wireless Quality Enhancer) predstravlja jezgro cjelokupne arhitekture. WQE je zamišljen kao entitet na nivou odjeljenja neke kompanije ili na nivou cijele kompanije, sa zadatkom klasifikacije i definisanja politike saobraćaja. WQE se nalazi na žičnom dijelu i definiše politiku koja se primjenjuje na tačke pristupa. 


Po prijemu paketa, tačka pristupa primjenjuje definisanu politiku (ukoliko postoji) za njegovo usmjeravanje Na primjer, za MPEG2 tok podataka može biti definisano da se neki paketi u slučaju neuspješne transmisije šalju više puta, a neki samo jednom. 
WQE algoritmi klasifikacije su ključna komponenta za QoS podršku, a odluka se donosi na osnovu informacija prisupnih u zaglavljima paketa (npr. polje DiffServ kodna tačka). Klasifikacija se zasniva na analizi protokola i statističkoj analizi. Kod analize protokola analiziraju se zaglavlja paketa kako bi se provjerilo da li postoji zahtjev za određeni kvalitet usluga. Kod statističke analize, prati se brzina prenosa podataka i veličina paketa. U 802.11e, prethodno definisanje tretmana za  pojedine uslužne tokove, direktno utiče na strategiju ponovnog slanja u slučaju gubitka paketa, eksplicitno uklanjanje paketa koji pripadaju nepotpunim video okvirima i sl. Međutim, u 802.11e postoji nekoliko otvorenih, neriješenih pitanja: 

· Razdvajanje paketa podataka u različite klase saobraćaja (CoS): IEEE 802.11e standard ne definiše klase saobraćaja, koje mogu biti dodjeljene direktno od strane aplikacije ili nekog drugog entiteta u mreži, kada je potrebno poboljšanje aplikacije. 

· Prioritet saobraćaja: Unutar istog uslužnog toka, svaki paket može imati različit prioritet u zavisnosti od sadržaja paketa. Ovo je ključno u aplikacijama sa multimedijalnim sadržajem  npr. MPEG2 video). 

· Hibridne mreže: Predviđa se da će razvoj 802.11e standarda nejvjerovatnije zahtijevati zamjenu hardvera ili nadogradnju softvera, u zavisnosti od proizvođača. U toku početne faze razvoja, čvorovi koji koriste različite tehnologije (definisane u 802.11b i 802.11e standardu) mogu nesmetano funkcionisati u istoj mreži.
 

5. ZAKLJUČAK

Mobilne ad hoc računarske mreže, kao novo istraživačko područje, sve više svoju primjenu nalaze i u komercijalnom sektoru. Jedan od preduslova realizacije ovakvog načina umrežavanja, kao podrške za multimedijalne aplikacije, je i optimizacija funkcije usmjeravanja saobraćaja u mreži.

Dosadašnja istraživanja pokazuju da je raektivan pristup neophodan u mobilnom okruženju sa ograničenim kapacitetom veza. Tradicionalni, proaktivni prostup, troši previše resursa na ažuriranje podataka o dostupnim putanjama, ako je period emitovanja kontrolnih paketa usklađen sa promjenama u topologiji mreže. S druge strane, ako je ovaj period predug (zbog efikasnijeg iskorištenja resursa mreže), tabela rutiranja će sadržati netačne putanje do pojedinih čvorova u mreži. Kao kompromisna rješenja za mobilne ad hoc računarske mreže nameću se hibridni protokoli kao što su  Zone Routing Protocol i  Location Aided Routing Protocol. Primjenom hijerahijske topologije mreže čvorovi u jezgru mreže, koji koriste proaktivni pristup, tzv. periferalnim čvorovima dostavljaju ažurirane informacije o putanjama u mreži na zahtjev. 

Još jedan od zahtjeva koji se postavlja pred projektante ovih mreža je  podrška za kvalitet usluga (QoS). Kako ni jedan od modela koji se koriste na Internetu (IntServ i DiffServ) ne može biti direktno primjenjen u ovim mrežama, rješenje je nađeno u razdvajanju aplikacija koje zahtjevaju visoki prioritet po tokovima, dok se za ostale aplikacije obezbjeđuje diferencijacija po klasama saobraćaja (Flexible QoS Model for MANET- FQMM). Problem QoS signalizacije, neophodne za rezervaciju resursa u mreži, je pronađen u vidu INSIGNIA (In-band Signaling Support for QoS in MANET) protokola, kod kojeg se u okviru IP zaglavlja prenosi signalizaciona informacija. Ovo je još jedan od doprinosa efikasnijem iskorišćenju ograničenog propusnog opsega. 


Ključno mjesto u realizaciji arhitekture za podršku kvalitetu usluga u MANET ima QoS protokol usmjeravanja saobraćaja. Ponovo rješenje se pokušava naći primjenom hibridnog protokola (CEDAR-Core Extraction Distributed Ad Hoc Routing Protocol) i hijerarhijske topologije mreže, gdje čvorovi u jezgru mreže pronalaze putanje u mreži koje ispunjavaju QoS zahtjeve i zajedno sa protokolom za QoS signalizaciju rezervišu ih za aplikacije. Kompleksnost ovakvih rješenja uz veoma ograničene mrežne  resurse, njegovu praktičnu relizaciju dovodi u pitanje. 


Autori ovog rada su se opredjeliti da u rješavanju pomenutih problema koriste mrežni simulator ns2. Ovo je simulator diskretnih događaja koji omogućuje podršku  simulaciji mreža baziranih na TCP/IP protokolu, unicast i multicast protokolima u žičnim i bežičnim mrežama i protokolima za podršku kvaliteta usluga u paketskim mrežama. 
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