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ANALIZA QoS ARHITEKTURE “OD KRAJA DO KRAJA” U 3G/4G MOBILNIM MREŽAMA

ANALYSIS OF “END-TO-END” QoS ARCHITECTURE IN 3G/4G MOBILE NETWORKS

Gordana Gardašević, Elektrotehnički fakultet, Banja Luka
Sadržaj – Istraživanja u oblasti treće i četvrte generacije mobilnih telekomunikacionih mreža usmjerena su prvenstveno na obezbjeđivanje tzv. “all-IP” prenosa do krajnjih mobilnih korisnika. S obzirom na raznovrsnost aplikacija koje ove mreže treba da podrže (od web-pretraživanja do širokopojasnih multimedijalnih aplikacija) neophodno je obezbijediti integralnu QoS arhitekturu “od kraja do kraja”. U radu je dat pregled arhitekture koja omogućava realizaciju QoS-a “od kraja do kraja” u 3G/4G mobilnim mrežama.

Abstract – The research in 3G/4G mobile telecommunication networks is directed towards an “all-IP” transmission to mobile end-users. Concerning the great variety of applications (from simple web-searching to high-bandwidth multimedia applications) it is necessary to provide the integral ”end-to-end” QoS architecture. This paper gives the overview of such architecture, which is currently in experimental phase.
1.  UVOD

Istraživanja u oblasti treće i četvrte generacije mobilnih telekomunikacionih mreža usmjerena su prvenstveno na obezbjeđivanje tzv. “all-IP” prenosa do krajnjih mobilnih korisnika. S obzirom na raznovrsnost aplikacija koje ove mreže treba da podrže (od web-pretraživanja do širokopojasnih multimedijalnih aplikacija) neophodno je obezbijediti adekvatan kvalitet usluga QoS (Quality of Service), posebno u dijelovima mreže baziranim na IP prenosu (1,2,3,4(. 

U posljednjih nekoliko godina, međunarodna tijela za standardizaciju intenzivirala su aktivnosti na pronalaženju adekvatnih IP QoS arhitektura. Od posebnog značaja za primjenu u mrežama treće i četvrte generacije su dvije: arhitektura integrisanih usluga - Integrated Services (IntServ) i arhitektura diferenciranih usluga - Differentiated Services (DiffServ). IntServ pristup podrazumijeva rezervaciju resursa “od kraja do kraja” na tzv. “per-flow” bazi (upravljanje po pojedinačnom saobraćajnom toku), dok DiffServ pristup obezbjeđuje zbirno upravljanje tokovima saobraćaja na “per-hop” bazi uz odgovarajuće upravljanje mrežnim pristupom.

Obje arhitekture koriste tehnike za kontrolu pristupa određenoj konekciji – CAC (Connection Admission Control) i algoritme za regulisanje diferencijacije usluga za pakete različitog prioriteta u prenosu. IntServ pristup nije adekvatan za primjenu u jezgru mreže zbog složenih softverskih rješenja i procesnog opterećenja rutera. 

Implementacija “all-IP” QoS-a vjerovatno će se bazirati na primjeni odgovarajućeg rješenja koje u svojoj osnovi ima DiffServ arhitekturu. Međutim, za obezbjeđivanje QoS-a u 3G mrežama neophodno je analizirati i tzv. klase usluga – CoS (Class of Service) koje omogućavaju detaljnu identifikaciju parametara od interesa za različite tipove usluga.

 Podrška QoS-u u fiksnim mrežama omogućena je korišćenjem odgovarajućih mehanizama i protokola koji su svoju primjenu našli u konkretnim mrežnim strukturama. Međutim, specifičnosti mobilnih mreža i prenosa uticale su na to da je problem obezbjeđivanja QoS-a  u tim uslovima još uvijek u fazi eksperimentalnih razmatranja i analiza.  

Pored zahtjeva za očuvanjem fiksnog QoS-a na mrežnom nivou, poseban problem predstavlja “handover” između pristupnih rutera, česta promjena IP adresa, zagušenje u saobraćaju, velika vjerovatnoća bitskih grešaka, promjenjive karakteristike saobraćaja, te raspodjela resursa između mobilnih korisnika, što povećava kompleksnost mehanizama i protokola za obezbjeđivanje QoS-a. Održavanje istog nivoa QoS-a za mobilne uređaje u pristupnoj mreži, kao i očuvanje transparentnosti veze takođe su zahtjevi koje nije jednostavno ispuniti. Međutim, ako nije obezbijeđen zahtjevani nivo QoS-a, mreža neće biti u mogućnosti da podrži širok opseg usluga.

Arhitektura protokola u 3G/4G mrežama je vrlo kompleksna, jer se primjenjuju različite pristupne tehnologije. U analizi QoS-a u ovim mrežama polazi se od zahtjeva da on mora biti realizovan “od kraja do kraja”. To znači da dva mobilna terminala mogu komunicirati korišćenjem različitih pristupnih tehnologija, a pri tome svaka od njih ima svoje QoS parametre (propusni opseg, prioritete, kašnjenje, džiter, gubitke) kao i različite raspoložive resurse. Sa stanovišta mrežnog operatora, potrebno je verifikovati nivoe pristupa i autorizacije pretplatnika, te definisati kriterijume neophodne za adekvatno planiranje resursa i načina tarifiranja. Ove funkcije se realizuju u okviru AAAC (Authorisation, Authentication, Accounting and Charging) komponente QoS arhitekture.

Imajući u vidu prethodno, može se zaključiti da je za uspješnu implementaciju zahtjeva korisnika u 3G/4G mrežama potrebno definisati cjelovitu arhitekturu QoS-a “od kraja do kraja”.

U nastavku su dati osnovni elementi QoS arhitekture predložene u okviru Moby Dick projekta, čija je implementacija u toku (5(.

2. “MOBY DICK” QoS ARHITEKTURA

Osnovni cilj ovog projekta je definisanje, implementacija i evaluacija QoS arhitekture “od kraja do kraja” u mobilnim mrežama baziranim na IPv6 protokolu, pri čemu je potrebno podržati tri različite tehnologije: WCDMA (UMTS – Universal Mobile Telecommunications System), Wireless LAN (802.11) i Ethernet.

Zahtjevi koje mora ispuniti ova arhitektura su:

· Jedinstvena ”all-IP” arhitektura za Internet pristup (WCDMA, bežični LAN, Ethernet);

· Podrška kontinualnom handover-u pri prolasku kroz heterogene pristupne mreže;

· Razvoj i implementacija AAAC (Authorisation, Authentication, Accounting and Charging) mehanizama;

· Definisanje QoS arhitekture “od kraja do kraja” u uslovima mobilnosti;

· Integracija funkcija mobilnosti, QoS-a i AAAC mehanizama.

QoS arhitektura je bazirana na DiffServ pristupu, a osnovni elementi arhitekture su (sl.1):

· AAAC entitet koji obezbjeđuje funkcije tarifiranja i sigurnosti za komunikacione tokove u mreži;

· QoS brokeri za upravljanje raspoloživim resursima u pristupnim mrežama;

· Mobilni IPv6 entitet koji obavlja funkciju očuvanja konektivnosti pri prenosu mobilnog terminala/uređaja kroz mrežu. 
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Sl.1. Moby Dick QoS arhitektura

Različiti dijelovi mrežne arhitekture, koji obavljaju funkcije upravljanja mobilnošću, kvalitetom usluga i bezbjednošću, povezani su u jedinstvenu cjelinu primjenom prethodno navedenih entiteta. Softverske komponente koje upravljaju QoS-realizacijom integrisane su na različitim nivoima protokol-steka, a locirane su u tri mrežna entiteta: mobilnom terminalu, pristupnom ruteru i QoS brokeru.

Mobilni terminal (MT)

Na najvišem nivou MT protokol-steka nalazi se NCP (Networking Control Panel) koji upućuje zahtjeve za AAAC registraciju.  Na mrežnom nivou (sloju) je prilagođena verzija IPv6 protokol-steka za Linux (MIPL) koja podržava QoS brzi “handover” i DSCP (Differentiated Services Code Point) mehanizam označavanja paketa koji omogućava filtriranje IPv6, ICMPv6 i zaglavlja transportnih protokola (TCP, UDP) u skladu sa zahtjevima korisnika. Između IP sloja i sloja podataka nalazi se MTNM (Mobile Terminal Network Manager) modul koji izvršava funkciju “handover-a”. Za funkcije radio-upravljanja koristi se RCF (Radio Convergence Function) modul koji obavlja funkcije kontrole kanala podataka, predaje i prijema IP paketa, u skladu sa IP QoS zahtjevima.


Sl.2. QoS komponente u mobilnom terminalu i 

pristupnom ruteru

Pristupni ruter (AR)

Pristupni ruter izvršava funkcije koje su tipične za DiffServ ruter na krajevima mreže: upravljanje saobraćajem, oblikovanje saobraćaja, PHB (Per Hop Behaviour) mehanizmi i dr.  QoS Attendant u okviru AR modula donosi odluku u vezi upravljanja pristupom. Pristupni ruter obavlja monitoring saobraćaja između pristupnog interfejsa i jezgra mreže, prikuplja parametre pojedinih paketa i uspostavlja interakciju sa QoS brokerom. 

QoS broker

Zadatak QoS brokera je raspodjela resursa po korisniku i po usluzi u pristupnoj mreži, kao i rezervacija resursa za zbirne tokove u jezgru mreže. Da bi se ispunili QoS zahtjevi korisnika, QoS broker je u interakciji sa AAAC sistemom u toku faze registracije korisnika. Kada se korisnik registruje u mreži, AAAC sistem šalje podatke o korisničkom profilu, a zatim QoS broker izvršava kontrolu pristupa usluzi – SAC (Service Admission Control) za svaku uslugu koju je zahtjevao korisnik. 

OoS broker je kompleksan entitet koji obavlja funkcije u heterogenom okruženju, sl.3. U jezgru ovog entiteta se nalazi QoSB engine koji izvršava sve ključne algoritme za QoS upravljanje, a realizacija funkcija zasnovana je na podacima koji se dobijaju od modula virtuelnog rutera (VRM). VRM obezbjeđuje jedinstven interfejs za QoSB engine i mapira upravljačke komande u odgovarajuće mrežne komande za svaki AR. QoS broker obezbjeđuje i dodatne interfejse: AAAC interfejs koji prima korisničke informacije od AAAC servera i interfejs QoS brokera za razmjenu informacija sa ostalim QoS brokerima radi obezbjeđivanja QoS-a “od kraja do kraja” između administrativnih domena. Upravljanje QoS-om u toku handover-a obavlja “mobility” interfejs. 

Upravljanje i nadzor mreže realizuje se pomoću tri osnovne funkcije: NetProbe obavlja monitoring mrežnog statusa i skuplja rezultate u bazi podataka (Net Status); RuterInfo modul prikuplja informacije o ruteru; NMS interfejs omogućava definisanje mrežnih resursa u okviru NMS-a.
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                      Sl.3. Arhitektura QoS brokera

3. KVALITET USLUGA U RADIO-DIJELU MREŽE

Preduslov za obezbjeđivanje QoS-a “od kraja do kraja” je mapiranje IP QoS klasa (tabela 1) markiranih sa DSCP, u UMTS radio QoS klase definisane u 3GPP standardima. Odgovarajući parametri se moraju mapirati u skup radio-parametara, što je uslov za pravilno izvršavanje operacija u WCDMA radio-interfejsu.

Parametri kao što su propusni opseg, kašnjenje, paketski gubici i dr. moraju se konvertovati u određen broj vremenskih kanala, transportnih formata i konvolucionih kodova. Ova konverzija se obavlja u dva koraka. Prvi korak je definisanje QoS klasa i njihovih parametara čime se korisnicima obezbjeđuje zahtjevani kvalitet usluga. 

Npr. usluga u realnom vremenu S1 može se mapirati u UMTS konverzacionu QoS klasu (tabela 1). Drugi korak se izvršava nakon iniciranja  usluge. Računa se konačan skup radio-parametara, na osnovu prethodno dodijeljenih resursa i specifične ćelijske radio-konfiguracije.

	Usluge
	Relativni

prioritet
	Parametri usluga
	Opis

usluga

	naziv
	klasa
	
	
	

	S1
	EF
	1
	peak BW: 32kb/s
	usluge u realnom vremenu

	S2
	AF41
	2
	nije definisan
	IP signalizacija

	S3
	AF21
	3
	CIR: 256 kb/s
	prioritetni prenos podataka

	S4
	AF1*
	4
	3 drop precedences (kb/s):

AF11 – 64

AF12 – 128

AF13 - 256
	streaming, ftp

	S5
	BE
	5
	peak bit rate:

32 kb/s
	best effort

	S6
	BE
	5
	peak bit rate:

64 kb/s
	best effort

	S7
	BE
	5
	peak bit rate: 256 kb/s
	best effort


Tabela 1. Selektovane klase usluga
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     Sl.4. Slojevita struktura WCDMA QoS entiteta

Kada QoS broker, na zahtjev korisnika, autorizuje inicijalizaciju nove usluge, generišu se podaci o DSCP i mapiranim QoS klasama. Ovi podaci omogućavaju dodjelu resursa u radio-interfejsu, kojeg čine entiteti predstavljeni na sl.4. Testiranje funkcija QoS brokera realizovano je simulacijom u okruženju predstavljenom na sl.5.
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      Sl.5. Testiranje funkcija Qos brokera

U primjeru je izabrana video aplikacija (generiše je video-server) sa dva video strima, pri čemu svaki od njih ima različit QoS DSCP. Jedan od strimova dijeli resurse sa “background” saobraćajnim tokom (mgen aplikacija). Korisnik A u ovom slučaju prima video-signal boljeg kvaliteta u odnosu na signal koji prima korisnik B.

4. ZAKLJUČAK
Podrška obezbjeđivanju kvaliteta usluga “od kraja do kraja” u 3G/4G mrežama predstavlja složen problem za realizaciju, s obzirom na zahtjeve u pogledu rezervacije resursa, SLA (Service Level Agreement) mehanizme, tarifiranje, upravljanje mrežom i dr. 

Realizacija svih funkcija mreže neophodnih za obezbjeđivanje zahtjevanog kvaliteta usluga podrazumijeva uspostavljanje jedinstvene QoS arhitekture koja mora garantovati ispunjenje zahtjeva korisnika u uslovima heterogenih pristupnih mreža i mobilnosti. 
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