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Privredna komora Jugoslavije, u saradnji sa YUEDI asocijacijom je oko ovog projekta okupila 11 komora i sa njima napravila proizvod koji predstavlja prvi organizovan pristup ovom poslu do sada.

Projekat tretira sveukupni komorski sistem, kako sa stanovišta formiranja jedinstvene baze podataka, tako i sa aplikativnog i komunikaciono-sigurnosnog aspekta. Važno je napomenuti da je sistem potpuno transparentan, jer je projektovan sa web pristupom, naravno tamo gde priroda poslovanja i informacija kojima raspolaže komora dozvoljava direktan uvid neautorizovanim korisnicima.
1.  MOTIVI  I ZADACI

Osnovni motiv bio je zadovoljenje zahteva savremenog poslovanja za  brzim i efikasnim informisanjem o svim relevantnim podacima neophodnim za poslovanje  kao preduslov za uključivanje u medjunarodne tokove. 
S druge strane, činjenica je da informacioni sistem, kao bitna komponenta svake privredne komore, ne postoji implementiran u svom integralnom obliku do danas ni u jednoj privrednoj komori u zemlji.
 U svakoj od komora postoje više ili manje kompletni informacioni sistemi, rađeni u različitim alatima, na različitim softverskim platrformama, na različitoj računarskoj opremi. Na takvim osnovama razvijane su pojedine aplikacije koje su pokrivale deo integralnog komorskog poslovnog mehanizma. Bez adekvatnog standarda (čak ni nacionalnog), bez ikakvih standardizovanih informatičkih protokola, često bez čvrste koncepcije i adekvatnog sagledavanja problematike, komunikacija i razmena informacija među komorama nije bila moguća. Ostavljano je svakoj komori pojedinačno da prepozna, ili ne, značaj međusobne saradnje kroz jedan integralni informacioni sistem. Do ovog projekta, bili su to sporadični pokušaji.

IS privrednih komora Jugoslavije, kao značajan podsistem nacionalnog informacionog sistema, uspostavlja se na savremenom konceptu koji zahteva da se postigne razmena standardizovanih poruka – dokumenata, kako između komora međusobno, tako i u kontaktima sa domaćim i inostranim partnerima.
2.  SADRŽAJ PROJEKTA

Projekat je, obzirom na sveobuhvatnost problematike, podeljen na više tematskih celina:
· Računarska mreža

· Arhitektura aplikativnog softvera  

· Zaštita informacija

· Plan realizacije

· Pravni okvir za sistem elektronskih komora

2.1. RAČUNARSKA MREŽA 

Sistem elektronskih komora treba da obezbedi tehnološke mehanizme dvosmerne komunikacije i razmene informacija između Privredne komore Jugoslavije, kao vrha jedinstvenog komorskog informacionog sistema, i republičkih, regionalnih i gradskih privrednih komora, kao baze ovog sistema. Na ovaj način, celokupna privreda bi dobijala ažurne informacije o trenutnim promenama i tendencijama u zemlji i svetu. Takođe bi joj bile dostupne sve važne informacije kojima PKJ ima pristup, preko saveznih organa i institucija, a sama PKJ bi svoje baze podataka ažurirala neposrednim kontaktom sa svojom privrednom bazom. Na ovaj način bi se unapredio čitav privredni sistem zemlje. Pri tome se primenjuju razni tipovi distribucije podataka: geografska (horizontalna), platformska (vertikalna),  arhitekturalna distribucija heterogeno modeliranih baza podataka, otvoreni sistemi sa korišćenjem protokola tipa CORBA (Common Object Request Broker Architecture).

Projekat obuhvata LAN mrežu u okviru PKJ i WAN mrežu 
između PKJ i ostalih privrednih komora u Jugoslaviji. Preko iznajmljene linije ka provajderu (2 Mb) PKJ predstavljala bi podprovajdera za privredu i u mogućnosti je da pruži servise: Dial-in (preko analognog Access servera), Web i mail hosting, a  Internet serveri su:
 Web, Proxy i Mail server. To je najsavremenija mreža u smislu strukturnog kabliranja, a to znači da je izvršena 
integracija prenosa podataka, glasa i slike preko iste infrastrukture.
2.
2. ARHITEKTURA APLIKATIVNOG SOFTVERA  
Arhitektura IS ne polazi od organizacije komore kao sistema, već od zahteva za ponašanjem tog sistema u okviru sistema komora u Jugoslaviji, koji kao takav predstavlja tek deo svetskog komorskog sistema. Poštujući takav princip, informacije i aplikacije su, po srodnosti problematike, grupisane u odgovarajuće podsisteme (slika 1.).

Razvoj aplikativnog sistema baziran je na objektno-orijentisanoj metodologiji i  UML notaciji (Unified Modeling
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Slika 1. Opšta arhitektura Sistema elektronskih komora
Language) [1]. Objektno-orijentisana metodologija primenjena je na opis funkcionalnih zahteva i analizu domena aplikacija, koje su sastavni deo svakog od podsistema, kroz modeliranje korisničkih funkcija i interakcija koje ih realizuju, kao i na razvoj odgovarajućih logičkih modela klasa, analize i dizajna.
Kao razvojni proces korišćen je RUP (Rational Unified Process) [2]. RUP je izabran kao jedan od razvojnih procesa koji dosledno primenjuju principe iterativnosti i inkrementalnosti, centriranosti oko arhitekture i vođenja razvoja korisničkim funkcijama. Ostale faze RUP-a, konstrukcija i prelaz, biće dosledno primenjene u izvođačkim projektima i implementaciji koja sledi. Alat u kome su razvijani modeli je Rational Rose 2000.

U implementaciji Integralnog komorskog informacionog sistema značajnu ulogu ima Oracle-ov aplikacioni server (Oracle Application Server - OAS) koji podržava višeslojnu arhitekturu i za aplikacije tipa kljent-server i za web aplikacije. To podrazumeva i korišćenje mehanizma za web zaštitu koje pruža OAS, prvenstveno upotrebu autentifikacionog servera. U planiranoj troslojnoj arhitekturi, koja će biti realizovana implementacijom navedenog informacionog sistema, prvi sloj (ili klijent) je prvenstveno odgovoran za prikazivanje (GUI interfejs), odnosno na prvom sloju je prvenstvena odgovornost za korisnički interfejs; drugi, odnosno srednji sloj predstavlja Aplikacioni server na kome su smešteni logika poslovnih aplikacija i pravila poslovanja, dok treći sloj predstavlja server sa podacima (Data Base Server) koji je prevashodno odgovoran za podatke. U nekim slučajevima, uglavnom internog poslovanja, runtime softver može da bude smešten na klijentu tako da klijent pristupa izvršnim formama na lokalnom računaru, ili na file serveru, i  startuje izvršne forme sa lokalnog računara, odnosno sa file servera.

Kriptografska zaštita na aplikativnom nivou zasniva se na primeni asimetričnih i simetričnih kriptografskih sistema čime se generalno realizuju sledeće funkcije:

· Provera autentičnosti subjekata u komunikaciji (asimetrični sistemi),

· Zaštita integriteta podataka koji se prenose kroz mrežu (asimetrični sistemi),

· Nemogućnost naknadnog poricanja subjekta za poslate podatke (asimetrični sistemi),

· Zaštita tajnosti na aplikativnom nivou bezbednosno kritičnih podataka (simetrični sistemi).

2.2.1. FUNKCIONISANJE SISTEMA
S obzirom na definisane zadatke Sistema elektronskih komora,  arhitektura se može sagledati kroz način na koji se ovaj sistem koristi. To su aspekti globalnog funkcionisanja sistema: 

1. unutrašnjeg (internog) funkcionisanja sistema 

2. funkcionisanja prema domaćim privrednim subjektima

3. funkcionisanja prema međunarodnim subjektima i institucijama i organizacijama od značaja.
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Slika 2. Integralni model korisničkih funkcija Sistema elektronskih komora
Osnovne globalne funkcije Sistema elektronskih komora (slika 2), u kojima učestvuju domaći i međunarodni subjekti su: razmena podataka; usaglašavanje i standardizacija; proizvodnja i korišćenje dokumenata; ažuriranje i priprema zakonske regulative.

1. Unutrašnje poslovanje PKJ obuhvaćeno je internom funkcijom Sistema elektronskih komora i ima dva segmenta:

U prvom se izdvajaju usluge za rukovodstvo i usluge za odbore. Drugi segment internog funkcionisanja Sistema elektronskih komora su aplikacije za prateće službe (finansija, knjigovodstva, plata i td.). Oba segmenta su karakteristika funkcionisanja svakog privrednog subjekta, ali se razlikuju po specifičnosti komore kao asocijacije.

2. Glavna korisnička funkcija nivoa domaćih subjekata, koja uključuje gotovo sve domaće subjekte, je razmena podataka i dokumenata. Ova funkcija koristi funkcije ažuriranja baza dokumenata i ažuriranja Internet dokumenata, elektronske pošte, telekomunikacija, dok podaci za ažuriranje baza i dokumenata dolaze od funkcija kao što su: standardizacija, praćenje tehnologije i patenata, statistička obrada, praćenje finansijskih pokazatelja, provera boniteta, itd. U svakoj od ovih funkcija učestvuje odgovarajući učesnik – domaći privredni subjekat, organizacija ili institucija. Veza sa ostalim privrednim komorama ostvarena je, pre svega, kroz razmenu podataka i dokumenata, koju prirodno proširuje funkcija jedinstvenog komorskog sistema.                                                

3. Funkcionisanje Sistema elektronskih komora prema međunarodnim subjektima i institucijama i organizacijama odvija se kroz: 1. razmenu podataka, koja koristi javne baze, korisničke, internet baze, e-poštu, zakonsku regulativu, povezivanje u WCN u ABCINFOS; 2. usaglašavenje i standardizaciju sa međunarodnim normama, za ICT, Internet i biznis.

Funkcija razmene podataka sa privrednim komorama u inostranstvu uključuje, kako povezivanje sa WCN, tako i razmenu podataka sa drugim ino-komorama, a posebno sa privrednim komorama balkanskih zemalja, koja se obavlja kroz funkcije radnih grupa za: informisanje i marketing, osiguranje, fainansije, bankarstvo, mrežu poslovnih informacija (ABCINFOS). 

Identifikacijom glavnih funkcionalnih delova sistema koji se mogu razvijati, implementirati i isporučivati u izvesnoj meri nezavisno, uočavanjem zajedničkih elemenata, koji ne dopuštaju dekompoziciju sistema po nivoima zadataka (npr. korišćenje istih baza podataka  na sva tri nivoa funkcionisanja sistema), formirani su podsistemi. S druge strane izdvajanjem grupa aktivnosti, koje uključuju određene klase podataka (uglavnom perzistentnih podataka – baza),  koje odgovaraju poslovima koji se odvijaju u okviru PKJ i koje se mogu relativno nezavisno od drugih grupisati u funkcionalne celine uspostavljene su granice podsistema. Tako se došlo da arhitekture projektovanog sistema sastavljenog od odgovarajućih podsistema i veza između njih. Za sve podsisteme zajedničko je da uključuju statističke obrade relevantnih podataka i izveštavanja.

2.3.  ZAŠTITA INFORMACIJA

Automatizovani informacioni sistemi bazirani na Internet tehnologijama, kao što je i Sistem elektronskih komora, podložni su mogućim napadima koji narušavaju bezbednost podataka i identiteta subjekata. Računarske mreže Internet tipa predstavljaju osnovnu bazu savremenih sistema elektronskog poslovanja (e-business) u kojima se razmena informacija vrši isključivo elektronskim putem, bez neposrednog fizičkog kontakta zainteresovanih strana u komunikaciji. Iz tih razloga se mehanizmima zaštite informacija u sistemu posvećuje najveća pažnja. Realizacije konkretnih mera i aplikacija zaštite u Sistemu elektronskih komora je predmet posebnog izvođačkog projekta.

Predviđena je višeslojna arhitektura zaštite:

· Na aplikativnom nivou - zaštita “s kraja na kraj” (end-to-end security) koja se zasniva na primeni tehnologije digitalnog potpisa na bazi asimetričnih kriptografskih algoritama i zaštite tajnosti podataka primenom simetričnih kriptografskih algoritama. Primenom ovog nivoa zaštite globalno se obezbeđuje:
· provera autentičnosti korisnika servisa mreže kako u smislu komunikacije (end-user authentication) tako i u smislu kontrole pristupa (access control) mreži,

· zaštitu integriteta podataka koji se prenose, 

· zaštitu od eventualne mogućnosti naknadnog poricanja poslatih podataka i 

· zaštitu tajnosti podataka.

· Na transportnom nivou - zaštita tajnosti podataka primenom simetričnih kriptografskih algoritama i autentifikacije čvorova komunikacionog segmenta mreže. Ovaj nivo štiti mrežu od internih i eksternih napada primenom kriptografskih tunela (zaštićenih sesija) između čvorišta komunikacionog segmenta mreže na bazi simetričnih kriptografskih sistema i primenom procedure “jake” autentifikacije (strong authentication) između čvorišta mreže čime se obezbeđuje provera autentičnosti strana u komunikaciji. Dodatnom primenom asimetričnih kriptografskih sistema na ovom nivou obezbeđuje se zaštita integriteta podataka koji se prenose kroz mrežu i nemogućnost poricanja emisije datih podataka.

· Zaštita na mrežnom nivou se ostvaruje šifrovanjem mrežnog linka između dva čvora mreže, bez obzira da li su oni direktno povezani ili su povezani odgovarajućim putanjama koje podrazumevaju veći broj čvorišnih servera. To se ostvaruje korišćenjem:

· Zaštitnih mehanizama koje pruža standardna komunikaciona oprema (VPN,     IPSec)

· Zaštite primenom “firewall”-a i IP filtriranja

Zaštitnih mehanizama na mrežnom nivou koje pruža sam operativni sistem i aktivna mrežna oprema

· Primene sistema za detekciju upada u mrežu (IDS) i AV

· Jakih fizičkih mera zaštite pristupa ruterima i serverima

Mrežne barijere (firewall) u različitim komorama mogu biti: računari, ruteri, radne stanice ili njihove kombinacije koje imaju osnovnu funkciju da definišu kojim se informacijama i servisima interne mreže može pristupiti iz spoljnjeg sveta i kome je, iz interne mreže, dozvoljeno da koristi informacije i usluge spoljnjih segmenata mreže.

2.4. PLAN REALIZACIJE

Plan realizacije obuhvata nekoliko funkcionalnih celina:

1. Izrada Glavnog projekta – završen januara 2002.godine [3]

2. Hardversko okruženje, gde se podrazumevalo:

Uspostavljanje komunikacionog podsistema (koji je trebalo da se realizuje u tri meseca – što je i završeno u delu vezanom za LAN)

Obezbeđenje računarske opreme za razvojno okruženje (što je samo delimično realizovano jer nedostaje prateća oprema u pojedinim Privrednim komorama) što treba obezbediti u narednim mesecima.

3. Razvojno okruženje – instalacija Oracle 9i i Case alata, koja je u toku

4. Implementacija IS – za koju je predviđen rok 15 meseci u više faza. Iz arhitekture IS (slika 2.), uočava se da je najprioritetniji posao izrada podsistema Registri, jer od njega sve zavisi, od njega sve počinje, a poslednji posao, kome treba pristupiti s obzirom na zavisnost od svih ostalih podsistema, je podsistem Inteligentna obrada podataka, u kome će se koristiti tehnike otkrivanja znanja iz podataka (data mining) [4].

2.5. PRAVNI OKVIR ZA SISTEM ELEKTRONSKIH KOMORA
Sistem elektronskih komora predstavlja platformu za razmenu informacija o poslovnim subjektima i njihovom poslovanju u zemlji i inostranstvu. Te informacije moraju biti sakupljane i vođene po međunarodnim standardima (koje poštuju Međunarodna trgovinska komora, Trgovinska komora EU, kao i nacionalne privredne komore - nacionalni komorski sistemi na području EU i zemalja u tranziciji) [5]. 

Takođe, sistem zahteva pripremu i odabir odgovarajućih podataka, kao i njihovo obavezno prosleđivanje od strane nadležnih institucija međusobno i prema privrednim komorama.

Da bi se realizovao takav sistem, potrebno je da se definišu metodološki elementi za: nacionalni program u kome učestvuju državne strukture, subjekti nosioci sistema i krajnji korisnici - učesnici u sistemu, što se postiže:

· usvajanjem i primenom međunarodnih i evropskih standarda i pratećih propisa, 

· izradom nacionalne regulative (pravne i tehničko-tehnološke) i harmonizacijom nacionalnih propisa,

· izgradnjom TK mreže, sa pratećim mehanizmima zaštite, primenom licenciranih softvera u komunikaciji… 

Komorski informacioni sistem zahteva da se postigne razmena standardizovanih podataka, kako između komora tako i:

između komora i određenih vladinih organa i organizacija (od kojih komore prikupljaju podatke. Ti podaci predstavljaju osnovni izvor informacija) 

· između vladinih organizacija međusobno, ali i 

· između korisnika u zemlji i inostranstvu, (na osnovu kojih stupaju u određene poslovne odnose).

Za proces savremenog poslovanja, u delu pravne regulative, pored Zakona o elektronskom poslovanju i elektronskom potpisu koji je još u fazi donošenja na saveznom nivou, vrlo je značajno doneti i odgovarajuće propise kojima bi se definisali uslovi i odnosi na polju primene informacionih tehnologija:
· Zakon o jedinstvenom informacionom sistemu 
· Zakon o registru poslovnih subjekata.

3. ZNAČAJ PROJEKTA
Integralni komorski informacioni sistem je projekat koji treba da uspostavi korelacije među komorama i ustanovi standarde koji se moraju poštovati, jer su to međunarodni standardi. Stoga on ima strateški značaj, ne samo za samu PKJ, u domenu selektovanja pravovremenih i verodostojnih informacija iz sveta i nacionalnog okruženja i njihove distribucije svim relevantnim korisnicima, već i u domenu standardizovanja organizacije, strukturiranja i razmene svih informacija od značaja za poslovanje privrednih subjekata, njihovo međusobno povezivanje, kreiranje metodologija, optimiziranje poslovnih funkcija kao i uvođenje “e” u sam komorski mehanizam. Ovaj projekat treba, između ostalog, da doprinese unapređenju sveukupnog poslovanja, brz i efikasan pristup pouzdanim informacijama uz standardizovane protokole razmene i zaštite podataka. Postavljen tako da, s jedne strane, predstavlja okosnicu razvoja informacionog sistema drugih komora i njihovo povezivanje u jedinstven komorski informacioni sistem zemlje, a, s druge strane, predstavlja jedan od bitnih uslova za integraciju celokupne privrede u međunarodne tokove.

Kako Sistem elektronskih komora po načinu izrade predstavlja tehnološku novinu u projektovanju informacionih sistema kod nas, nametnula se potreba da se projekat zaštiti kod Saveznog zavoda za intelektualnu svojinu. Takođe, treba istaći da je PKJ za ovaj projekat dobitnik glavne nagrade Diskobolos za 2002. godinu u kategoriji Projektovanje i proizvodnja.

Integralni informacioni sistem privrednih komora je proizvod koji se u svetu prepoznaje pod prefiksom „e“, tj. elektronske komore (e-chambers). Projekat je upravo put, metod, organizacija, standard za elektronsku komoru. Znači, on je pandam e-vladi (e-government), e-obrazovanju (e-education) ali i integralni deo e-poslovanja (e-business). On je najmoderniji, tehnološki najsavremeniji i najpotrebniji informacioni sistem, sa ovom problematikom, koji je do sada napravljen kod nas.
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