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INFORMACIONI SISTEM UNIVERZITETA U SRPSKOM SARAJEVU

INFORMATION SYSTEM OF UNIVERSITY OF  SRPSKO SARAJEVO

D. Bašić, P. Kaluđerčić, D. Krtinić, Z. Novaković, J. Ružić
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Rezime: U radu je prezentovano rješenje Informacionog sistema Univerziteta u Srpskom Sarajevu sa specifičnostima koja ga prate. Specifičnosti su; dislociranost podataka te otvorenost sistema prema internetu uz maksimalnu  zaštitu integriteta.
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Abstract: We present the conceptual solution of the Information System Project that was designed for the Univerisity of Srpsko Sarajevo. In particular, dislocation of the data sources and the external data security are discussed.

1. UVOD


Univerzitet u Srpskom Sarajevu “pokriva” visokoškol-skim ustanovama istočni dio Republike Srpske i u svom sastavu ima 16 fakulteta na sedam lokacija i to:

·
Brčko, jedan fakultet 

·
Bijeljina, jedan fakultet

·
Zvornik, jedan fakultet

·
Pale i Stambulčić, četiri fakulteta

·
Lukavica, četiri fakulteta i rektorat

·
Foča – Srbinje, tri fakulteta

·
Trebinje, dva fakulteta


Komunikacija rektorata i pojedinih fakulteta kao i među-sobna razmjena informacija među fakultetima danas je sve-dena praktično na klasičnu poštu, telefonske i telefax veze kao i povremene sastanke koji se održavaju na nivou Univer-ziteta, najčešće u rektoratu. Šture zbirne informacije iz obim-ne dokumentacije na nivou fakulteta mogu se dobiti samo uz veliki gubitak vremena, a na nivou Univerziteta još teže, jer je sva dokumentacija distribuirana i u “papirnoj” formi.


Ovo su bili osnovni razlozi što je krajem 2001. godine donesena odluka o formiranju Informacionog centra Univer-ziteta u Srpskom Sarajevu i odgovarajuće baze podataka stu-dentskih službi svih fakulteta. Koncepcija koju smo usvojili bazira se na sljedećim postulatima:

·
Baza podataka je kombinacija koncentrisane (na svakom fakultetu) i distribuirane (gledano sa nivoa rektorata) rela-cione baze podataka što obezbjeđuje potpunu fleksibilnost u dogradnji ili izmjeni sistema.

·
Baza podataka mora biti otvorena i prema fakultetima i prema internetu za sve potrebe prezentacije fakulteta (statut, zakon, nastavni plan i program, nastavnici, sara-dnici itd.) odnosno djelimično otvorena (uz korisničko ime i lozinku) kada su u pitanju lične i povjerljive informacije studenata i nastavnika. 

·
Razmjena i prenos podataka na relaciji rektorat - fakulteti “osloniti” za sada na “Telekom Srpske” i “dial up” konekcije uz korištenje ISDN veza. Ovakav pristup omo-gućava jednostavan, lak i brz prelaz na neko drugo, modernije i brže rješenje kada se za to steknu uslovi.

2. IDEJNO RJEŠENJE


Problem koji je trebalo riješiti može se, prema tome, podi-jeliti u tri odvojena dijela i to:

2.1
kako organizovati podatke u studentskim službama, to jest kako  formirati bazu podataka,

2.2
kako obezbjediti komunikaciju,  razmjenu i ažuriranje podataka na distanci, te

2.3
kako omogućiti komunikaciju prema Internetu.

2.1 Logički model sistema


S obzirom na trend pri projektovanju baza podataka u svijetu danas kao rješenje usvojena je kombinacija kon-centrisane i distribuirane relacione baze podataka. Na taj način u svakoj studentskoj službi, na svakom fakultetu, vodiće se evidencija o:

·
nastavnicima i saradnicima,

·
nastavnim planovima,

·
nastavnim programima, 

·
studentima,

·
ispitnim rokovima,


·
uslovima za izlazak na ispit 

·
izlasku svakog studenta na ispit,

·
rezultatima ispita, te

·
toku studija za svakog studenta.


Pravila poslovanja visokoškolskih ustanova zahtijevaju da u radu fakulteta:

·
Jedan nastavnik ili saradnik predaje ili vježba na više predmeta, odnosno da na jednom predmetu može biti angažovano više nastavnika ili saradnika.

·
Jedan predmet može pripadati na više odsjeka, (smje-rova, usmjerenja, katedri) a unutar svakog odsjeka (smjera, usmjerenja, katedre) može biti više predmeta.

·
Jedan student može u jednom ispitnom roku prijaviti više ispita, a jedan ispit može polagati više studenata.

·
Jedan nastavnik može organizovati više ispita, a jedan ispit mogu organizovati više nastavnika.

·
Jedan nastavnik može biti član više katedri, a na katedri može biti više nastavnika.


Logički model u potpunosti i detaljno definiše pomenuta pravila poslovanja. Tih pravila moraće se u budućnosti pridržavati sve studentske službe bez obzira što će kod nekih odudarati od njihove dosadašnje prakse.


Pravila poslovanja studentskih službi na Univerzitetu u Srpskom Sarajevu preslikana u logički model nisu izmišljena nego su definisana na osnovu detaljne analize intervjua sa personalom u studentskim službama svih fakulteta.

2.2 Rješenje telekomunikacionog aspekta problema


Komunikacija i razmjena podataka između rektorata i po-jedinih fakulteta može se današnjim tehničkim sredstvima rješiti na nekoliko načina, od polaganja vlastitih veza, preko iznamljivanja linija i stalnih veza od “Telekoma Srpske”, do uspostavljanja “Dial Up” konekcija a što isključivo zavisi od raspoloživih financijskih sredstava. 

Nakon detaljne tehno-ekonomske analize usvojeno je rješenje povezivanja sistema ISDN (digitalnim) telefonskim vezama “Telekoma Srpske”, ali ne kontinualno u toku 24h, nego povremeno, automatski, po pozivu, nekoliko puta u toku dana ili noći – kako potrebe budu nalagale. U tom slučaju troškovi za telekomunikacije se svode na početne instalacione troškove uvođenja ISDN priključaka na svim lokacijama, a kasniji troškovi eksploatacije su minimalni (slični sa tro-škovima klasičnog telefonskog saobraćaja).  Prelazak na neku drugu varijantu, kada se za to steknu uslovi, je u svakom trenutku veoma jednostavan i brz. Blok šema telekomunikacionog povezivanja sistema vidi se na slici 1.

2.3 Povezivanje sa Internetom


Povezivanje Informacionog sistema Univerziteta u Srpskom Sarajevu sa Internetom nije trenutno riješeno na zadovoljavajući način s obzirom da se u Srpskoj još nije iskristalisalo definitivno rješenje internet mreže i provajdera. Da bi sistem ipak mogao da funkcioniše, kao provizorno rješenje postavili smo naš računar - server kod “paleol.net”-a sa kojim će biti povremeno uspostavljana “Dial up” konekcija ISDN vezom sa servera sistema u rektoratu. Na taj način će se vršiti ažuriranje sistema nekoliko puta u toku 24 sata. 



Zaštita podataka koji nemaju javni karakter (podaci o rezultatima ispita, prijavljivanje ispita i sl.) je obezbjeđena preko imena korisnika i odgovarajuće lozinke.


Pored razmjene podataka studentske službe sa studentima putem Interneta, svakom fakultetu je omogućena i prezentacija na WEB-u nastavnog kadra, nastavnih planova i programa, kao i projekata koji se rade na fakultetima.
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3. APLIKATIVNI SOFTVER


Softversko rješenja bazira se na aplikaciji “WEB” tipa. realizovane pomoću više “cgi” (Common Gatewey Interface) programa. Rješenje je zasnovano na principu HTML stan-darda koji se koristi kao korisnički interfejs za realizaciju komunikacija sa korisnikom i za unos podataka. Kompletan HTML kod generiše se aplikativno. 


Za generisanje izvještaja predviđeno je korištenje pdf (Portable Document Format) standarda za izlazne doku-mente. Prednost ovog standarda je u tome što je široko za-stupljen u današnjem računarskom svijetu i nije zaštićen licencnim pravom za njegovo korištenje. Postoji širok spektar programa za rad sa njim, koji su uglavnom besplatni. Najpoznatiji program za pregled pdf dokumenata je “Adobe Acrobat Reader”, koji se može naći na svim operativnim sistemima koji su danas u upotrebi. Ovaj format se veoma često koristi na Internetu i predstavlja, standar za distribuciju pisane dokumentacije. Konačno, ovaj standard omogućava pisanje dokumenta u latiničnom ili ćiriličnom pismu čak i ako na računaru nema podrške za oba pisma.


Sistem zaštite od neovlaštenog pristupa zasniva se na kla-sičnom principu korisničkog imena i lozinke (username -password). Svaki korisnik ima jedinstveno korisničko ime (koje je javno poznato) i lozinku (koja je poznata samo korisniku).


Kod generisanja sistema zaštite koriste se tzv. kolačići (cookies). pomoću kojih se prilikom prijave na sistem generiše specijalni identifikator za prijavu koji se kasnije koristi za kontrolu pristupa. Taj identifikator se čuva na serveru i svaki sledeći pristup serveru se kontroliše parom IP adresa-identifikator. 


Dodatni nivo zaštite interno postiže se time da se svaka intervencija bilježi. Svaku operaciju je moguće, na vrlo jednostavan način, evidentirati. U takvoj evidenciji vodi se računa o IP adresi računara sa koga je operacija izvedena, korisniku koji je u tom trenutku prijavljen na tom računaru i tačnom vremenu kada je operacija izvedena.


Kao dodatni sistem zaštite uvedena je i automatska odjava prijavljenog korisnika. Za svakog korisnika postoji podatak koliko je njegovo vrijeme automatske odjave sa sistema u slučaju neaktivnosti, a u toku rada postoji podatak zadnje obavljene operacije. Ako se u određenom vremenu ne obavi nikakva operacija, sistem automatski odjavljuje toga korisnika.


Korisnički interfejs realizovan je u latiničnom pismu koristeći ISO8859-2 kodni raspored (poznat i kao Latin2). Problem koji se javlja je što se na Windows operativnom sistemu dominantno koristi kodni raspored Microsoft-a MS1250. Ova dva kodna rasporeda, sa stanovišta naših slova razlikuju se samo za dva slova malo i veliko slovo Š i Ž. Problem smo rješili aplikativnom zamjenom za odgovarajuće kodove. Za definiciju vizuelnih elemenata koristi se CSS (Cascading Style Sheets). Na slici 2 data je slika jednog tipičnog ekrana sa kraćim objašnjenjima.
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Slika 2: Izgled jednog ekrana.
3.1 WEB aplikacija pwd


WEB aplikacija pwd obezbjeđuje osnovno funkcionisanje sistema i to:

·
osnovni izgled aplikativne veb stranice ,

·
osnovne informacije o trenutnom programu i prijav-ljenom korisniku,

·
kontrolu prijave na sistem i odjave sa sistema,

·
promjenu lozinke i

·
promjenu vremena automatske odjave.


Početak rada se ostvaruje pozivom WEB aplikacije. Kada se ona prvi put pozove ona generiše HTML stranicu (slika 3).

<HTML>

<HEAD>

  <TITLE>Univerzitet u Srpskom Sarajevu

  </TITLE>

</HEAD>

<FRAMESET name=frm rows='40,*' border=0>

  <FRAME name=main scrolling=no

   src='pwd1?op=top'>

  <FRAMESET cols='120,*' border=0>

    <FRAME name=menu scrolling=no

     src='pwd1?op=menu&framestart'>

    <FRAME name=data scrolling=auto

     src='pwd1?op=data&framestart'>

  </FRAMESET>

</FRAMESET>

<NOFRAMES>

<BODY>

 <P>Stranica koristi frejmove, ali

    pretrazivac ih ne podrzava!

 <P>RAD SA APLIKACIJOM NIJE MOGUC!

</BODY>

</NOFRAMES>

</HTML>

Slika 3: Osnovni aplikativni HTML kod
Iz koda na slici 3 vidi se, podrazumijevajući poznavanje HTML standarda, da se generišu tri “okvira”. Gornji se koristi za prikaz osnovnih opštih informacija, desni za generisanje menija, i centralni ili osnovni za forme.

Po prijavi na sistem osnovni izgled ekrana ostaje isti. Gornji okvir sadrži informacije o trenutno aktivnoj aplikaciji i osnovnim informacijama o prijavljenom korisniku. Desni okvir konstantno sadrži meni koji odgovara svakoj aplikaciji posebno i u njemu se na vrhu uvijek nalaze dva menija za sistem i pomoć i to:

· Prvi omogućuje prikaz dijela za prijavu ili odjavu sa sistema te promjenu nekoliko osnovnih parame-tara zavisno da li je korisnik prijavljen ili ne,

· drugi daje pomoćne informacije (pomoć) zavisno od selektovane aplikacije

3.2 WEB aplikacija adm

WEB aplikacija adm je administrativni program koji  omo-gućava:

·
evidenciju korisnika,

·
evidenciju grupa korisnika,

·
evidenciju aplikacija,

·
evidenciju važnijih opcija pojedinih aplikacija,

·
evidenciju lokacija za svaku aplikaciju,

·
definisanje prava pristupa,

·
kontrolu dodijeljenih prava pristupa,

·
evidenciju obavljenih akcija.


Ova aplikacija je klasična sa stanovišta funkcionisanja sistema. Evidencija grupa postoji prvenstveno da bi se na jednostavniji način različitim korisnicima dodijelila različita prava. Predviđeno je da se vodi računa o četiri prava: 

· pravu čitanja, 

· pravu dodavanja, 

· pravu promjene i 

· pravu brisanja. 

Principi na kojima je zasnovana adm web aplikacija su poznati u praksi i standardni u primjeni.

3.3 Sistemski Softver


Jedan od ključnih elementa za realizaciju sistema je defi-nisanje operativnog sistema na osnovnim serverima. U kon-kretnom slučaju koristi SuSE LINUX 8.0. Radi se o kvali-tetnom operativnom sistemu sa velikom količinom kvalitet-nog softvera. Ova verzija operativnog sistema pojavila se sredinom 2002. godine.
Osnovne karakteristike sistema su:

· Lagana instalacija i konfiguracija sistema.

· Mogućnost “finijeg” podešavanje pojedinih dijelova sistema.

· Jednostavna udaljena administracija.

· Odlična podrška za vezu dva računara preko komuti-rane linije.

· Moćan sistem zaštite podataka od neovlaštenog pri-stupa.

· Odlična podrška za višekorisnički rad.

· Odlična integracija u Windows mrežu.

· Otpornost na viruse.


Treba imati u vidu da je danas dominantan operativni sistem Windows  (95, 98, Me, NT, 2000, XP) i da je većina operatera naučena da radi u nekom od tih sistema. Ovakvim rješenjem omogućeno je da se ne remete radne navike ljudi i da se omogući nesmetan rad sa Windows računarima. Kako je aplikativno rješenje zasnovano na WEB inerfejsu, apstrakcija server operativnog sistema je moguća.


Pri realizaciji jedne prostorno razruđene mreže sa raz-ličitim mrežnim segmetima jedan od ključnih problema je komunikacija između računara. U konkretnom slučaju komu-nikacija je zasnovana na I4L (ISDN for Linux) podsistemu u Linux operativnom sistemu. Pokazalo se da je ovaj podsistem kvalitetan i pouzdan. U radu nije detektovan neki ozbiljniji problem. Konfiguracija podsistema zahtjeva malo više truda, pogotovo oko konfiguracije na strani servera. Osnovne funk-cije koje podržava I4L podsistem su:

· komunikacija preko PPP protokola,

· direktna komunikacija preko digitalnog kanala

· emulaciju slanja i primanja klasičnog faksa,

· emulacija potrebnu za govornu komunikaciju.


Od svih ovih mogućnosti za nas je interesantna samo komunikacija preko PPP protokola. Direktna komukacija preko digitalnog kanala nije testirana. Kako se preko ISDN veze dobija podatak i o pozivajućem broju to omogućava da se sistem zaštite postavi tako da je pristup moguć samo sa jednog broja čime se stepen sigurnosti povećava.


Za manipulaciju bazom podataka koristi se MySQL. U toku rada nismo detektovali nikakve probleme vezane za ovaj softver. MySQL na veoma jednostavan način omogućuje kopiranje baze podataka sa jedne lokacije na drugu bez remećenja rada na lokalnoj bazi podataka. Pored toga postoje veoma moćni i jednostavni mehanizmi za replikaciju baze podataka, pri čemu se prebacuju informacije o promjenama u bazi od zadnjeg preuzimanja podataka.


Na kraju, kao WEB server koristi se apache server koji dolazi u okviru pomenutog operativnog sistema.

4. ZAKLJUČAK


Krajem decembra 2002. godine pušten je u rad Infor-macioni Sistem Univerziteta u Srpskom Sarajevu. Sistem je specifičan po tome što se Univerzitet prostire na širem geografskom prostoru pa je za IS dodatni problem komuni-kacija između lokacija. Ograničena financijska sredstva ne dozvoljavaju direktno povezivanje lokacija čime je realizacija sistema softverski značajno iskomplikovana.


Rješenje se zasniva na implementaciji softera na svakom fakultetu/akademiji nezavisno. To znači da svaki fakultet ima instaliran program a da se uz to obezbjeđuje komunikacija sa rektoratom te sinhronizacija podataka sa udaljene lokacije sa podacima u rektoratu. 

Zaposleni u studentskim službama relativno su lako sav-ladali korisnički interfejs i prihvatili ga. To je rezultat korišćenja interfejsa zasnovanog na WEB tehnologiji, sa kojom je većina ljudi upoznata.


Cjelokupno rješenje zasnovano na softveru otvorenog ko-da (Linux operativni sistem) pa je kompletan razvoj realizo-van na legalnom softveru bez plaćanja licenci. 


U prvih par mjeseci izvršen je intenzivan unos postojećih podataka. Treba imati u vidu da na većini fakulteta/akademija nije prethodno postojala nikakva računarska evidencija i da je ovo za njih bio u potpunosti novi pristup. Takođe treba imati u vidu da je za zaposlene u studentskim službama implemen-tacija IS-a u početku predstavljala povećanje obima posla, pri čemu je njihov standardni dio posla ostao neizmjenjen. 


Implementacijom IS pokazale su se i različitosti u orga-nizaciji fakulteta/akademija pa se proces uspostavljanja sis-tema neće moći završiti u kratkom vremenskom roku.

























































































































Slika 1: Fakulteti i akademije u okviru UNSSA
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Dio sa informacijam o selektovanoj programskoj cjelini i nazivom trenutno prijavljenog korisnika.







Dio gdje se nalazi spisak opcija. Klikom na neku opciju ona se aktivira i na glavnom ekranu se mijenja sadržaj.












