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MODBUS/TCP PAKET RADIO MODEM U SCADA SISTEMIMA 

MODBUS/TCP PACKET RADIO MODEM IN SCADA SYSTEMS

Saša Mandić, Goran Dragišić, Decode

Sadržaj – Razmatrajući problem projektovanja široko distribuiranih sistema za povezivanje industrijskih i telemetrijskih mreža ili pojedinačnih field modula, predlaže se rešenje zasnovano na paket radio modemu za prenos podataka preko VHF iliUHF radio kanala. U prvoj fazi razvoja kontruisan je modem za prenos podataka HDLC okvirima sa funkcijama mrežnog sloja. U drugoj fazi u modem je implementirana podrška za prenos fieldbus protokola. Treća generacija modema poseduje internet konektivnost i specijalizovana je za upotrebu Modbus protokola koji ima svoju verziju za prenos preko TCP/IP mreže. Svaki od modema predstavlja gotovo rešenje za određeni nivo primene.

Abstract – Analyzing issues of designing wide distributed systems for connecting industrial and telemetry networks or single field modules, a solution based on packet radio modem for data transmission over VHF and UHF radio channel is proposed. At the first development stage a modem forHDLC data transmission and network level functions has been constructed. At the second stage a fieldbus support has been implemented. Third generation of modem enables Internet connectivity and is specialized for Modbus protocol over TCP/IP network. Every modem type introduces a complete solution at the specific application level.

1. UVOD
Digitalizacija u oblasti daljinskog merenja, upravljanja i nadzora u industriji, ekologiji, meteorologiji i sl. oblastima, uslovila je razvoj digitalnih komunikacionih sistema koji treba da odgovore na specifične zahteve merenih i upravljanih procesa: pravovremeni odziv sistema, prenos relativno male količine podataka, visok stepen pouzdanosti i tačnosti prenetih podataka, povećani determinizam sistema.

 Digitalnu konverziju analognih i diskretnih signala obavljaju  specijalizovani I/O field moduli i PLC kontroleri, dok upravljanje i nadzor sistema, procesiranje,  arhiviranje i prezentaciju podataka obavlja centralna ili host aplikacija instalirana na PC računaru ili nekom drugom terminalu. Ovi elementi sistema povezuju se po master-slave principu na tzv. field magistralu koju obično čine upredene parice ili optičko vlakno. Na taj način, uređaji na bliskim rastojanjima (fabrike, eksploatacioni objekti, i dr.) formiraju ćelije - nezavisne komunikacione mreže RS-485 tipa. 

Da bi na nivou ovakve komunikacione mreže ostvarili pouzdanu i efikasnu komunikaciju između navedenih elemenata sistema, raznorodnih po svojoj arhitekturi, složenosti i načinu funkcionisanja, neophodno je postojanje komunikacionog protokola koji bi standardizovao skup komandi, memorijske prostore, formate poruka i dr.

Iako danas ne postoji jedinstveni standard za industrijski protokol, određene grupe proizvođača ustanovile su nekolicinu široko prihvaćenih protokola: Modbus, Foundation Fieldbus, Profibus, DeviceNet, CAN, itd. Industrijski komunikacioni protokoli korišćeni na polju merenja i upravljanja zajedničkim imenom se nazivaju fieldbus protokoli.

2.  IZBOR KOMUNIKACIONOG SISTEMA

Za potrebe široko distribuiranih mreža koje bi povezivale niz dislociranih ćelija ili, pak, pojedinačnih I/O modula, i na taj način povećale pokrivenost sistema (udaljene meteorološke stanice, razdvojeni fabrički objekti, i sl.), neophodno je uvođenje prenosnog komunikacionog sistema. U tu svrhu moguće je koristiti kablovske sisteme: PSTN, iznajmljene linije, Ethernet/Internet; ili bežične sisteme: WLAN, GSM, VHF/UHF radio.

Rešenje koje se često sreće u praksi jeste upotreba radio modema namenjenih prenosu podataka preko  VHF ili UHF FM radio kanala (širine 12,5 ili 25kHz). Zakupom jednog ovakvog radio kanala dobija se uvek raspoloživi  nezavisni resurs. Međutim, njegova sigurnost, pouzdanost i transparentnost, umnogome zavise od primenjenog protokola za prenos podataka. Zato svakako treba razlikovati radio modeme koji koriste transparentni asinhroni prenos od onih koji koriste robusni sinhroni paketski protokol sa efikasnim algoritmom za detekciju i kontrolu grešaka. Takođe, struktura telekomunikacione mreže uslovljena je funkcijom adresiranja stanica koja mora biti sastavni deo protokola. 

Dometi radio primopredajnika koji rade u VHF/UHF opsegu zavise od konfiguracije terena, a u najboljem slučaju ograničeni su linijom radio horizonta. Da bi u mrežu povezali i stanice koje se nalaze izvan opsega radio-vidljivosti, mora postojati mogućnost digipiterskog moda rada. Zato je važno da osim adresiranja, komunikacioni protokol modema podržava i mogućnost rutiranja paketa po proizvoljnim putanjama. 

3.  PAKET RADIO MODEM

Rezultat prve faze razvoja radio sistema za prenos podataka je serija paket radio modema PRM. To su uređaji namenjeni prenosu podataka preko VHF ili UHF radio kanala korišćenjem spoljašnjeg ili ugrađenog primo-predajnika, pri čemu se zadržava mogućnost prenosa govora. 
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Slika 1.  Paket radio modem
Prenos podataka je zasnovan na HDLC okvirima sa CRC-16 algoritmom za detekciju grešaka i tehnici “klizećeg prozora” sa jediničnim otvorom  za kontrolu grešaka, kao i NRZI linijskim kodiranjem. Ugrađen je mrežni protokol koji dozvoljava adresiranje, rutiranje i digipiterski rad preko čak 14 digipitera u lancu, čime je moguće znatno povećati ukupni efektivni domet. Korišćenjem 7-bitnog adresiranja omogućen je rad u mreži sa maksimalno 127 modema. Terminalni interfejs modema je standardizovan na skup Hayes kompatibilnih AT komandi, uz dodatak nekoliko specifičnih komandi. Koriste se dva tipa modulacije: FFSK za brzine prenosa na radio kanalu od 1200 i 2400 b/s, i GMSK za brzine prenosa od 4800 i 9600 b/s.

4.  PODRŠKA ZA FIELDBUS PROTOKOLE
Na osnovu iskustva u projektovanju komunikacionih rešenja u sistemima za daljinsko merenje, upravljanje, nadzor i prikupljanje podataka (SCADA), kao i kompletnih SCADA sistema, uočena je potreba da se u radio modem ugradi podrška za prenos  industrijskih protokola. 

Naime, opisani modem konekciono je orijentisan i ne vodi računa o sadržaju paketa fieldbus protokola.  Modem uspostavlja, održava i raskida vezu u skladu sa HDLC protokolom, obezbeđujući prenosni put za izvorište asinhronih podataka bilo kog formata. U tom smislu, fieldbus protokoli predstavljaju protokole  višeg sloja OSI modela čije pakete modem tretira kao nestruktuirane asinhrone podatke. 
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U cilju povećanja efikasnosti i brzine odziva sistema moguće je izvršiti određena prilagođenja radio modema potrebama industrijskih i telemetrijskih mreža sa fieldbus protokolom. Naime, prostom ugradnjom fieldbus paketa u polje podataka HDLC okvira, zanemaruju se mogućnosti korišćenja funkcija za kontrolu grešaka višeg sloja, odnosno samog fieldbus protokola. Osim toga, za svaku razmenu podataka sa udaljenim field modulom potrebno je uspostavljanje i raskidanje veze, čime se značajno usporava odziv sistema.

Analizom karakteristika određenog broja fieldbus protokola uočeni su zajednički elementi u strukturi i načinu razmene paketa. Razmena se vrši po principu upita i odgovora, a paketi imaju tačno definisanu strukturu i funkciju određenih polja. Za svaki paket postoje: a) trigger događaj na koji se započinje sa transmisijom paketa – pauza ili poseban karakter, b) adresno polje i način njegove prezentacije, c) end događaj koji označava kraj paketa – pauza ili poseban karakter. 

Podrška za prenos fieldbus paketa rešena je uvođenjem novih modova rada modema uz  navedenu parametrizaciju protokola. Osim CO (Connection Oriented) moda uvedeni su tzv. FO (Fieldbus Oriented) i FO/R (Fieldbus Oriented with Routing) modovi rada. U fieldbus načinu rada modem prepoznaje početak i kraj paketa, a na osnovu adresnog polja šalje paket modemu s kojim je u vezi (FO), ili automatski određuje putanju do odredišnog  field modula (FO/R). 

5.  PRIKLJUČENJE NA ETHERNET/INTERNET
Radio mreža zasnovana na radio modemima koji podržavaju funkcije mrežnog sloja predstavlja robusan komunikacioni sistem za povezivanje centralnih stanica sa udaljenim ćelijama i field modulima. Ako bi ovakav komunikacioni sistem dodatno imao i mogućnost povezivanja na Internet mrežu, oblast njegove pokrivenosti povećala bi se do globalnih razmera.  

Ideja da se u radio modem ugradi funkcija internet konektivnosti uslovila je razvoj paket radio modema III generacije. Radio modemi I i II generacije se na mestu centralne SCADA aplikacije sa master terminalom povezuju preko serijskog porta, odnosno RS-232 interfejsa, a za upravljanje i konfiguraciju koriste skup Hayes AT komandi. PRM.net modem umesto serijskog priključka ima standardni 10BaseT Ethernet priključak za priključenje na lokalnu računarsku mrežu. Modem poseduje svoju IP i default gateway adresu i podmrežnu masku, a ponaša se kao ravnopravan član dostupan svim računarima i IP terminalima u mreži. 

PRM.net čini osnovu radio entry point koncepta u kojem modem predstavlja mesto pristupa radio mreži sa bilo kog računara u LAN mreži, ili preko default gateway adrese i rutera, sa bilo kog računara u Internet/Intranet mreži. Modem se praktično ponaša kao gateway između radio i internet mreže.  Na ovaj način moguće je projektovati komunikacioni sistem koji objedinjuje RS-485, radio i internet mrežu. 

PRM.net paket radio modem primenu nalazi u sledećim situacijama:

· antena udaljena od operativne sobe sa SCADA terminalom – u slučaju kada je antena npr. montirana na krovu zgrade, a operativna soba se nalazi sprat ili više niže, zgodno je iskoristiti  postojeću računarsku mrežu i modem postaviti blizu antene;

· višekorisnička aplikacija – veći broj SCADA aplikacija koje funkcionišu u LAN ili Internet mreži koriste modem za pristup udaljenim stanicama;

· komunikacija sa udaljenom radio mrežom – SCADA aplikacija preko internet mreže koristi udaljeni modem kao radio entry point.

6.  MODBUS/TCP

PRM.net je naslednik modema II generacije u kojoj je implementirana podrška za fieldbus protokole, kao što je to objašnjeno u 4. poglavlju. Međutim, ovaj modem se na račun opštosti opredeljuje za jedan iz skupa fieldbus protokola za koji postoje specifikacije njegove TCP/IP verzije. Naime, mali broj proizvođača je uspeo da isprati trend prilagođenja fieldbus protokola prenosu preko TCP/IP mreže koja sve više počinje da se koristi kao komunikacioni sistem u industriji.

 Protokol koji podržava PRM.net je Modbus, odnosno Modbus/TCP. Modbus [1] je industrijski protokol koji omogućuje master/slave serijsku komunikaciju između uređaja povezanih na mreže i magistrale različitih tipova. Komunikacija se zasniva na upitima (query) i odgovorima (response) master i slave modula, respektivno. Postoji jedinstveni kodni skup funkcija pomoću kojih se svaki modul upućuje na izvršenje određene akcije. Različiti servisi protokola se definišu jedinstvenim kodnim skupom funkcija.

Na internet nivou Modbus protokolu je dodeljen sistemski port 502 TCP/IP steka.  Sam Modbus definiše protokolsku jedinicu podataka, PDU (Protocol Data Unit) nezavisnu od nižih komunikacionih slojeva. Modbus/TCP se oslanja na TCP, IP i Ethernet slojeve i definiše specifičnu aplikacionu jedinicu podataka, ADU (Application Data Unit).


Slika 3.  Format Modbus paketa
Detaljan opis formata Modbus PDU nalazi se u [1]. Deo specifičan za implementaciju Modbus protokola na TCP/IP steku [2] čini MBAP (Modbus Application) zaglavlje koje se sastoji od: identifikatora transakcije, identifikatora protokola, dužine PDU i identifikatora jedinice (adresa modula). Za kontrolu greške koristi se CRC suma TCP zaglavlja.

7.  MODBUS/TCP PAKET RADIO MODEM
PRM.net - Modbus/TCP paket radio modem integrisao je u sebi sve karakteristike  modema prethodnih generacija i dodatno omogućio povezivanje modema na Ethernet/Internet mrežu. Ovakav modem mogao je da zadrži postojeći Hayes terminalni interfejs ugradnjom Telnet servisa nad TCP/IP stekom. Međutim, dalji razvoj modema krenuo je jednim kompleksnijim smerom projektovanja specijalizovanog rešenja namenjenog SCADA sistemima zasnovanim na Modbus protokolu.

U osnovi modema nalazi se gateway modul za povezivanje mreža sa Modbus i TCP/IP arhitekturom. Gateway vrši konverziju između Modbus/TCP i Modbus protokola, odnosno Ethernet i RS-232/485 mreže, s tim da je serijski interfejs modula povezan na sinhroni komunikacioni kontroler modemskog modula. PRM.net radi isključivo u FO/R modu – prepoznaje Modbus okvire prosleđene od strane gateway-a i na osnovu adresnog polja određuje putanju iz predefinisane tabele putanja.

Modem poseduje tri vlastite adrese:

· na internet nivou – IP adresa

· na radio nivou – HDLC adresa

· na fieldbus nivou – Modbus adresa

IP adresa i aplikacija na portu 502 (Modbus/TCP) čine socket internet komunikacije, pri čemu je istovremeno moguće uspostaviti samo jednu TCP konekciju. Ovo ograničenje posledica je oskudnog mikrokontrolerskog okruženja u kojem je implementiran optimizovani  TCP/IP stek.

Postoje dva načina rada gateway modula: transparentni i proxy. U transparentnom modu gateway se ponaša kao transparentni konvertor medijuma i protokola. Za vreme uspostavljene TCP konekcije Modbus/TCP paketi se konvertuju u serijske Modbus pakete i obrnuto. 

Proxy način rada umnogome je složeniji. Ideja je da se u gateway modul unapred upiše tzv. poll tabela koja sadrži: Modbus slave adrese modula koji žele da se prozivaju, kod funkcije, broj i adresu registara koji žele da se čitaju, period prozivanja i vreme strpljenja. Kapacitet tabele je 64 poll komande. Gateway, nezavisno od komunikacije na TCP/IP interfejsu, preko radio kanala redom proziva adrese iz tabele i pročitane vrednosti smešta u svoju cash memoriju. PRM.net na  Modbus/TCP upit SCADA aplikacije, koja koristi socket komunikaciju, trenutno odgovara sa uskladištenim podacima. Ovim načinom rada vreme za razmenu podataka između aplikacije i udaljenog field modula svedeno je na ethernet nivo. SCADA aplikacija tražene podatke dobija na nivou 1 ms. Starost podataka se pomoću vrednosti intervala prozivanja projektuje da ne bude kritična za datu namenu, a u najboljem slučaju ograničena je vremenom transmisije preko radio kanala. To je, takođe, slučaj i u transparentnom modu rada. Značajnim skraćenjem vremena TCP konekcije omogućen je efikasniji vremenski multipleks pristupa radio modemu, odnosno postignute su bolje performanse u slučaju korišćenja modema od strane većeg broja SCADA aplikacija.

Sam modem i dalje sadrži registre za konfiguraciju, ali oni više nisu S-tipa (Hayes interfejs), već su organizovani kao holding registri u duhu Modbus protokola. Za upis i čitanje ovih registara koristi se vlastita Modbus adresa modema. 
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Slika 2. 	Internet SCADA sistem	  
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