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INTELIGENTNI SISTEMI UPRAVLJANJA U STAMBENIM OKRUŽENJIMA
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Sadržaj –  Broj uređaja u domaćinstvima kojima se želi uprvaljati je značajan. Naravno, od posebnog su interesa sistemi za grejanje i hlađenje prostora i vode, osvetljenja, alarmnog sistema. Pored toga, informacije o potrošenoj električnoj energiji, gasu, neplaćenim računima, stanju bankovnog računa, planiranih aktivnosti, daju dovojlno elemenata da se  formira sistem koji zahteva upravljanje. Ovi sistemi upravljanja moraju da poseduju inteligenciju budući da se radi u  specifičnim okruženju i sa specifičnim korisnicima (na primer deca). U ovom radu se daje jedan pogled na formiranje inteligentnog sistema upravljanja u stambenim okruženjima, korišćenjem standardnih uređaja.
Abstract – There are a significant number of house devices witch can be controlled. Naturally, heating and cooling systems, lighting control, security and surveillance systems has special interest for consumers. Additionally, information about used electrical power, gas, unaided bills, state of the bank account, state of the planed activities provide enough elements for creating control system. These controlling systems have to have intelligence whereas there are in particular environment and being used by particular users (e.g. children). This paper gives one view for creating intelligent building and house control system, using standard devices.  

1. UVOD

Kad se govori o upravljanju uređajima, automatizaciji, prve asocijacije je su na fabrike, mašine ili proizvodne linije. U slučaju da se spomenu reči poput: stan, kuća ili dom, asocijacije su na porodicu, mesto za odmor i slične (manje stresne) situacije. Naravno, kada se pogleda broj i raznovrsnot uređaja koji su prisutni u jednom savremenom domaćinstvu, jasno se vidi da upravljanje njihovim radom ne mora da se ostvaruje ručnim i neposrednim aktiviranjem, pa se u tom slučaju može uspostaviti određena analogija sa industrijskim okruženjima.

Treba imati na umu da se jedno savremeno domaćinstvo nalazi u okružnju  koje se karakteriše kroz sledeće elemente:

· želja/potreba za racionalnim korišćenjem energije

· potreba za (većom) bezednošću

· autonomnost (privatnost) prilikom određivanja funkcija rada pojedinih uređaja

· stambena okruženja su često bez prisustva ljudi

· priustnost dece

· posedovanje računara (a sa tim povezanost na Internet, mogućnost elektronske trgovine i plaćanja)

· intezivan razvoj komunikacionih sistema [1]

· korišćenje mobilne uređaja

· prisustvo inteligentnih uređaja

Pored toga, sofisticiranost novih uređaja pružaju ogromne mogućnosti povezivanja [2].

Uzmimo na primer, veš mašinu, mikrotalasnu peć ili video uređaj koji poseduju Internet priključak, ili automobilsku  gumu koja salje SMS (Short Message Service) poruku o svom stanju. Broj uređaja koji se koriste u domaćinstvima a poseduju mogućnost komunikacije je drastično porastao u poslednjih desetak godina, pri čemu se poslednji period karakteriše intezivnim posrastom.  Egazktne podatke o broju takvih uređaja je teško odrediti, i uvom trenutku možda i nije bitan, koliko observacija da će se takav trend nastaviti, i da će upravljačke tehnologije neće biti više karatersitične samo za industrijska, nego i stambena okruženja.

Automobil je uređaj/sredstvo koje nije fizički deo stambenog objekta, ali se može reći da je sastavni deo stambenog okruženja. Dobro je poznato koliko se ljudi "vezani" za automobil, i da su savremeni automobili poseduju komunikacioni sistem koji omogućava njegovo precizino lociranje, kao i slanje stanja, ne samo o automobilo nego i vozaču koji njime upravlja [3].  Posedovanje ovih podataka može da bude presudno kada se radi o kritičnim sitacijama (saobraćajna nesereća, loše zdravstveno stanje vozača, ...).
Cilj ovog rada je da prikaže neke od trendova i prilaza u ovoj oblasti  i da korišćenjem analogije iz indsutrijskih upravljačkih sistema, definiše okvire koji će omogućiti inteligentan pristup rešavanju problema koji se susreću u okviru stambenih okruženja. Prvo će se sagladati neki od komercionalno dostupnih sistema u kućnim instalacijama, a zatim mogućnost njihovog spajanja na industrijske orijentisane uređaje, sa ciljem da se ostavri njihovo intelegintnije ponašanje.

2.  KUĆNE MREŽE


Povezivanje uređaja u jednom domaćinstvu u jedinstvenu mrežu, omogućeno je  korišćenjem kućnih instalacija i odgovarajućih protokola. Jedan od takvih protokola je X10, kao što je prikazano na slici 1 [4].  X10 protokol omogućuje da se adreserira 256 različitih loakcija. U slučaju da dva ili više elementa poseduju istu adresu (pri tome ne moraju da se nalaze na istoj lokaciji), komande se odnose na sve uređaje koji se nalaze na toj lokaciji. Na taj način se omogućava istovremeno slanje komandi za više uređaja (na primer kada se žele uključiti/iskjučiti sva svetla. 
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Slika 1. Prikaz mogućeg povezivanje uređaja preko 

X10 protokola.

Uređaji koji se upravljaju preko X10 protokola, komande mogu da primaju na jedan od sledećih načina:

· signalom prensenim kablom

· signalom prenesenim radio vezom

· signalom prenesenim infracrvenim zračenjem

Pojedini uređaji mogu da primaju i žičanim i bežičnim putem (na primer motor za otvaranje garažnih vrata). 


Rad uređaja može da se zasniva na razlišitim stanjima, nezavisno od prisustva korisnika, pri čemu se najčešće koriste informacije sa:

· tajmera

· senzora temperture

· senzora vlage

· senzora isticanja (vode, gasa)

· vremenskih prilika (kiša, vetar, promena temperature)

· bezbednosnih senzora (detektora vatre, provale, lomljenja stakla, prisustva ljudi, ...)

· računara

· telefonskog signala

Informacije sa navedenih senzora i elemenata, mogu da budu u direktnoj povratnoj sprezi sa pojednim uređajima, ili da se pomoću namenskih kontrolera (koji podržavaju X10 protokol) i odgovarjućeg programa, upravlja radom više uređaja.  

Ovakav pristup zasniva se na ideji, da se upravljanje radom uređaja, kao i njihovo povezivanje realizuje korišćenjem samo jednog protokola. Na taj način treba da se obezbedi kompletna funkcionalnost svih uređaja, i ono što je važno sa stanovišta korisnika, pojednostavljuje se obuka i dijagnosticranje. Svi elementi su dimenzionisani i prilagođeni kućnoj upotrebi.

Drugi pristup je orijentisan, jednom od, načina rada sa industrijskim uređajima. Svi uređaji se spajaju na procesnu jedinicu – nadzorni sistem (analgono spajanju na PLK (programabilno logički kontroler) u industriji) [5].  Na slici 2 prikazana je moguća šema povezivanja uređaja korišćenjem ovog pristupa.
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Slika 2. Nadzorni sistem firme Falcon  [5].


Nadzorni sistem je opremljen sa 20 ulaznih pristupa (mogu biti analogni 4-20mA, 0-10V ili digitalni) i 6 relejnih izlaza. Na ovaj način omogućeno je praćenje različitih parametara, poput: temperature, vlažnosti, pritiska ili bezbednosnih senzora. Glavna prednost ovog rešenja je što omogućava pristup preko Interneta, i korišćenjem Web kamere, posmatra dešavanja u prostoru koji se nadgleda. Pored toga, ulazni pristupi su orijentisani na standardne industrijske, što omogućava veći i raznovrsniji izbor senzora, a sa tim se olakšva i održavanje. Reagovanje na različita stanja se ostvaruje aktiviranjem releja, slanjem e-mail poruka ili alarmih poruka. Postoji mogućnost pamćenja alarmih i drugih stanja, tako da se čitav sistem može posmatrati kao SCADA (Supervisory, Control and Data Acquisition) sistem.


Osnovni komunikacioni kanal, za oba navedena pristupa, se ostvaruje korišćenjem žičane telefonske linije. U poslednje vreme, u industrijskim okruženjima se koristi mogućnost prenosa informacija korišćenjem mobilne telefonije i slanjem SMS (Short Message Service) poruka. U tu svrhu su razvijeni PLK (Programabilno Logički Kontroler) koji osim u industrijske svrhe mogu da se iskoriste i za nadzor u domaćinstvima. Prikaz jednog tipa ovog kontrolera dat je u sledećem poglavlju.

3. PLK

Dobro je poznato da je GSM (Global System for Mobile Communication) mreža razvijena i stabilna u mnogim zemljama, i da je u većini slučajeva prekrivena cela teritorija. To znači da se može odmah koristiti, i da nisu potrebne posebne dozvole, kao slučaju korišćenja radio veze. Posebno je pogodna mogućnost korišćenja SMS poruka. Poruke predstavljaju niz karaktera, a to znači da se jednostavno mogu generisati i intepretirati u bilo kom upravljačkom sistemu. Zbog toga upravljački sistem može da bude i pošilaljac i prijemnik poruka istovremeno, odnosno da prima komande i da šalje stanja posmatranih veličina. Ono što je važno da primalac i pošaljilac poruke ne moraju biti čak ni u istoj zemlji niti u direktnoj vezi (naravno, u dozvoljenim slučajevima).  

GSM modemi su razvijeni, i dozvoljavaju brzinu od 9600 Bit/s, što je sasvim dovoljna brzina u slučajevima ne intezivne razmene podataka [6]. Takođe, ovi modemi se upravljaju pomoću AT komandi tako da je rad sa njima kao i sa običnim modemima. Ako se ugrade kao jedan od portova na PLK, tada se za pristupačnu cenu, dobija uređaj koji integrisano pruža značajne mogućnosti.

Na slici 3 je prikazan jedan takav uređaj firme FESTO. Radi se o standardnom PLK serije FEC u kojem je ugrađen modem za mobilnu telefoniju (model FC38). Pored toga, FC38 je opremljen i Internet priključkom, što mu omugaćava direktnu razmenu podataka i sa ostalim uređajim povezanim na mrežu.
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Slika 3. PLK firme FESTO sa integrisanim GSM modemom.

Korišćenje GSM mreže u automatizovanim sistemima, krije i niz ograničenja koja treba razmotriti pre upotrebe, a to su pre svega:

· GSM mreža nije prisutna na svakoj geografskoj lokaciji u zemlji. Pojedine zgrade su tako projektovane da u pojedinim njihovim prostorijama nije dostupan signal GSM mreže.

· GSM je medjunarodni standard, ali nije propisan od strane organizacija koje se bave automatizacijom. Ne postoje garancije da će ovaj standard postojati i u narednih deset godina. Promene u mobilnoj komunikaciji su daleko brže nego u opremi za nadzor i automatizaciju.

· Slanjem SMS poruke, nema i garancije da je poruka i primljena i pročitana (trenutno pojedini operatori mobilne telefonije uvode opciju potvrda ). Zbog toga je neophodne ugraditi procedure za potvrdu prijema poruke.

· Vreme slanje poruke nije definisano. Obično traje nekoliko sekundi, ali može da traje i desetine minuta u zavisnoti od opterećenja mreže..

I pored ovih ograničenja, korišćenje GSM mreže kao medijuma za prenos podataka u nadzornim sistemima ima niz prednosti, pogotovu u slučajevima gde nema visokog inteziteta razmene podataka, kao i u slušajevima kontrole pojedninačnih uređaja i mašina. Kada se radi o korišćenju u kućnoj automatzaciji korišćenje uređaja ovog tipa ima ogromne prednosti. Naime, dobro je poznato da je mobilni telefon postao sastavni deo "garderobe" savremenog čoveka. Ako mu se omogući da ga koristi kao upravljačko-nadzorni uređaj, onda mu se pruža mogućnost da ostvari dodatni nivo bezbednosti jer ne mora da se oslanja na specijalizovane kuće. Inače, bezbednost je jedan od ključnih elemenata koji moraju da se realizuju. Koji izaovi su prisutni na ovom polju, ramotriće se nakon pregleda još jednog segmenta prisutnog u stambenom okruženju, a to je elektronsko poslovanje.

4. ELEKTRONSKO POSLOVANJE

Jedna od grana koje se intezivno razvijaju, a imaju poseban uticaj na sveukupna dešavanja u okviru stambenih okruženja su e-commerce (elektronska trgovina)  i m-commerce (mobilna trgovina). Segment koji je posebno interesantan u okviru e-commerce je internet bankarstvo [7, 8]. 

Internet bankarstvo je deo elektronskog bankarstva, koje omogućava dostupnost bez obzira na geografsku lokaciju, i svoju šansu vidi kroz elektronsku trgovinu. Kao kritičan momenat razvoja elektronske trgovine i elektronskog bankarstva na Internetu smatra se bezbednost podataka. Povećanje bezbednosti, se ostvaruje na nekoliko nivoa, primenom različitih standarda i tehnika. Jedan je primenom inteligentnih kartica koje imaju proveru autorizacije, ispitivanjem biometrijskih karakteristika, kao što su otisak prsta, karakteristike glasa ili oka. Takođe, provera se može realizovati šifrovanjem kriptografskih algoritama ili korišćenjem digitalnih potpisa. Softverski agenti su, takođe, tehnika koja pruža mogućnost kvalitetne zaštite. Agenti se mogu aktivirati prilikom starta sistema, i na taj način odmah aktivirati određene mehanizme obaveštvanja i zaštite.  

M-commerce je definisan kao bilo koja novčana transakcija realizovana korišćenjem mobilne telekomunikacione mreže. Ovaj podskup e-commerce ima intezivan razvoj koji se zansiva na sledećim postavkama:

· Masovno tržište mobilne telefonije

· Intrezivan razvoj Interneta i elektronske trgovine

· Usavršavanje opreme i uređaja za mobilnu telefiniju

· Osetljivost na lokaciju mobilnih uređaja

· Rešavanje problema autorizacije

Pred m-commerce se postavlja i niz problema koji se moraju rešiti poput: 

· standarda za prenos signala i informacija, 

· određivanje protokola za interakciju, 

· rešavanje problema u slušaju da su neki od uređaja isključeni ili nedostupni, 

· bezbednost i 

· privatnost. 

Jasno je da su ovi problemi prisutni i u slučaju upravljanja uređajima u stambenim okruženjima i kao takvi predstavljuaju predmet intezivnog istraživanja. 

Treba imati jednu činjenicu na umu, a to je da je mobilni telefon, kao uređaj, daleko prihvaćeniji od bilo kog oblika prenosnog računara. Oslanjajući se na ovu činjenicu, treba razvijati sisteme i uređaje koji će maksimalno iskoristi sve standarne funkcije koje se pružaju u okviru mobilne telefonije.

5. BEZBEDNOST


Bezbednost je pojam koji se u okviru stambenih okruženja može sagledati kroz: 

· fizičku bezbednost predmeta i ljudi

· bezbednost podataka koji se čuvaju na računaru.

U ovom radu akcenat će se dati na bezbednost podataka koji se čuvaju na računaru. Naime, dobar deo procesnih uređaja u domaćinstvu poseduje (ili će posedovati) mogućnost priključivanja na Internet, i tako primati komande za svoj rad, pri čemu se pretpostavlja da će lokalno biti umrežen kako sa računarom tako i sa ostalim uređajima. U takvoj situaciji, bezbednost postaje presudan faktor za uspeh celokupne ideje i projekta koji se realizuje. Da je to istinski tako, dobar pokazatelj je trend ugrožavanja bezbednosti računarskih mreža prikzana na slici 4 [9].


Slika 4. Trend ugrožavanja računarskih mreža. Izvor CERT – centar za Internet bezbednost.

Navedeni trend ugrožavanja računarski mreža otvara dva, takođe, važna pitanja:

· osiguranje od rizika

· privatnost


Osiguranje od rizika je proces koji je familijaran u financijskim i osiguravajućim zajednicama, ali još uvek nedovljno razumljiv u krugovima koji se oslanjaju na računarsku tehniku (informatičari, automatičari). To za posledicu ima, da se o ovom procesu razmišlja ad-hoc, u zavisnosti od iskustva, a ne na korišćenju odgovarajućih standarda za bezbednost informacija [10].


U slučaju da se neki sistem želi osigurati, potrebno je omogućiti da se dobije pouzdani i kavntifikovani sledeći podaci:

· vrednost zaštićenih informacija

· mogućnost ugrožavanja tih informacija

· bezbednosne nivoe

Pored ovih podataka, važno je znati da li su informacije isključivo privatnog karaktera ili postoji namera da se  one dele sa nekim, a u tom slučaju, potrebno je dobiti odgovore na sledeća pitanja:

· da li će se informacije koristiti na osnovu nekog eksplicitnog ili implicitnog dogovora

· koji su zaštitni i bezednosni nivoi na mestima gde se pristupa deljenim informacijama

Zaključak koji se može izvesti na osnovu gore navedenih činjenica je da će softverski inženjeri i ljudi iz osiguranja morati da provode više vremena kako bi se razvio softver koji će korektno odgovori na zahteve u pogledu cene i vremena izrade.

6. INTELIGENICJA


Pojam inteligencije je sve prisutniji u stambenim okruženjima. Govori se o inteligentnim uređajima i inteligentnom okruženju (IE – Intelligent Enviroments). Tri osnovne karakterstike koje inteligentan uređaj treba da poseduje su:

· samodijagnosticiranje

· komunikaciju sa drugim uređajima

· samostalno rešavanje ne regularnih situacija

Ostale karakteristike inteligentnih uređaja su najčešće povezane sa funkcijom koja se realizuje. Pod inteligentnim okruženjem se podrazumeva interaktivni prostor, u kojem se veze uspostavljaju na prirodan način (korišćenjem prirodnih jezika), zasnovanom na principima HCI (Human Computer Interaction) [11, 12, 14]. 


Ilustrativan primer je inteligentna soba opisana u [11]. Kombinacijom X10 protokola za uključivanje/isključivanje osvetljenja i komunikacijom preko serijskih portova sa ostalim uređajima obezbeđeno je istovremno slanje upravljačkih komandi i primanje statusnih informacija. Na slici 5 prikazana je skica inteligentne sobe. Sama soba je opremljena sa nekoliko sistema vizije, prepoznavanja govora i pokreta, a kompletna procesiranje je zasnovano na nenumeričkoj obradi. Pored toga, okruženje omugaćava i praćenje podataka sa nekoliko izvora (na primer senzor pritiska na fotelji i vizuelnu proveru da li neko sedi) i na taj način vrši sofisticiranu proveru dobijenih informacija. 
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Slika 5. Skica inteligentne sobe [2].


Pored inteligentnih uređaja i okruženja, reč inteligencija je prisutna u još jednom segmentu, a to su softverski agenti [13]. Bez intelgentnih softverskih agenata, mnogi segmenti u okviru stambenih okruženja bi praktično bili neefikasni. Na primer, prijem poruka, planiranje  plaćanja  računa, aktivnosti, obezbeđivanje sigurnosti i privatnosti podataka, su samo neki od zadataka koji se rešavaju ovom tehnikom.

7. ZAKLJUČAK


Kuća u kojoj će se automastki i inteligentno upravljati osnovnim životnim komforom (grejanjem, osvetlenjem, planiranjem aktivnosti), više nije fikcija, nego stvar želje, mogućnosti i okruženja u kojem se njeni ukućani nalaze. U radu su dati primeri komercionalno dostupnih uređaja, kućnih mreža, PLK koji se mogu iskoristiti u stambenim okruženjima, zatim  uticaj elektronskog poslovanja i  bezbednosni problemi. 


Rešenja koja će se oslanjati na primenu mobilne telefonije i standrdnih uređaja imaju šansu da postanu dominatni prilaz u ovom trenutku. Budućnost je svakako u intezivnijem korišćenju tehnika inteligentnih softverskih agenata i HCI.
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